ZMLUVA O ZABEZPECENI SLUZBY I?LATOBNEHE) SYSTEMU PROSTREDNICTOM
MOBILNEJ APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA

uzavreta podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona €. 513/1991 Zb. Obchodny
zakonnik v platnom zneni

medzi:

Objednavatel’

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie ¢. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: 5K2020372596

IBAN:

Zastdpeny: Ing. arch Matus Vallo, primator

(dalej len ako ,Ohjednavatel” v prislusnom gramatickom tvare)

a
Poskytovatel

Nazov; EasyPark Slovakia s.r.o.

Sidlo: Zamocka 3, 811 01 Bratislava, Slovenska republika
ICO: 50929411

DIC: 2120550333

IC DPH:

IBAN: SK8511110000001693039008

Zastupeny: ing. Patrik Pis&ak, Country Director GZ & SK
{dalej len ako ,Poskytovatel” v prislusnom gramatickom tvare)

{Objednavatel a Poskytovatel dalej spolu len ako ,Zmluvné strany" alebo jednotlivo ako . Zmluvna
strana’ v prislusnom gramatickom tvare}

Preambula

Objednavatel je prevéadzkovatefom parkovacich miest na Uzemi Objednavatefa. Objednavatef
véeobecne zavaznym nariadenim &. 8/2019 o dotasnom parkovani motorovych vozidiel (dalej ako
WVZN 82019} ustanovil 0seky miestnych komunikacii na docasné parkovanie motorovych vozidiel na
svojom Ozemi, uréil spdsob zabezpedenia prevadzky parkovacich miest, vysku uhrady za dogasne



parkovanie, spdsob jej platenia a spdsob preukazania jej zaplatenia. Objednavatel umoznil vo VZN
8/2019 vykonavanie Uhrady za parkovaci listok prostrednictvom internetového rozhrania, vratane
mobilnych aplikécii, ktoré su beznym a vefmi vyuZivanym platobnym nastrojom v oblasti uhrady za
dotasné parkovanie v ramei krajin Europskej Unie. Objednavatel povazuje Uhradu parkovacich listkov
prostrednictvomn mobilnej aplikécie za dihodobo preferovany spdsob predaja a distriblcie dotasnych
parkovacich opravneni na Gzemi Objednavatefa.

Objednavatel v snahe zabezpedit poskytovanie kvalitnych sluZieb pre swvojich obyvatelov, ako aj
navitevnikom na najvyidej maZnej Urovni aj v oblasti predaja a distriblicie parkovacich opravneni
{parkovacich listkov) podporuje otverend sitaZz pre vietkych poskytovatefov sluZieb stvisiacich
s predajom a distribdciou parkovacich opravneni, ktora ako jedinad dokaze zabezpetit a kontinualne
udrZat pozadovan( kvalitu poskytovanych sluZieb.

Poskytovatel ma zaujem poskytnlt mobilnd aplikéciu na thradu parkovacich listkov prostrednictvom
tejto mobilnej aplikacie, umoznit jej hezplatné stiahnutie a uzivanie kazdej osobe, ktora o to prejavi
zaujem a prevadzkovat tdto aplikaciu za odplatu poskytovand Objednavatelom.

Objednavatel ma zaujem vytvorit efektlvnu hospodarsku sitaz medzi poskytovatelmi mobilnych
aplik&cil a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet zmluvu s kazdym
poskytovatefom, ktory oto vlehote na prijatie verejného navrhu prejavi zaujem. Objednavatel
sprostredkuje Zakaznikovi v rovnake] miere informacie o kazdom poskytovatefovi mobilnej aplikacie,
ktory uzatvoril tito Zmluvu, ato najma na webove] stranke Bratislavsky parkovaci asistent —
www.paas.sk. a odkazom na tlito webovi stranku, umiestnenym na vyhradenych miestach, najma na
informaénych tabuliach parkovacich zon.

Prijatim verejného ndvrhu na uzavretie zmluvy kazdy Poskytovatel potvrdi, Ze splfia podmienky
opravnenosti definované Objednavatelom. Objednavatel po nadobudnuti G€innosti tejto Zmluvy overl
splnenie podmienok opravnenosti poskytovatelmi. Poskytovatefom, ktori splhnia podmienky
opravnenosti, vznikne pravo aj povinnost preukazat, Ze mobilnd aplikacia splfia poziadavky
Objednavatela prevadzkovat' a bezplatne poskytnut mobilnu aplikaciu kaZdej osobe, ktora o to prejavi
zaujem.

Na tcely zabezpetenia pristupu na trh je Objednavatel opravneny na rofnej baze zverejfiovat nové
verejné navrhy na uzavretie zmluvy, v ktorych na zaklade skusenosti s plnenim Zmluvy nanovo upravi
poziadavky na maobilnd aplikaciu a spdsob preukazovania ich splnenia ako aj podmienky prevadzky
mobilnej aplikacie na daldie obdobie. Objednévatel umozni Poskytovatefovi poskytovat' sluzby podfa
tejto Zmluvy aj v dalfom obdobi, ato na zaklade dodatku k tejto Zmluve, ktory bude zodpovedat
podmienkam nového verejného navrhu na uzavretie zmluvy, €éim Objednavatel zabezpeél rovnaké
podmienky poskytovania sluzieb pre vietkych (pévodnych aj pristupujlcich) poskytovatefov.

Clanok 1.
Definicie poimov

Nasledujuce vyrazy a pojmy v tejto Zmluve majd nizsie definovany vyznam, ktory sa dalej pouzije na
Géely vykladu ustanovenl tejto Zmluvy:

~Aplikacia” znamend mobilnd aplikaciu, ktord na zaklade a podla podmienck tejto Zmluvy poskytne
a bude prevadzkovat Poskytovatel a kiorej uéelom je zabezpecenie bezproblémovej, casovo
a administrativne efektivnej Ghrady Parkovného Zakaznikmi.

[Faza akceptacie Aplikdcie' znamena fazu plnenia tejto Zmluvy, ktora sa zadina dfiom
doru€enia Potvrdenia o splneni Podmienck opravnenosti a konéi diiom dorucenia doruéenim
oznamenia Objedndvatela o preukézani spinenia Technickych a funkénych poziadaviek
Poskytovatelovi podla bodu 5.7 tejto Zmluvy.

Féza prevadzkovania Aplikacie' znamena fazu plnenia tejto Zmluvy, kiord sa zagina
dorugenim suhlasu so zagatim Fazy prevadzkovania Aplikacie podfa bodu 5.9 tejto Zmiluvy a
kongi

(i} uplynutim doby trvania Zmluvy podfa bodu 14.1 tejto Zmluvy;



(ii) ukonéenim Zmluvy odstapenim od Zmluvy podia bodu 14.2 tejto Zmluvy;
(iii} zanikom Zmluvy podla bodu 14,3 tejto Zmluvy.

Prevédzkovanie Aplikacie” znamena poskytovanle sluZzieb Poskytovatelom vo Faze
prevadzkovania Apiikacie podia $pecifikacie uvedenej v tejto Zmluve;

»Skasky Apiikacie” znamenaji vietky relevantné skisky alebo testy, kiorych Ggelom je
preukdzanie, Ze Aplikacia splita Technické a funkéné poZiadavky.

n»Technické afunkcéné poZiadavky” znamenajld podrobnd $§pecifikaciu technickych
parametrov a funkcionality Aplikacie vypracovani Objednavatelom; Technicke a funkéné
poziadavky tvoria Prilohu € .1 tejto Zmluvy;

»AudPftor” predstavuje subjekt, ktory u Objednévatela vykonava kontrolu infer alia vyberu Parkovného
a nakladov spojenych s prevadzkou regulovaného parkovania na miestnych komunikaciach.
Minimainy okruh tychto subjektov zahffia Najvy&si kontrolny Urad Slovenskej republiky, Urad pre
verejné obstaravanie Slovenskej republiky, Statutdrneho auditora Objednavatela a mestského
kontroldra hlavného mesta SR Bratislavy, vratane zamestnancov nimi poverenych na vykon kontroly;

»Bankova zaruka" ma vyznam uvedeny v hade 7.13 aZ 7.15 tejto Zmluvy,

»Doéverna informéacia” znamena akdkolvek informaciu, ktora nie je verejne pristupna, a ktord Zmluvna
strana poskytujuca informaciu oznagi za ddvernd, okrem tej, ktord sa stane alebo stala vergjne
pristupnou inak ako neopravnencu manipulaciou Zmluvnou stranou, ktora sa oboznamuje s dévernou
informaciou, Déverné informacie mdzu byt poskytnuté vo verbalngj (telefonat, rozhovor), pisomnej
(zadanie, pripomienkovanie) alebo elektronickej forme (email, textovy editor, zdrojovy kéd);

.Hraniény podiel 1" znamena podiel na trhu vo vyéke 20 (dvadsat} % uréeny spdsobom podra Prilohy
€. 3 tejto Zmluvy,

.Hraniény podiel 2" znamena podiel na trhu vo vyske 40 (§tyridsat} % uréeny spdsobam podla Prilohy
£. 3 tejto Zmluvy;

oIncident” znamena akékolvek prerudenie fungovania Apiikacie alebo jej funkcionality alebo akékolvek
zniZenie kvality Aplikacie najma v porovnani s Technickymi a funkénymi poZiadavkami,

JKriticky incident' alebo ,A-blocker znamena Incident, ktory sa prejavuje vypadkom
fungovania Aplikécie, ¢o znemoZiuje jej vyuZivanie ako celku, resp. sposobuje zasadné
obmedzenie jej funkcionality a rychlosti pri obsluhe Zakaznikmi alebo Objednévatelom poas
doby trvania Incidentu (najma dhrada Parkovného). Kriticky incident sa zvéc$a opakuje giobéalne
voii vBetkym uZlvatefom Aplikacie. Za Kriticky incident sa povazuje aj prejav, ktory je opakovane
vyvolatelny alebo ma trvaly charakter alebo sa prejavuje hromadne. Kritickym incidentom méze
byt aj vyskyt viacerych Zavaznych incidentov alebo Nekritickych incidentov, kiorych sugasné
posobenie znemoZfuje prevadzkovanie Aplikacie alebo sposobuje zasadné obmedzenie jej
funkcionality alebo rychlosti pre Zakaznika alebe Objednavatela. Akékolvek naruSenie
beazpetnosti Aplikacie alebo systému ParkSys, na kiory bude Aplikacia integrovand, sa povaZuje
za Kriticky incident, a to aj viedy, ak nema vplyv na funkénost' Apiikacie.

~Lavazny incident® alebo ,B-major’ znamena Incident, ktory sa prejavuje vypadkom fungovania
Aplikacie {jej funkcil a modulov v ramci déleZitych biznis funkcionallt Apiikacie) voéi Zakaznikom
v rozsahu Ciastoéne obmedzenej funkcionality Aplikacie, v dosledku ktorého je pouZivanie
Aplikacie zo strany Zakaznlkov alebo Objednavatela obmedzené pofas doby trvania incidentu.
Za Zavazny incident sa povaiuje aj prejav, ktory je opakovane vyvolatelny alebo ma trvaly
charakter alebo sa prejavuje hromadne. Zavaznym incidentom, méze byt aj vyskyt viacerych
Nekritickych incidentov, ktorych sucasné poésobenie zavaznym spdscbom obmedzuje
funkcionalitu Aplikacie pre Zakaznikov alebo Objednavatefa.

.Nekriticky incident' alebo ,C-minor' znamena Incident, ktory nesposobi vypadok Aplikacie,
resp. ktory zavaznym spdsobom neznizuje funkény rozsah a rychlost Aplikacie (napr. drobna
funkéna chyba).

.Mesaény vykaz Parkovného" znamena prehlad uhradeného Parkovného v Struktare uvedenej
v Prilohe &. 4 tejto Zmluvy;



Mesaény vykaz prevadzky' znamena prehlfad Monitorovania prevadzky v Struktire uvedenej
v Prilohe €. 5 tejto Zmiluvy;

~Model odmeriovania®znamena spdsob uréenia vysky odplaty Poskytovatela zadefinovany v Prilohe
€. 7 tejto Zmluvy;

.Monitorovanie prevadzky' znamena ginnost Poskytovatela, ktorou preukazuje riadnu
a bezporuchovu prevadzku Aplikécie, zabezpeéuje evidenciu predchadzania vzniku Incidentov, ako aj
véetku daléiu &innost' v zmysle Technickych a funkénych pozZiadaviek;

~Nové obdobie” znamena obdobie poskytovania sluZieb uhrady Parkovného cez mobilnd aplikaciu
uréené Objednavatelom vo verejnom navrhu na uzavretie zmluvy, ktory Objednavatel uverejni podla
bodu 12.1 tejto Zmluvy;

,Odplata’ ma vyznam uvedeny v bode 6.1 Zmluvy;

.ParkSys" znamena informaény systém Objednavatela, v ktorom su implementované prijaté pravidla
parkovacej politiky, a ktory sliZi na ich uplatfiovanie v praxi v sulade s Pravnym poriadkom ako aj
pravidlami prijatymi Objednavatelom; Aplikacia komunikuje s ParkSys pomocou API rozhrania
definovaného v prilohe &. 6 k tejto Zmluve — ParkSysAPI;

.Obchodny zdkonnik' znamena zakon &. 513/1991 Zb. Obchodny zakonnlk v platnom zneni,

nParkovacie miesta® znamenaji Useky miestnych komunikécii uréené na dogasné parkovanie
motorovych vozidiel uréené véeobecne zavaznym nariadenim Objednavatela pricom ku dfiu uzavretia
tejto Zmluvy ide o VZN 8/2009 ako aj daldie parkovacie miesta uvedené v Prevadzkovom poriadku;

.Parkovné" znamena poplatok za (hradu parkovacieho listka uréeny vSeobecne zavaznym
nariadenim Objednavatela; ku driu uzavretia tejto Zmluvy ide o VZN 8/2009 (§ 4 VZN B/2018) alebo
v Prevadzkovom poriadku,

JPodmienky opravnenostl' znamenajl podmienky uvedené v Prilohe €. 2 tejto Zmluvy;

,Poskytovatel' sluZjieb pre ParkSys' je poskytovatel, ktory poskytuje Cbjednavatelovi (okrem inéha)
servisné sluzhy pre ParkSys;

~Potvrdenie o spineni Podmienok opravnenosti* ma vyznam uvedeny v bode 4.2 (ii) alebo 4.4 tejto
Zmiuvy,

.Pravny poriadok” znamena pravny periadok Slovenskej republiky, ktory zahfria vietky platné a uéinne
vieohecne zévazné pravne predpisy Slovenskej republiky s relevantnym zohladnenim eurdpskej
legislativy, ktorou je Slovenska republika viazana;

»Prevadzkovy poriadok" znamena prevadzkovy poriadok Objednavatela, zverejneny na webovom
sldie Objednavatela, ktory upravuje niektoré podmienky prevadzky Aplikdcie a mbZe obsahovat
zoznam Parkovacich miest neuvedenych vo VZN 8/2019 a upravit vy&ku Parkovneého za Parkovacie
miesta neuvedené vo VZN 8/2019; Prevadzkovy poriadok mdze Objednavatel jednostranne menit,
v pripade rozporu medzi Prevadzkovym poriadkom a touto Zmluvou vratane jej Priloh ma prednost tato
Zmluva,

. Verejny navrh® znamena verejny navrh na uzavretie tejto Zmluvy podla § 276 a nasl. Obchodného
zakonnika, zverejneny Objednavatelom dria 20.7.2021 pod ¢. MAG 399921/2021;

.VWys5ia moc" znamena mimoriadnu udalost alebo okalnost, ktord nemohla Ziadna zo Zmluvnych stran
pred uzatvorenim Zmluvy predvidat, ktora je mimo kontroly ktorejkolvek zo Zmluvnych stran a nebola
spésobena timyselne alebo z nedbanlivosti konanim alebe opomenutim ktorejkolvek Zmluvnej strany
a kiord podstatnym spésobom staZuje alebo znemoZiuje plnenie povinnosti podla Zmluvy
ktoroukolvek zo Zmluvnych stran. Takymito udalostami alebo okolnostami su najmé&, nie viak vyluéne,
vajna, teroristicky utok, obCianske nepokoje, vzbura, pritomnost ionizujiceho aleho radioaktivheho
Ziarenia, poziar, vybuch, povoderfi &i iné Zivelné pohromy alebo prirodné katastrofy. Vyslovne sa
stanovuje, Zze VyS§Sou mocou nie je §trajk zamestnancov ani hospodarske pomery Zmluvnych stran,
ani iné okolnosti osobnej povahy a tieZ nie také okolnostl, ktoré sice naklady na plnenie zvysuju, ale
plnenie neznemozniuju, t.j. predovietkym zmeny ovplyvriujice len ekonomicku situdciu tzn, prekézky,
kvdli ktorym je plnenie naroénejdie, a strana tak dosiahne nizsi zisk, nez aky predpokladala v dobe



uzatvarania tejto Zmluvy, pripadne bude na celej obchodnej transakecii stratova. Pre vyligenie
pochybnostl sa dojednava, Ze opatrenia organov verejnej moci vo vztahu k predchadzaniu 3irenia
ochorenia COVID-19 platné v ¢ase uzavretia tejto Zmluvy a ich nasledky nemdézu byt povazované za
udalosti, resp. okolnosti VyS&ej moci;

«Zakaznik' je pravnicka osoba alebo fyzicka osoba, ktora prejavila zaujem o Uhradu Parkovného cez
Aplikaciu;

«Zakon o e-Governmente" znamena zakon & 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti
organov verejngj moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente);

»Zastupca Poskytovatela” znamena osoba preukazatefne uréena Poskytovatelom na konanie
v mene Poskytovatela voti Objednavatelovi pri plneni zavézkov a vykone prav Poskytovatela podfa
tejto Zmluvy;

nLdstupca Objednavatela” znamena osoba preukazatelne uréena Objednavatelom na konanie
v mene Objednavatela voti Poskytovatelovi pri plnenl zavazkov a vykone prav Objednavatefa podfa
tejto Zmiuvy;

«Zberny Gcet" znamena bankovy ucet Poskytovatefa, vedeny v banke alebo pobotke zahraniGne
banky na uzem/ krajin Eurépskej menovej Unie, na ktory Paskytovatel prijima thrady Parkovného
a poukazuje z neho tieto uhrady na ucet Objednavatela;

«Zmiuva® znamena tito Zmluvu o zabezpegeni sluzby platobného systému prostrednictvom mobilngj
aplikacie pre Uhradu dofasného parkovania uzatvoreny na zaklade Verejného navrhu medzi
Objednavatelom a Poskytovatefom vratane jej priloh,

Clanok 2.

Uvodné ustanovenia a vvhlasenia stran

2.1 Ugelom, na ktory Objednavatel s Poskytovatelom uzatvaraju tito Zmluvu, je zéujem
Objednavatela, v sulade so $tandardmi definovanymi v Prevadzkovom poriadku, zabezpedit
bezproblémeovi, ¢asovo a administrativne efektivnu dhradu Parkovného prostrednictvom
Aplikacie a umoznit Zakaznikom bezplatné pouzitie Aplikacie ako jedného z platobnych kanalov
na uhradu Parkovného podla VZN 8/2019. Objednavatel zavedenim systému platieb Parkovného
cez mobilné aplikacie Objednavatefom sleduje zvysenie komfortu sluzieb pre Zakaznikov.

2.2 Zmluvné strany vyhlasuju, Ze Gdaje uvedené v Zmluve s v stlade so skutoénym stavom ku driu
uzavretia Zmluvy.

2.3 Poskytovatel vyhlasuje, ze:

2.31 sa riadne oboznémil s Technickymi a funkZnymi poziadavkami as Prevadzkovym
poriadkom,

2.3.2 splfia vSetky poZiadavky kladené Pravnym poriadkom na vykon &innosti podfa tejto
Zmiluvy,

2.3.3 splia Podmienky opravnenosti,
2.3.4 je opravneny tato Zmluvu uzavriet a riadne plnit' zavazky v nej obsiahnuté a
2.3.5 Verejny navrh prijal bez vyhrad.

2.4  Objednavatel vyhlasuje, ze

241 je prevadzkovatelom systému ParkSys, sktorym bude integrovana Aplikacia
Poskytovatela cez rozhranie systéemu ParkSys &pecifikované v Technickych
a funkénych poziadavkach resp. prilohe €. 8 k tejto Zmluve - ParkSysAPI.

2.4.2 je opravneny tato Zmluvu uzavriet a riadne plnit' zavéazky v nej obsiahnuté.
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Clanok 3.

Predmet Zmluvy

Predmetom tejto Zmluvy je

() zavézok Poskytovatela preukazat, ze Aplikacia splia Technické a funkéné poZiadavky
inter alia véitane integracie s ParkSys spdsobom podla élanku 5. tejto Zmluvy,

(i) zavazok Poskytovatela riadne prevadzkovat Aplikaciu, umoznit bezplatné stiahnutie
a uZivanie Aplikacie Zakaznikmi podfa podmienok tejto Zmluvy

(i) zavazok Poskytovatela zabezpetovat moznost platby Parkovného Zakaznikmi cez
Aplikaciu na Zberny Gcet a zavazok Poskytovatefa poukazovat Parkovné zo Zberneho GEtu
na Uéet Objednavatela a

(iv} zavazok Objednavatelfa zaplatit Poskytovatefovi dohodnutd Odplatu podfa Elanku 6
tejto Zmluvy.

Poskytovatel sa zavézuje, ze Aplikacia a Prevadzkovanie Aplikacie budu zodpovedat' udelu, na
ktory sa Zmluva uzatvara najma, aby pre Objednavatela zabezpetila bezproblémovy, ¢asovo
a administrativne efektivny vyber Parkovného, ako aj kontrolu Ghrady Parkovného na zaklade
integracie Aplikacie so systémom ParkSys,

Poskytovatel je povinny v zmysle tejto Zmluvy zabezpetit si vo svojom mene, na vlastné naklady,
na vlastni zodpovednost a riziko v&etko potrebné technické vybavenie a systémové softvérové
vybavenie, licencie a iné prava k predmetom dusevného vlastnictva potrebnym na preukazanie
splnenia Technickych afunk&nych poZiadaviek a Prevadzkovanie Aplikacie v sulade s touto
Zmluvou.

Zmluvné strany sa zavdzuju dodrZiavat pri plneni zavédzkov podfa tejto Zmluvy ustanovenia
Pravneho poriadku. Poskytovatel je povinny vo svojom mene zaobhstarat' si vietky oznamenia,
povolenia, vyjadrenia, licencie a suhlasy vyzadované Pravnym poriadkom pre preukazanie
splnenia Technickych afunkénych poziadaviek a Prevadzkovanie aplikacie. Poskytovatel
uznava, Zze akékolvek zmeny tejto Zmluvy mdzu vyZzadovat zmenu alebo dodatok k povoleniam,
sihlasom a licenciam, ktoreé je Poskytovatel povinny zabezpetit. Zmluvné strany sa dohodli, ze
Aplikacia mus( okrem vlastnosti vyslovne dohodnutych v Zmluve spliiat poziadavky Pravneho
poriadku.

Clanok 4.

Preukazovanie spinenia Podmienok opravnenosti

Paskytovatel sa zavdzuje v lehote do 10 (desiatich) pracovnych dni odo dia uéinnosti tejto
Zmluvy preukazat Objednavatefovi splnenie Podmienok opravnenosti v rozsahu a spdsobom
upravenym v Prilohe €. 2 k tejto Zmluve.

Objednavatel posudi spinenie Podmienok opravnencsti a v lehote do 10 (desiatich) pracovnych
dnl od uplynutia lehoty podfa bodu 4.1 tejto Zmluvy:

(i) plsomne vyzve Poskytovatefa, aby v lehote do & (piatich) pracovnych dni vysvetlil alebo
doplnil predlozené doklady, ak tieto doklady nepreukazuju splnenie Podmienck
opravnenosti alebo

(i)  vydaPoskytovatefovi pisomné Potvrdenie o spineni Podmienok opravnenosti, ak doklady
predlozene Poskytovatefom preukazuju splnenie Podmienok opravnenosti.

V pripade, ak Poskytovatel ani na vyzvu Objednavatefa podia bodu 4.2 (i) tejto Zmluvy
nepredloz! doklady, ktorymi preukaze spinenie Podmienok opravnenosti, Objednavatel zasle
Poskytovatefovi pisomné oznamenie o nesplneni Podmienok opravnenosti. Doruéenim
pisomného oznamenia o nesplneni Podmienok opravnenosti Poskytovatelovi tate Zmluva
zanika.
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V pripade, ak Poskytovatel na vyzvu Objednavateia podia bodu 4.2 (i} tejto Zmluvy predloZi
doklady, ktorymi preukdze splnenie Podmienck opravnenosti, Objednavatel vyda
Poskytovatelovi pisomné Potvrdenie o spineni Podmienok opravnenosti,

Dorucenim pisomneho potvrdenia o splneni Podmienok opravnenosti podla bodu 4.2 (i) aiebo
bodu 4.4 tejlio Zmluvy sa zatina Faza akceptacie Apiikacie,

Clanok 5.

Preukazovanie sninenia Technickvch a funkénvch poZiadaviek

Poskytovate! sa zavézuje preukazat' spinenie Technickych a funkénych poziadaviek v lehote do
45 (Styridsiatich piatich) kalendarnych dnl od dfia zaZatia Fazy akceptacie Apiikacie podfa bodu
4.5 tejto Zmluvy. Poskytovatel je povinny poskytndf a prevadzkovat' Aplikaciu s vynaloZenim
odbornej starostlivosti a v sulade s najlep§imi profesionalnymi zvyklostami tak, aby bol splneny
ucel tejto Zmiuvy.

Ak hrozi, ze Poskytovatel nesplni povinnosti podfa bodu 5.1 tejto Zmluvy v&as aiebo hrozi
omeskanig pri plnenl povinnosti Poskytovatela vo Faze prevadzkovania Aplikacie, Poskytovatel
bude o tejto skutoZnosti plsomne informovat Objednavatela bez zbytoéného odkladu pe tom, o
sa o tefto skutonosti dozvie. Toto ozndmenie bude obsahovat dévody omeskania a
predpokladany defi a ¢as napravy omeskania povinnosti podfa tejto Zmiuvy.

Spinenim oznamovacej povinnosti Poskytovatela padla bodu Zmiuvy nie s0 dotknuté ostatné
naroky Objednavatefa vyplyvajice z poruSenia zavdzku Poskytovatela vo Faze akceptacie
Apiikacie alebo vo Faze prevadzkovania Aplikacie, predovietkym narck na zmluvnud pokutu a na
nahradu Skody. Cbjednavatel je po splneni oznamovacej povinnosti Poskytovatela podfa bodu
5.2 Zmiuvy opravneny lehotu podfa bodu 5.1 tejto Zmiuvy predlzit o éom Poskytovatela pisomne
informuje.

Poskytovatel preukazuje splnenie Technickych a funkénych poziadaviek predloZzenim vyhlasenia
o splneni Technickych a funkénych poziadaviek podla Prilohy €. 9 ktejto Zmluve, v ktorom
popise spdsob napinenia jednotlivych Technickych a funkénych poziadaviek.

QObjednavatel v lehote do 10 (desaf) pracovnych dni odo diia doruenia vyhlasenia podfa bodu
5.4 tejto Zmluvy posidi Poskytovatefom uvedeny spdsob naplnenia jednotlivich Technickych
a funkénych poziadaviek a v rovnakej lehote bud oznéami Poskytovatefovi, Ze preukazal splnenie
Technickych a funkénych poziadaviek alebo Poskytovatelovi ozndmi svoje vyhrady k popisu
spdscbu splnenia Technickych a funkénych poZiadaviek a vyzve ho na predlozenie upraveného
vyhlasenia o splneni Technickych a funkénych poZiadaviek.

Objednavatel v lehote do 5 (piatich) pracovnych dni odo dfa doruéenia upraveného vyhlasenia
podla bodu 5.5 tejto Zmluvy posudi Poskytovatefom uvedeny spdsob naplnenia jednotlivych
Technickych a funkénych poziadaviek avrovnakej lehote bud oznami Poskytovatefovi, Ze
preukazal splnenie Technickych a funkénych poZiadaviek aiebo Poskytovatefovi oznami, ze
splnenie Technickych a funkénych poziadaviek nepreukazal. Momentom doru€enia oznamenia
Objednavatela o nepreukazani splnenia Technickych a funkénych poziadaviek Poskytovatelovi
aiebo marnym uplynutim lehoty podla bodu 5.1 tejto Zmluvy tato Zmluva zanika bez nargku
Poskytovatelfa na akukolvek odplatu ¢i kompenzaciu,

Faza akceptacie Aplikacie sa povazuje za dokonéend doru¢enim oznamenia Objednavatela
o preukazani splnenia Technickych a funkénych poZiadaviek Poskytovatefovi.

Vyhlaseanie o splneni Technickych a funkénych poZiadaviek alebo upraveng vyhlasenie o spineni
Technickych a funkénych poZiadaviek bude tvorit Prilohu €. @ tejto Zmiuvy a sposob naplnenia
Technickych a funkénych poziadaviek uvedeny v Prilohe €. 9 je pre Poskytovatela zavézny.

Objednavatel vyda Poskytovatelovi pisomny suhlas so zagatim Fazy prevadzkovania Apiikacie
v lehote do 5 {piatich) pracovnych dni odo dha doruéenia oznamenia © preukazani splnenia
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Technickych a funkénych poziadaviek, nie v8ak skor ako Poskytovatefl spini povinnosti podfa
bodu 7.13 tejto Zmluvy.

Poskytovatel sa zavdzuje kontinualne preukazovat splnenie Technickych a funkénych
poZiadaviek potas Fazy prevadzkovania apiikacie za podmienok dojednanych v bode 8.17 alebo
8.18 tejto Zmluvy.

¢lanok 6.
QOdplata a nlatobné podmienky

Objednavatel sa zavizuje vyplacat Poskytovatelovi odplatu uréend v stlade s Modelom
odmefiovania, na zaklade poctu Bezplatnych transakcil a Platenych transakcii.

K odplate bude Poskytovatel uétovat dari z pridanej hodnoty (DPH)} v zmysle platnych pravnych
predpisov.

V odplate su zahrnuté vietky naklady Poskytovatela spojené s realizaciou plneni podfa tejto
Zmluvy, vratane akychkolvek veci a prav potrebnych na preukazanie splnenia Technickych
a funkénych poZiadaviek a Prevadzkovanie Aplikacie, nakladov spojenych s dodavanim
technického vybavenia (hardvér) a systémového softvérového vybavenia, licencii, autorskych
odmien, ako aj nakladov, spravnych a obdobnych poplatkov vyberanych akymkolvek orgénom
&tatnej spravy, ceny dokumentacie polrebnej na preukazanie splnenia Technickych a funkénych
poziadaviek alebo Prevadzkovanie Aplikéacie, nakladov na poplatky suvisiace s Uhradou
Parkovného cez platobné karty, &i nakladov stvisiacich s vedenim a uzivanim Zberného Gétu.

Objednavatel sa zavazuje uhrddzat odplatu mesaéne na zaklade Mesagneho vykazu
Parkovného schvdleného podfa bodu 6.5 tejto Zmluvy a Mesafného vykazu prevadzky
schvaleného podla bodu 8.5 tejto Zmluvy poénuc zadatim Fézy prevadzkovania Aplikacie. Pre
vyluéenie pochybnostl sa uvadza, Ze za pinenie povinnosti Poskytovatela potas Fazy akceptacie
Aplikacie nevznika Poskytovatelovi Ziaden narok na penazné ani akékofvek iné plnenie od
Objednavatela.

Objednavatel ma pravo poéas trvania tejto Zmluvy podat’ voél Mesatnému vykazu Parkovného
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoveritelné Udaje aiebo
neobsahuje Objednavatefom pozadované Udaje, a to v lehote do 10 {desiatich) kalendarnych dni
odo dfia doruéenia Mesaéného vykazu Parkovného. Inak Mesacny vykaz Parkovneho v rovnake)
lehote schvali. Poskytovatel je povinny Mesaény vykaz Parkovneho upravit v silade
s namietkami Objedndvatela v lehote do 5 (piatich) kalendarnych dni. Objednavatel Mesaény
vykaz Parkovného upraveny v stlade s namietkami Objednavatela schvali v lehote do 5 (piatich)
kalendarnych dnl od jeho dorucenia. Sucastou schvaleného Mesaéneho vykazu Parkovného je
aj aplikovany podiel na trhu a celkova vy3ka odplaty za dany mesiac pre Poskytovatefa, ktore
Objednavatel vypodita v stlade s prilohami €. 3 a &. 7 tejto Zmluvy.

Poskytovatel vystavi faktiru vsulade so schvalenym Mesaénym vykazom Parkovného
a schvalenym Mesaénym vykazom prevadzky najneskdr 15. (patnasty) defi kalendarneho
mesiaca nasledujiceho po kalendarnom mesiaci, ku ktorému sa platba vztahuje a bezodkladne
ju doruéi do sidla Objednavatela,

Faktiury vystavené Poskytovatefom musia obsahovat' vietky nalezitosti vyplyvajuce z platnej
legislativy, najma, nie véak vyluéne zo zakona &, 222/2004 Z. z. o dani z pridanej hodnoty a

zakona €, 431/2002 Z. z. o uétovnictve. Prllohou faktury bude schvaleny Mesaény vykaz
Parkovneho a schvaleny Mesacény vykaz prevadzky.

Bankové spojenie Poskytovatela uvedené na faktire musi byt zhodné s bankovym spojenim
Poskytovatelfa uvedenym v zahlavi tejto Zmluvy. O pripadne] zmene bankového spojenia (Uctu)
Poskytovatel pisomne informuje Objednavatela v najneskér v lehote 5 (pat) pracovnych dni pred
dorucenim faktury, ktora ma byt uhradena na novy bankovy (cet Poskytovatela.

Splatnost faktur bola dohodou Zmluvnych stran uréené na 30 (tridsat) dni od ich preukézatelného
dorucenia v listinnej podobe na adresu Objednavatefa.
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Zavazok Objednavatefa zaplatit Poskytovatelovi odplatu sa povaZuje za splneny diiom odpisania
dIZnej fakturovanej sumy z bankového uctu Objednavatela v prospech Poskytovatela, V pripade,
ak Poskytovatel zmeni podas uéinnosti tejto Zmluvy é&islo Uctu a o tomto riadne neinformuje
Objednavatela spdsobom podla bodu 6.8 tejto Zmluvy, zdvazok Ohjednavatelfa sa povaZuje za
spineny bez ohladu na to, &i budu finanéné prostriedky pripisané na et Poskytovatela.

Objednavatel je opravneny vratit Poskytovatelovi fakturu v lehote jej splatnosti, ak nespliia
podmienky podfa bodu 6.7 tejto Zmluvy, spolu s pisomnou vyhradou,

V pripade nedoruéenia faktury v zmysle bodu 6.7 tejio Zmluvy alebo nespinenia povinnosti
Poskytovatefa v zmysle bodu 6.8 tejto Zmluvy, nezaéne Objednavatelovi plynut lehota podfa
bodu 6.9 tejto Zmluvy. Nova lehota splatnosti zatne Objednavatefovi plynUt' riadnym dorugenim
opravengj alebo doplnenej faktury.

Poskytovatel nie je opravneny poZadovat' a narokovat si nahradu bankovych a inych poplatkov
tykajacich sa thrady odplaty. Poskytovatel rovnako nie je opréavneny poZadovat preddavkové
alebo zalohové platby.

Clanok 7.

Prava a novinnosti pri Prevadzkovani Aplikacie

Poskytovatel sa zavdzuje vo Faze prevadzkovania Aplikacie zabezpelit pre Zakaznikov
moznost Uhrady Parkovného prostrednictvom Aplikacie pedia podmienok tejto Zmluvy.

Na zaklade tejto Zmluvy je Poskytovatel opravneny v mene a na Uéet Objednavatefa prijimat
uhrady Parkovného Zékaznikmi na Zberny ucet. Uhradené Parkovné sa stdva vlastnictvom
Objednéavatela momentom jeho pripisania na Zberny ufet. Poskytovatel nie je opravneny
vyberat Parkovné vo vlastnom mene a v Ziadnom okamihu mu nevznikd k uhradenému
Parkovnému vlastnicke pravo.

Poskytovatel je povinny zabezpedit, aby vyska Parkovnéhc uhradzaného Zakaznikmi cez
Aplikaciu zodpovedala vyske Parkovného stanovengho aktuslne platnym vieobecne zaviznym
nariadenim Objednavatefa upravujlicim dofasné parkovanie na Parkovacich miestach alebo
Prevadzkovym poriadkom. Objednavatel je povinny pisomne oznamit Poskytovatelovi zmenu
vySky Parkovného v dostatotnom predstihu tak, aby mohol Poskytovatel nové sadzby
Parkovneho véas implementovat. Pokial sa zmeni len vy$ka Parkovného anezmeni sa
vymedzenie Parkovacich miest, povazuje sa za dostatoény casovy predstih lehota 10 {desat)
pracovnych dni pred Gginnostou zmeny. Pokial sa zmeni vymedzenie Parkovacich miest,
povazuje sa za dostatoény ¢asovy predstih lehota 20 (dvadsat) pracovnych dni pred léinnostou
zmeny.

Poskytovatel sa zavazuje, Ze:
7.4.1  umoZzni prostrednictvom Aplikacie vyhladanie Parkovacieho miesta;

7.4.2 vo Faze prevadzkovania Aplikacie bude poskytovat Zakaznikom v pracovné dni 9x5
8:00-17:00 zakaznicky servis na bezplatnom telefonnom E&isle alebo e-maiiovej/chat
adrese podpery v slovenskom a anglickom jazyku,

7.4.3 Zakaznikom bude poskytovat informacie o pripadne] nedostupnosti funkcionalit
Aplikacie, najma o nemoznesti platby, netspesnosti platby spolu s postupem napravy,

7.44 zabezpecl bezpetné spracovanie osobnych Udajov Zakaznlkov v sivislosti s plnenim
tejto Zmluvy a za podmienck dojednanych v Prilohe £, 8 tejto Zmluve,

7.4.5 zabezpedi poskytnutie zjednoduSenej fakitury podla § 74 ods. 3 pism. a) zakona o DPH
Zakaznikovi v mene Objednavatela ku kaZdej Ghrade Parkovného.

Poskytovatel je povinny poukazat cely vytazok z Parkovného na Uget Objednavatefa €. u&tu
(IBAN SK72 7500 0000 0000 2582 7813) vZdy najneskdr do 5 (piatich) kalendarnych dni po
skonéeni prisluéného kalendarneho mesiaca.
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Poskytovatel nie je opravneny Ziadnym spdsobom nakladat s pefiaZnymi prostriedkami
zodpovedajucimi uhradenému Parkovnému inak nez spésobom podfa bodu 7.5 tejto Zmluvy.
Naklady spojené so zriadenim a vedenim Zberného Uétu znasa Poskytovatef.

Poskytovatel sa zavézuje bezodplatne spristupnit Objednavatelovi alebo Auditorovi kompletné
udaje tykajluce sa Zberného Ggtu na Géely kontroly vysky Uhrady za Parkovné a vydky odplaty
Poskytovatela, a to na zéklade pisomnej Ziadosti Objednavatela alebo Auditora, v lehote do 5
(piatich) pracovnych dni od doruéenia Ziadosti Poskytovatefovi.

Poskytovatel poskytne Objednavatelovi Mesaény vykaz Parkavného za predchadzajlci mesiac
vZdy najneskdr do 5. dia nasledujiceho mesiaca.

V pripade, ak Poskytovatelovi bude branit v plneni niektorej jeho povinnosti podla Zmluvy
Vyssdia moc, je Poskytovatel povinny oznamif Objednavatelovi udalost a/alebo okolnosti, ktoré
predstavujd Vyssiu moe, a uviest povinnosti, v ktorych plneni mu Vy&sia moc brani a/alebo bude
branif. Oznamenie musi byt urobené bezodkladne, najneskér v lehote 3 {troch) pracovnych dni
potom, &o sa Poskytovatel dozvedel a/alebo sa pri vynaloZeni riadnej odbornej starostlivosti mal
a mohol dozvediet o prisluSnej udalosti a/alebo okolnostiach predstavujicich dévod Vy3sej
moci. Poskytovatel vZdy vyvinie vietko Usilie potrebné k tomu, aby minimalizoval omeskanie pri
plneni svojich povinnostl podla Zmluvy, ktoré vzniklo v dosledku VyS5ej moci. Poskytovatel
oznami druhej Objednavatefovi okamih ukonéenia pdsobenia Vyssej moci v rovnakej lehote ako
pri oznameni o jej vzniku. Vyssie uvedené plati obdobne aj pre Objednavatela.

V pripade, ak uginky Vy§8e] moci trvajl nepretrZite viac ako 15 (pétnast) kalendarnych dni a
dotykaju sa povinnosti a/alebo povinnosti podfa Zmluvy, bez plnenia ktorych nema plnenie
ostatnych povinnosti podfa Zmluvy pre druhd Zmiuvna stranu zrejmy hospodarsky vyznam,
alebo ak sa dotykaju véetkych povinnostl podla Zmiuvy, je druha Zmluvna strana opravnena od
Zmluvy odstapit.

Objednavatel je opravneny kedykolvek priebezne kontrolovat Prevadzkovanie Aplikacie a
Poskytovatel je povinny na tento tc¢el Objednavatefovi poskytnit nevyhnutnu stcinnost.

Poskytovatel je pri plnenl Zmiuvy povinny postupovat' tak, aby jeho €innostou ani &innostou
tretich 0sdb nedodlo ku Skode na majetku Objednavatefa ani na majetku Zakaznlkov, za
pripadné skody spésobené svojou cinnostou alebo ginnostou tretich oséb zodpoveda v plngj
vyske,

Poskytovatel sa zavazuje v lehote podfa bodu 5.1 tejto Zmluvy zriadit a Objednavatefovi
predlozit original Bankovej zaruky v zmysle ust. § 313 a nasl. Obchodného zakonnika,
vystavene] tuzemskou bankou alebo pobofkou zahranitnej banky zriadenou na Uzeml
Slovenskej republiky, ktorej obsahom bude je bezpodmienefné, neodvoiateiné a Zasovo
obmedzené vyhlasenie banky, Ze uspokojl na zaklade plsomnej ziadosti Objednavatefa ako
osobu opravnenu z Bankovej zaruky do vysky 25 000 EUR (slovom dvadsatpéttisic euro) a to
bez skimania pravnych vztahov a bez vyhrad.

Poskytovatef Bankovou zarukou zabezpeci splnenie akejkofvek penazne) povinnosti
Poskytovatela podfa tejto Zmluvy, vratane pripadného naroku Objednavatela na nahradu Skody
spdsobenej Poskytovatefom v stvislosti s plnenim predmetu tejto Zmluvy.

Poskytovatel zabezpeli, aby Bankova zaruka bola platna potas celého trvania tejto Zmiuvy
a aspofi 3 mesiace po zaniku zavazkov Poskytovatefa podfa tejto Zmluvy. Po dobu trvania
Bankovej zaruky nesmie byt Bankova zaruka odvolatelnd bez pisomného sthlasu
Objednavatela a prava z nej musia byf prevoditefné na tretiu osobu spolu so zabezpefovanou
pohladavkou alebo jej astou.

V pripade, ak Objednavatel uspokgji svoju pohfadavku vod&i Poskytovatefovi z tejto Zmiluvy z
Bankovej zaruky je povinny tuto skuto€nost oznamit Poskytovatelovi, ktory je povinny bez
zbytoéného odkladu, najneskdér do 10 (desiatich) kalendarnych dni odo diia dorucenia
oznamenia, zabezpelit doplnenie Bankovej zaruky do wyiky podfa bodu 7.13 tejto Zmluvy a na
celt dobu trvania Bankovej zaruky. Splnenie pavinnosti podfa tohto bodu Zmluvy preukaze
Poskytovatel predloZzenim uradne osvedéenej képie potvrdenia o doplneni Bankovej zaruky
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vydaného bankou. V pripade, ak Poskytovatel nedoplni Bankov( zaruku v lehote uvedene
v tomto bode Zmluvy vznikne Objednavatelovi prave odstupit od Zmluvy.

Clanok 8.

Zodpovednost' za vady Aplikacie

Poskytovatel zodpoveda za vady, chyby a nedostatky Aplikacie potas celej Fazy prevadzkovania
Aplikdcie. Za vadu Aplikécie sa povazuje najmd nesplianie Technickych a funk&nych
poziadaviek.

Poskytovatel poCas celej Fazy prevadzkovania Aplikacie vykonava Monitorovanie prevadzky
spdsobom a v rozsahu, aby bolo zabezpecené riadne a nepretrzité Prevadzkovanie Aplikacie
v sllade s Technickymi a funkénymi poZiadavkami.

Poskytovatel zasiela Objednavatefovi Mesaény vykaz prevadzky vidy do 5. (piateho) dfia
mesiaca nasledujiceho po mesiaci, v ktorom bole Monitorovanie prevéadzky vykonavané.

Mesatny vykaz prevadzky je zakladnym podkladom na wvykonavanie kontroly plnenia
Technickych a funkénych poziadaviek a zavaznym podkladom pre odstrafiovanie vad Aplikacie.
Poskytovatel zodpoveda za pravdivost (dajov uvedenych v Mesaénom vykaze prevadzky.

Objednavatel ma prave poéas trvania tejto Zmluvy podat’ voéi Mesadnému vykazu prevadzky
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoveritefné ldaje alebo
neobsahuje Objednavatelom poZzadované Udaje, a to v lehote do 10 (desiatich) kalendérnych dni
odo dia dorugenia Mesafného vykazu prevadzky. Poskytovatel je povinny Mesacény vykaz
prevadzky upravit v sllade s nadmistkami Objednavatefa v lehote do 5 (piatich) kalendarnych dnl.

Poskytovatel je povinny potas celej doby Prevadzkovania Aplikédcie zabezpeéit na viastné
naklady odstranenie akychkolvek vad Aplikécie tak, aby bolo poéas celého trvania tejto Zmluvy
zabezpedené riadne a nepretrZité Prevadzkovanie Aplikacie, a to v sllade s Technickymi
a funkénymi poZiadavkami,

Poskytovatel sa zavéazuje potas Fazy prevadzkovania Aplikacie detegovat, neutralizovat a hlasit
Incidenty Objednavatelovi, Poskytovatel zaznamenava Udaje o Incidentoch a ich neutralizovani
v Mesa&nom vykaze prevadzky.

Poskytovatel je povinny obnovit funkciu Aplikacie na Grovefi definovani v Technickych
a funkénych poZiadavkach v €o najkratom €ase od detegovania Incidentu. Incident sa povazuje
za detegovany momentom jeho identifikacie Poskytovatelom pri Monitorovani prevadzky, alebo
momentom nahlasenia Incidentu Poskytovatelovi Objednavatefom alebo frefou osobou
telefonicky, emailom alebo prostrednictvom Aplikacie.

Poskytovatel je povinny potvrdit nahlasenie Incidentu Objednavatelom alebo tretou osobou
ohlasovatelovi Incidentu a pripadne si vyziadat od Objednavatela alebo tretej osoby dodatoéné
informacie nevyhnuté pre analyzu a Uspesné vyriesenie Incidentu.

Poskytovatel je povinny zabezpedit reakciu na Incident v dobe, kiorej dizka nesmie presiahnut
nasledujice doby tzv, Response Time:

a} 60 {8estdesiat) minit od identifikacie Kritického incidentu,
b) 2 {dve) hodiny od identifikacie ZavaZzného incidentu,
c) 1 (jeden) kalendame def od identifikacie Nekritického incidentu.

Doba reakcie na Incident sa zacina ratat od momentu detegovania Incidentu v zmysle bodu 8.7
tejto Zmluvy.

Za reakciu na Incident sa povaZuje formalna kontrola nahlasenej udalosti, identifikacia moZnej
priciny s riadnou Klasifikaciou, prioritizacia a ohlasenie Incidentu, jeho moznej pri¢iny, klasifikacie
a prioritizacie Objednavatelovi na adresu servicedesk@bratislava.sk.
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8.12

8.13

8.14

8.15

8.16

8.17

8.18

8.19

9.1

Poskytovatel je povinny zabezpeéit neutralizaciu Incidentu v dobe, ktorej dizka nesmie
presiahnut nasiedujice doby tzv. Fix Time:

a) 8 (osem) hodin v pripade Kritického incidentu,
b) 4 (8tyri) kaiendarne dni v pripade Zavazného incidentu,
c} 14 (trnast) kalendarnych dni v pripade Nekritického incidentu.

Doba neutralizacie incidentu zaéina plynut od najblizsej celej hodiny po uplynuti Response Time
podfa bodu 8,10 tejto Zmiuvy.

Incident sa povazuje za neutralizovany abnovenim riadnej funkcionality Aplikacie v slade s touto
Zmluvou, najma Technickymi a funkénymi poZiadavkami. Po neutralizacii Incidentu je
Poskytovatef  povinny  tato  skuto€nost  oznamit  Objednavatefovi na  adresu
servicedesk@bratislava.sk. Priebeh kazdého Incidentu spolu s popisom pricin vzniku Incidentu a
spdsobu jeho vyrie§enia zaznamena Poskytovatel v Mesa&nom vykaze prevadzky.

V pripade, ak Poskytovatel v priebehu kalendéarneho mesiaca opakovane (aspoii dvakrat) porusi
povinnosti uvedené v bode 8.10 tejto Zmluvy, znizi Objednavatel celkovd odplatu Poskytovatefla
podla bodu 6.1 tejto Zmluvy za prisluny kalendarny mesiac o 3 (iri) percenta. Kazdé dalsie
porusenie povinnosti uvedenej v bode 8.10 tejto Zmluvy potom vedie k zniZzeniu celkovej odplaty
Poskytovatela podla bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac o 1,5 (jeden a pol)
percenta.

V pripade, ak Poskytovatel v priebehu kalendarneho mesiaca porusi povinnosti uvedené v bode
8.12 tejto Zmluvy, znizi Objednavatel celkovi odplatu Poskytovatela podfa bodu 6.1 tejto Zmiuvy
nasledevnym mechanizmom. Objednavatel udeli za kazdé porudenie povinnosti uvedené v bode
8.12 tejto Zmluvy sankéné body takto:

a) 2 (dva) sankéné body za kazdé poru$enie vo vztahu ku Kritickému incidentu,
b) 1 (jeden) sankény bod za kaZdé porusenie vo vztahu k Zavaznému Incidentu
c) 0.5 (nula cela pat' desatin) sankéného bodu vo vztahu ku kazdému Nekritickému incidentu.

Sidcet sankénych bodov predstavuje percento, o kioré sa znizi celkova odplata Poskytovatefa
podla bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac. V pripade ak stcet sankénych
bodov za ktorykolvek kaiendarny mesiac dosiahne 10 (desat) bodov, vznikne Objednavatelovi
pravo odstupit od Zmiuvy.

Uprava (znizenie) odplaty Poskytovatela podfa bodov 8.14 a 8.15 sa neuplatni v pripade, ak
Poskytovatel preukaze, Ze incident boi spésobeny Vy&sou mocou.

V pripade, ak Poskytovatel porusi povinnosti uvedené v bode 8.12 tejto Zmiuvy, vznikne
Poskytovatelovi povinnost preukazat splnenie Technickych a funkénych poZiadaviek vo vztahu
k technickej a/alebo poziadavke, kicrej sa tyka Incident Skuskami Aplikacie v rozsahu uvedenom
v Prilohe €. 1 Kk tejto Zmluve a v lehote 10 (desiatich) pracovnych dni. Povinnost Poskytovatela
neutralizovat Incident tym nie je dotknuta.

Objednavatel je opravneny kedykolvek potas trvania Fézy prevadzky vyzvat Poskytovatela na
preukazanie splnenia Technickych afunkénych poziadaviek Skidskami Aplikdcie v rozsahu
uvedenom v Prilohe €. 1 k tejto Zmluve a v lehote 10 {desiatich) pracovnych dni.

V pripade ak Poskytovatel nepreukaze splnenie Technickych a funkénych poziadaviek podfa
bodu 8.17 alebo 8.18 tejto Zmluvy, vznikne Objednavatelovi pravo odstdpit od Zmiuvy.

Clanok 9.
Zmluvneé sankcie

Poskytovatel mda pravo uplatnit si v pripade omegkania s plnenim pefainych zavizkov
Objednavatela urok z omeskania vo vyske 0,05 % z nezaplatengj sumy za kazdy def omeskania

12



8.2

8.3

9.4

9.5

9.6

10.1

10.2

formou vystavenia faktiry splatnej do 30 (tridsiatich) dni od jej doruéenia Objednavatelovi.

Objednavatel ma pravo uplatnit si zmluvnu pokutu vo vyske 1 {jedno) percento z nezaplatenegj
sumy za kazdy defi omeskania Poskytovatefa so spinenim povinnosti previest Parkovné zo
Zberného uétu na ucet Objednavatefa podla bodu 7.5 tejto Zmluvy formou vystavenia faktary
splatnej do 30 (tridsiatich) dnl od jej doruenia Poskytovatelovi.

V pripade porudenia povinnosti Poskytovatela podfa bodu 7.6 tejto Zmluvy ma Objednavatel
pravo uplatnit' si zmluvnd pokutu vo vyske 5.000 - EUR (slovom péttisic euro) za kazdé také
poruSenie povinnosti formou vystavenia faktury splatnej 30 (fridsat) dni od jej dorugdenia
Poskytovatelovi.

Objednavatel si méZe v pripade, Ze Poskytovatel porusl niektord z povinnostl ustanovenych v
bodoch 7.8 a 8.3 Zmluvy uplatnit zmluvnd pokutu vo vyske 5.000,- EUR (slovom péttisic euro)
Za kaZdé také porudenie povinnosti formou vystavenia faktiry splatnej 30 (tridsat) dni od jgj
doruéenia Poskytovatelovi.

V pripade neopravnene] manipulacie s Dovernymi informéaciami podfa &lanku 10 tejto Zmluvy
vznika poskytovatelovi Dévernej informacie narok na zmluvnl pokutu vo vyske 5.000,- EUR
{slovom péttisic euro) vodi prijimatelovi Ddvernej informacie, za kazdy jednotlivy pripad
neopravnenej manipulacie. Narok na nahradu skody tymto nie je dotknuty.

Uplatnenim zmiuvnych pok(t podfa tohto &lanku nie je dotknuty narok Zmluvnej strany na
nahradu £kody v plnej vyske.

Clanok 10.

Déverne informacie a ochrana oscbnvch tdalov

Prijimatefl Dovernej informacie je opravneny:

pouZif Déverné informacie vyluéne na Uéely plnenia tejtoc Zmluvy a pocas trvania tejto
Zmluvy;

- poskytndt' Doverne informacie tretim osocbam iba v nevyhnutnom rozsahu a len s
predchadzajucim suUhlasom poskytovatefa Dovernej informacie, pri¢om zodpoveda za
neopravnent manipulaciu s Davernymi informaciami trefou osobou a poskytnutie
Dévernych informacii tretej osobe je povinny bezodkladne oznamif poskytovatelovi
Dévernej informécie;

poskytnat’ Doverné informacie bez sUhlasu poskytovatela Dovernej informéacie len v
pripadoch a v rozsahu uréenych Pravnym poriadkom.

Prijimatef Dévernej informacie je povinny:

- zdrzat' sa neopravneng] manipulacie s Dévernymi informaciami,

- prijat a dodrziavat také technické, organizacné a iné opatrenia potrebné na ochranu

Dévernych informacii, ktoré mu boli alebo mu budd poskytnuté, alebo spristupnené, aby
bole Uéinne zabranené pred neopravnenou manipulaciou s Dévernymi informaciami;

- bez zbytoéného odkladu oznamit' poskytovatelovi Ddvernej informacie kazdu neopravnenu
manipulaciu s Dévernymi informaciami;
poskytnut poskytovatefovi Dovernej informacie vietku sliéinnost potrebnui na odstranenie
nasledkov neopravnene] manipulacie s Ddvernymi informaciami;

- zabezpelit' oboznamenie sa s povinnostami podfa tejto Zmluvy tretie osoby, ktorym
poskytne Déverné informacie;

- po skoncenl trvania Zmluvy vratit poskytovatefovi Ddvernej informacie vetky originaly,
képie, reprodukeie alebo iné zhrnutia Ddvernych informéacii a vSetky Déverné informacie
nahraté v systémach prijimatefa Dévernej informacie alebo tretich oséb podla bodu 10.1
tejto Zmluvy preukazatelne znicit.
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10.3

10.4

10.8

10.6

10.7

10.8

10.9

Poskytovatel Dévernegj informacie ma pravo odmietnut poskytnutie Dévernych informacii, ak
takéto poskytnutie nebude nevyhnutne potrebné k naplneniu uéelu tejto Zmluvy.

Prijimatel Dévernej informacie zodpoveda za kaZdu neopravnenl manipulaciu s Dévernymi
informaciami, ktoré mu boli poskytnuté a zodpoveda za neopravnent manipulaciu s Ddvernymi
informaciami, ktoré poskytol tretej osobe.

Poskytnutim Dévernych informacii neprechadza na prijimatefa Dévernej informécie viastnicke
alebo iné pravo alebo licencia k Dévernym informaciam.

Poskytovatel sa zavézuje pri pineni tejto Zmiuvy pinit v8etky povinnosti, ktore mu vyplyvaji z
Pravneho poriadku ve vztahu k ochrane osobnych (dajov. Pri spraciivani osobnych ldajov
Zakaznikov zabezpeti Poskytovatel spinenie vetkych povinnosti sprostredkovatela voéi
dotknutym osoham podfa Préavneho poriadku vo vztahu k ochrane osobnych tdajov.

Poskytovatel sa najma zavazuje ziskavat osobné Udaje dotknutych oséb vyluéne na udely
pinenia povinnosti Poskytovatela podfa tejto Zmluvy, vratane. riadneho plnenia informacne;
povinnosti vo vztahu k dotknutym osobam.,

Poskytovatel je povinny preukazatelne pouéit svojich zamestnancov o povinnostiach ochrany
tdajov a zdvazku micanlivosti o Udajoch podfa Pravnehe periadku vo vztahu k ochrane osobnych
Udajov, s ktorymi pridu/by mohli prist do styku pri vykonavani €innostl pre Objednavatefa.

Pravidla a podmienky spractivania osobnych tdajov Poskytovatelom st predmetom samostatnej
zmluvy uzatvarenej medzi Objednavatelom a Poskytovatefom, ktora tvori prilohu €. 8 k tejto
Zmluve.

10.10 Poskytovatel sa zavazuje zakotvit vo svojich zmluvach so subdodévatefmi obdobnl Upravu prav

11.3

a povinnosti vo vztahu k vymene dovernych informacil a ochrany osobnych ddajov ako je
uvedend v tomto &lanku Zmiuvy.

Clanok 11.
Dorucovanie

Odstlpenie od Zmluvy, cznamenie o nesplneni Podmienok opravnenasti podfa bodu 4.3 tejto
Zmluvy, oznamenie o nepreukézani splnenia Technickych a funk&nych poziadaviek podla bodu
5.6 tejto Zmluvy, dodatky k Zmluve, faktury, oznamenie zmeny Uudajov podla bodu 6.8 alebo 11.3
tejto Zmluvy budd wvyhotovené plsomne a doruéene druhej Zmiuvnej strane osobne,
prostrednictvom elektronickej schranky podla zakona o e-Governmente, ak je zriadena a funkéna
alebo zaslané postou. Qdstipenie od Zmluvy dorucuji Zmiuvne strany formou doporucene]
listovej zasielky.

Listov( zasielku je mozné dorucovat prostrednictvom postového podniku alebo kuriéra na adresu
Zmluvnej strany uvedent v zahtavi tejto Zmluvy. Za dorucenl sa povazuje kazda listova zasielka,
ktora:

a) bola adresatom prevzata diiom jej prevzatia,
B) prevzatie bolo adresatom odmietnuté, ditom, kedy bolo prevzatie cdmietnuté,

c) bola ulozena na pobotke podtového podniku uplynutim tretieho dia od uloZenia, aj ked sa
adresat s jej obsahom neoboznamil,

Ostatné prejavy vole Zmluvnych stran, na ktoré sa nevztahuje bod 11.1 tejto Zmluvy, mozu byt
doru€ované tiez na nasledovné adresy;
11.3.1  Objednavatelovi elektronicky na adresu: mpa@bratislava.sk

11.3.2  Poskytovatelovi elektronicky na adresu: patrik.piscak @ easvpark.net

Zmluvné strany su opravnené adresy podfa bodu 11.3 Zmiuvy jednostranne menit' bez potreby
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11.5

11.8

121

12.2

12.3

12.4

12.5

131

uzavretia dodatku. Takato zmena je vodi druhej Zmluvnej strane G&inna ditom, ked jej bude
doru¢ené pisomné oznamenie o0 zmene.

Elektronicka sprava sa povaZuje za doruéent den nasledujuci po jej odoslani na emailovl adresu
pedlfa bodu 11.3 tejto Zmluvy ato aj viedy, ak sa adresat o jej obsahu nedozvedel. Uvedené
neplatl, ak je odosielatefovi doru¢ena automaticka sprava o nemoZnosti adresata oboznamit sa
50 spravou spolu s uvedenim inej kontaktnej osoby.

V pripade vyhlasenia mimoriadne] situacie aiebc mimoriadnej udalosti v zmysle zakona ¢,
42/1994 Z, z. ocivilnej ochrane obyvatelstva v znenl neskoriich predpisov alebo v pripade
vyhlasenia vojny, vojnového stavu, vynimoéného alebo nidzového stavu v zmysle Gstavného
zakona €. 227/2002 Z. z. 0 bezpecnosti §tatu v Ease vojny, vojnového stavu, vynimo&ného stavu
a nudzového stavu v zneni neskorsfch predpisov, je mozné dorucovat tie pisomnosti, ktoré mézu
mat za nasledok vznik, zmenu alebo zanik prav a povinnosti Zmluvnych stran vyplyvajticich
z tejto Zmluvy aj prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente.
Doru¢ovanie pisomnosti zaslanych prostrednictvom elektronickej schranky v zmysle zakona o e-
Governmente sa riadi prislusnymi ustanoveniami tohto zakona.

Zmluvné strany suU povinné minimalne raz denne kontrolovat' kontaktné emailové schranky.

Clanok 12.

Zmenové konanie

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny jedenkrat roéne, v Ease, ktory uréi
Objednéavatel, otvarat okruh poskytovatelov sluzby uUhrady Parkovného cez mobilni aplikaciu
a na zaklade skusenosti s prevadzkou mobilnych aplikacii na (thradu Parkovného a situacie na
trhu poskytovatefov tychto sluZieb pripravit a zverejnit novy verejny navrh na uzavretie zmluvy
na Nové obdobie.

Objednavate! je opravneny, najneskdr vlehote do 30 (tridsiatich) kalendarnych dnl pred
uplynutim doby trvania tejto Zmluvy, vypracovat a dorucit Poskytovatelovi navrh dodatku k tejto
Zmluve, ktorym sa Uprava vzajomnych prav a povinnostl podla tejto Zmluvy zosiladi s Gpravou
verejného navrhu na uzavretie zmluvy na Nové obdobie podfa bodu 12.1 tejto Zmluvy.

V pripade, ak Poskytovatel navrh dodatku neprijme do 10 (desiatich) kalendarnych dni pred
uplynutim doby trvania tejto Zmluvy, Zmluva zanikne uplynutim doby jej trvania podfa bodu 14.1
tejto Zmluvy.

Po uzavreti dodatku podfa bodu 12.2 tejto Zmluvy Poskytovatel preukaze spinenie Podmienok
opravnenosti spdsobom dojednanym v bode 4.2 tejto Zmluvy,

Pre vyli¢enie pochybnosti Zmiuvné strany vyslovne uvadzaju, ze zmeny podfa tohto &lanku
Zmluvy sa mdZu tykat akéhokolvek dojednania v tejto Zmluve alebo jej prilohach. V pripade, ak
sa zmeny budd tykat Technickych afunkénych poZiadaviek, Objednavatel poskytne
Poskytovatelovi primerany €as na upravu Aplikacie. Ak to bude povaha zmien vyZzadovat,
obdobne sa uplatni dprava Skusok Aplikacie podla bodu 8.18 tejto Zmluvy. Do momentu
uspedného absolvovania Skusck Aplikacie prevadzkuje Poskytovatel Aplikaciu v sdlade
s pdvadnymi Technickymi a funkénymi poZiadavkami.

Clanok 13.

Spolocné ustanovenia

Zmluvng strany sa v sulade s ustanovenim § 364 Obchodného zakonnika dohodli, ze
Objednavatel si moze zapocltat voéi Poskytovatelovi akékofvek svoje pohladavky vyplyvajlice z
tejto Zmluvy voéi akymkolvek pohfadavkam Poskylovatela vyplyvajucim z tejto Zmiuvy, a to bez
ohfadu na to, & pohfadavky Objednavatefa sui budice, sudasné, podmieneng alebo
nepodmieneng, splatné alebo s premiéané. Objednavatel bezodkladne pisomne oznami
Poskytovatelovi realizaciu zapoétu. Poskytovatel nig je opravneny jednostranne zapocitat svoje
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13.2

13.3

13.4

13.5

13.6

14.1
14.2

pohladavky bez predchadzajliceho pisomného suhlasu Objednavatela.

Poskytovatel nie je opravneny bez predchadzajuceho pisomného sdhlasu Objednavatela
postipit aiebo previest Zmluvu, jgj cast, resp. vyhody, Gzitky &i pohfadavky z nej vyplyvajlce.
Poskytovatel nie je taktiez opravneny bez predchadzajliceho plsomného slihlasu Objednavatela
svoje pohladavky z tejto Zmluvy zalozit aiebo inym spdsobom zatazit' pravom tretich osdb. Ak
Poskytovatel postlpi alebo prevedie Zmluvu, jej East' resp. vyhody, uzZitky &i pohfadavky z nej
vyplyvajuce alebo zalozi aiebo inak zatazi pravom tretich oséb svoje pohfadavky hez
predchadzajiceho pisomného suhlasu Objednavatefa, bude sa to povaZovat za podstatne
porusenie zmluvnych povinnosti zo strany Poskytovatela, ktoré bude Objednavatefa opraviovat
na odstipenie od Zmluvy.

Suhlas Objednavatela s postupenim alebo prevedenim Zmiuvy alebo jej €asti na tretiu oscbu
nezbavuje Poskytovatefa jeho zavazkov a zodpovednosti vyplyvajlcich z Easti Zmluvy, ktora uz
hola spinena aieho za ¢ast Zmluvy, ktora nebola postipena.

Postupnik musl spliiat v8etky poZiadavky ustanovené pre uzatvorenie Zmiuvy medzi
Objednavatelom a Poskytovatelom.

Objednavatefl je opravneny postipit svoje prava a povinnosti zo Zmluvy na akiikofvek tretiu osobu
z dévodu zmien v platnych pravnych predpisoch alebo inych zmien, ktoré mozu viest k lprave
opravneni aiebo kompetencii Objednavatefa, s &im Poskytovatel vyjadruje svoj vyslovny
predchadzajuci sthlas. Zmenu Gdajov uvedenych v tejto Zmluve a ostatnych ddajov, ktoré si
Zmluvné strany oznamuju v zmysle tejto Zmluvy, ako aj osdb opravnenych konat v mene
Zmluvnej strany, je Zmluvna strana povinna oznamit druhe] Zmluvnej strane pisomne.

Poskytovatel je povinny oznamit Objednavatelovi zacatie vstupu do likvidacie Poskytovatefa,
zatatie exeku€éného konania na majetok Poskytovatela a zafatie konania podfa zakona &, 7/2005
Z. z. o konkurze a reétrukturalizacii v zneni neskorsich predpisov. Poskytovatel je poéas trvania
Zmluvy tiez povinny pisomne oznamit' Objednavatelovi datum zru$enia registracie platitefa DPH,
datum registracie platitefa DPH a to bezodkladne po tomto datume.

Clanok 14.
Trvanie Zmluvv

Zmluva sa zatvara na dobu ur&itd do 31.12.2022.

Zmluvné strany sa dochodli, Ze Zmluvu je mozné ukonéit okamzZitym odstupenim od Zmiuvy v
pripade podstatného poruSenia Zmluvy, za ktoré sa popri dovodoch v zmysle Obchodného
zakonnika alebo dovodoch uvedenych na inom mieste v tejto Zmluve povazuje, ak:

14.2.1 Poskytovatel:
a) porusi povinnosti vyplyvajice z bodu 7.1, 7.3, 7.4, 7.5, 7.6 aiebo 7.7 tejto Zmluvy;

b) je v omeskani so splnenim povinnosti podla bodu 7.8 alebo 8.3 Zmluvy o viac ako 10
{(desat) kalendarnych dni;

c) nepini Zmluvu v désledku Vy$8ej moci po dobu uvedent v badu 7.10 tejto Zmluvy;
d) dostane sa do omeskania s plnenim povinnosti podla bodu 7.13 az 7.16 tejto Zmluvy;
e)  dosiahne potet sankénych bodov v zmysle bodu 8.15 tejto Zmluvy;

f) nepreukdZe spinenie Technickych a funkénych poziadaviek podfa bodu 8.17 aiebo 8.18
tejto Zmluvy;

Q) porusi ktorikolvek pavinnost podla bodu 13.2 tejto Zmluvy;

h) poSkodzuje dobré meno a opravnené zaujmy Objednavatefla aicbe sa angazuje
v akomkofvek korup&nom spravanl;

i) podlieha zakonu €, 7/2005 Z.z. o konkurze a redtrukturalizacii v zneni neskor§ich predpisav
a podra tohto zékona beoi podany navrh na vyhlasenie konkurzu na majetok Poskytovatefa.
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14.3
14.4

14.5

15.1

15.2

15.3

15.4

15.6

15.6

15.7

14.2.2 Objednavatel:

a) nezaplati Odplatu v lehote viac ako 30 (tridsat) kalendarnych dni po spiatnosti faktary
napriek predchadzajicemu pisomného upozorneniu Poskytovatefa.

Odstupenie od Zmluvy je G€inné diom jeho dorucenia druhej Zmluvnej strane.
Zmluva tieZ zanika:

a) doruéenim plsemného oznamenia o nesplnenl Podmienok opravnenosti Poskytovatelovi
podla bodu 4.3 tejto Zmluvy;

b) doru¢enm oznamenia o nepreukazan| splnenia Technickych a funkénych poZiadaviek
podia bodu 5.6 tejto Zmluvy;

c) uplynutim doby podia bodu 14.1 tejto Zmluvy, na ktorl bola dojednana.

Zanikom tejto Zmiuvy zanika opravnenie Poskytovatela prijimat Uhradu Parkovného v mene a na
ucéet Objednavatela. Poskytovatel je v pripade zéniku Zmluvy povinny najmé:

a) bezodkladne informovat Zakaznikov, ktori majl Aplikaciu stiahnutl, o ukonéeni poskytovania
sluzieb Poskytovatelom podfa tejtoc Zmiuvy,

b) bezodkladne znefunkénit Aplikaciu tak, aby dalej neumoznovala Zakaznlkom uskutolfovat
uhradu Parkovného,

¢} v lehote do 3 {troch) pracovnych dni od zaniku Zmluvy poukazat vytaZok z Parkovného na
uéet Objednavatefa podla bodu 7.6 tejto Zmiuvy,

d} v lehote do 5 (piatich) pracovnych dnl od zaniku Zmluvy dorucit Objednavatelovi Mesaény
vykaz Parkovného a Mesaény vykaz prevadzky.

Clanok 15.
Zaveretné ustanovenia

Tato Zmluva nadobida platnost' dfiom prijatia Verejného névrhu a Gginnost defi nasledujici po
dni jej zverejnenia na webovom sldle Objednavatefa v zmysle ust. § 5a a nasl. zakona €.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplnenl niektorych zakonov
{(zékon o slobode informacii).

Tato Zmluva je vyhotovena v 4 (&tyroch) rovnopisoch, z ktorych ma kaZdy pravnu silu originélu,
z ktorych kazda Zmluvna strana dostane po 2 (dvoch) rovnopisoch.

Pravne vztahy vyplyvajice Zmluvnym stranam z tejto Zmluvy sa riadia Pravnym paoriadkom, a
to najma, nie viak vyluéne, Obchodnym zakonnikom a Obgianskym zakonnlkom.

Zmluvné strany sa zavazujd, 2e Ziadne ustanovenie tejto Zmluvy ani jej priloh nebude vykladané
spésobom, kiory by bol v rozpore s Preambulou, Géelom Zmiuvy podfa &lanku 2 alebo
predmetnom Zmluvy podla &lanku 3.

Zmena tejto Zmluvy je moZna len formou pisomného dodatku k tejto Zmluve oéislovangho vo
vzostupnom podarl, ktory bude pedplsany Statutarnymi organmi Zmluvnych stran.

Neplatnost, nelginnost alebo neaplikovatelnost niektorého ustanovenia tejto Zmluvy
nespésobuje neplatnost, netéinnost alebo neaplikovatelnost tejto Zmluvy ako celku.

V pripade neplatnosti, net&innosti alebo neaplikovatelnosti niektorého ustanovenia teito Zmiluvy
s0 Zmluvné strany povinné wvyvindt vdetku soginnost, ktoru ed nich moZno soravodlivo
pozadovat, aby neplatné, neiginné alebo neaplikovatelné ustanovenie teito Zmiuvy nahradili
novym ustanovenim v sllade s G&elom a predmetom tejto Zmiuvy. V pripade. ak hude pravny
predpis citovany v tejto Zmluve zruSeny a nahradeny inyn: yravniym predpisem odkazy tejto
Zmluvy na nahradeny pravny predpis sa bud( povaZovat za odkazy na pravny predpis, ktory ho
nahradil.
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15.8 Ked tato Zmluva stanovuje lehoty alebo terminy v dfioch alebo mesiacoch a neustanovuje v
konkrétnom pripade inak, dfiom alebo mesiacom sa vZdy rozumie kalendarny den alebo
kalendarny mesiac.

15.9 Tato Zmluva bude vykladana v sulade so vSeobecnymi pravidlami slovenskéha jazyka.
Vzajomna komunikacia medzi Zmluvnymi stranami bude prebiehat v slovenskom jazyku,
pripadne v ¢eskom jazyku, pokial sa Zmluvné strany nedohodnu inak.

15.10 Zmluvné strany sa zavazuja vynaloZit primerané Gsilie pri rie§eni vzajomnych sporov
vyplyvajucich z tejto Zmiuvy, ktoré bud rieSené v prvom rade zmierlivym spdsobom a dialdgom.
V pripade, ak zmierlivy spdsob rieSenia vzajomnych sporov nebude Uspesny, pravamoc riesit
spory vyplyvajlce z tejto Zmluvy majud sidy Slovenskej republiky.
15.11 Neoddelitelnou sticastou tejto Zmluvy st nasledujlce prilohy:
Priloha ¢. 1: Technické a funkéné poziadavky
Priloha & Podmienky opravnenosti a spdsob ich preukazania
Priloha &

Priloha &

Sposob urtenia vysky podielu na trhu

Priloha ¢ Mesacny vykaz prevadzky (formujar)

Priloha & ParkSysAP!

.2
.3
W & Mesacny vykaz Parkovného (formular)
.5
.6
.7 Model odmefiovania

Priloha &

Priloha ¢&. 8: Zmluva o zabezpeteni plnenia bezpetnostnych opatreni, notifikaénych
povinnostl a ochrany csobnych tdajov

Priloha ¢. 9: Vyhlasenie k spineniu Technickych a funkénych poZiadaviek

V Bratislave diia V Bratislave dna 21.1.2022

-------------- - - - T AR T T LT,

Za objednavatel'a: Ly poskytovatela:
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PRILOHA 1
Rozsah cinnosti Dodavatefa v zmysle Zakladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikacie na zabezpedenie:

bezprablémovej, asovo a administrativnej efektivnej uhrady parkovného zakaznlkmi Prevadzkovalela,
kontroly Ohrady parkovného na zakiade integracie aplikacie do systému ParkSys.

Dodavatel apilkaciu vytvorl, otesfuje ainlegruje do systému ParkSys vstlade s poZiadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte,

Daodavatel je v zmysle Zakladného kontraktu povinny:

umoznit zakaznikovi Prevadzkovatela bezodplaine indtalovat aplik&ciu do mobilného zariadenia zakaznika;
umoZnit prostredniotvom aplikacie vyhfadanie parkovacieho miesta,

zabezpedit zakaznikovi Prevadzkovatela prostrednictvom apiikécie bezpeéné pripojenie na platobny systém banky
a umoznit zaplafit parkovné prostrednictvom platobne] karty na zberny iéet Prevadzkovatela;

zabezpedit bezpeéné spracovanie osobnych Odajov zakaznlkov Prevadzkovatefa v sdvislosti s pinenim Zakladného
kontrakfu,

zabezpelil poskyinutie zjednoduSenej faktlry podla § 74 ods. 3 pism. a) zakona o DPH zékaznikovi
Prevadzkovatela v mene Prevadzkovatela ku kazdej Uhrade parkovného;

prostrednictvom aplikéacie upozornit zakaznlka Prevadzkovatela na fo, Zze sa mu konéi doba, za ktorl ma zapiatené
parkovné;

zabezpedit zakaznlkovi Prevadzkovatela moZnost prostrednictvom aplikécie predlZit dobu uzivania parkovacieho
miesta.
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PRILOHA 2
Specifikacia a rozsah bezpeénostnych opatreni

A. Organizacia kybernstickej hezpe€nosti a informa&ne] bezpecnosti

1.
2

Urgenie pracovnika zodpovedného za koordinaciu kybernetickej bezpeénosti a informadngj bezpecnosti.
Vypracovanie a implementécia internaho riadiaceho aktu, ktory je pre Dedavatela zavazny a obsahuje najmenej
a) urcenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu kybernetickej

bezpecnosti a informacnej bezpednost],
b) =zakladné zasady a opatrenia kybernelicke] bezpednosti a informadnej bezpeénosti, ktoré Dodavatel ma

zavedené a rladi sa nimi v oblastiach:

- organizacia kybernetickej bezpeénosti a informaénej bezpednosti,

- riadenie rizik kybernetickej bezpeénosti a informaénej bezpeénosti,

- personalna bezpeénost,

- riadenie pristupov,

- riadenie kybernetickej bezpetnosti a informaénej bezpecénosti vo vztahu s tretimi stranami,

- bezpeénost pri prevadzke informaénych systémov a sieti,

- hodnotenie zranitelnosti a bezpeénostné aktualizcie,

- ochrana proti kodlivému kadu,

- siefova a komunikacna bezpegnost,

- akvizlcia, vyvoj a udrzba Informaénych technolégii,

- zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov, fyzicka bezpecnost a bezpecénost prostredia,

- riedenie kybernetickych bezpeénostnych incidentov,

- kryptografické opatrenia,

- kontinuita prevadzky informacnych technoldgil,

- audit a kontrolné ¢innosti.

B. Riadenie rizik kybernetickej bezpe£nostf a informaénej hezpeénosti

Kontinuélne riadenie rizlk kybernelickej bezpecnosti a informaénej bezpegnosti:

1.
2
3.

4,
5

Vypracovanie analyzy rizlk kybemeticke] bezpeCnosti a informacnej bezpecnosti,

Navrh a prijatie bezpeénostnych opatreni.

Periodické preskumavanie rizik.

a) identifikacia vietkych vyznamnych informaénych aktiv Dodavatela a uréenie ich vlastnika, ktory definuje
poZiadavky na ich ddvernosf, dostupnost a integritu.

b) Zaradenie informaénych akilv podfa definovanych poZiadaviek na ich dovernost, dostupnost a integritu do
uréenych klasifikaénych stupfiov, pre ktoré st uréené bezpeénostné opatrenia najmenej na ich oznacovanie,
ukladanie, prenos, zverejfiovanie a likvidaciu.

¢) \Vypracovanie a implementécia interného riadiaceho aktu na riadenie bezpe&nostnych rizik, ktory obsahuje
najmene;j:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpecnosti a informagne| bezpeénosti,
- proces vykonévania analyzy rizik,
- maticu uréenia zavaZnosti rizika,
- periodicitu vykonavania analyzy rizik,
- spsob dokumentacie bezpeénostnych rizik a prijatych opatrenl a postupov na ich znizenie na prijatefn(
Uroven v podfa matice uréenia zavaznosti rizika.
ykonavanie analyzy rizik najmenej raz za rok.
Vytvorenie a udrZiavanie zoznamu informaénych aktiv.

C. Persondina bezpecnost

1.

2

Zahezpetenie hodnotenia uéinnosti planu rozvoja bezpednostiného povedomia, vykonavanych Skoleni a daldich
¢innosti spojenych s prehlbovanim bezpeénosiného povedomia.

Dodavatel zabezpedi, Ze kazdy zamestnanec a trefia strana su pouceni o povinnosli zachovavat micanlivost o
vietkych skutodnostiach, informaciach a osobnych Udajoch, a to predtym, ako ziskajl pristup k informa¢nym
technoldgiam verejnej spravy. Micanlivost je generalna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako & po
skonéenl vykonu €innosti.
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10.

1.

Zabezpedenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za koordinéciu

kybernetickej bezpeénosti a informaénej bezpecnost.

Uréenie postupu pri ukondeni pracovného pomeru aiebo iného obdobného vztahu zamestnanca a pri ukoneni

spolupréace s externym pracovnikom alebo trefou stranou, ktorym sa zabezpecl:

a) vratenie pridelenych zariaden!, ktorymi st najmé podltate, pamatové média, Cipové karty a navratenie
informacnych aktlv, ktorymi st najma programy, dokumenty a udaje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi sU najma pogitace, notebooky,
paméatové média a dalsle mobilné elektronické zariadenia,

¢} zrudenie pristupovych prav v informacnych systémoch verejnej spravy,

d) odovzdanie vysledkov prace v stvislosti s informaénymi systémami verejnej spravy, ktorymi su najma programy
vratane dokumentécie a vlastné elektronické dokumenty.

Zabezpekenie zmeny pristupovych opravneni pri zmene postavenia pouzivatefov, administratorov alebo osdb

zastavajlicich bezpeénostné roly.

Sankclonovanie porusenia intemych riadiacich aktov v oblasti kybernetickej bezpe&nosti a informaénej bezpeénosti

prostrednictvom disciplindmeho procesu organizacie spraveu,

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpeénostné zasady pre koncovych pouZivatelov, ktory

obsahuje sthrn povinnosti a opravneni v oblasti kybernetickej bezpecnosti a informagnsj bezpetnosti pre

koncovych pouzlvatelov, najmé;

a) pridelovanie pristupovych prav,

b) zAsady tvorby a pouzivania hesiel,

¢) zasady ochrany pred infiliraciou Skodlivym kodom,

d) zasady bezpeZného pouZivania elektronickej posty,

e} zasady bezpetného pouzivania internetu,

fy zasady bezpetného pouZivania kemunikaénych nastrojov a socialnych sieti,

g) zasady pouZlvania prenosnych zariadeni a médii,

h) zalohovanie Odajov,

i) rieSenie kybernetickych bezpeénostnych incidentov,

j)  ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazatelného poudenia a cboznamenia novych zamesinancov bezprostredne po nastupe s

internymi riadiacimi aktmi tykajicimi sa kybernetickej bezpeénosti a informaénej bezpeénost,

Zavedenie procesu preukazatelného oboznamenia spravcov informacénych technologii verejnej spravy s intsrnymi

riadiacimi aktmi tykajlcimi sa kybernetickej bezpetnosti a informacnej bezpednosti.

Zavedenie procesu zvySovania bezpeénostného povedomia zamestnancov s cielom ich oboznamovania s

akiualnymi bezpeCnastnymi hrozbami v oblasti kybernefickej bezpecnosti a Informacénej bezpeénosli, ako 3j

opatreniami a postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmene] raz za rok.

Na pristup k informa&nym technolégiam verejnej spravy sa vyZaduje;

a) obozndmenle so sposobom pouZlvania informaénych technoldgll verejne] spravy a bezpeCnostnych
mechanizmov informacénych technologil verejnej spravy v rozsahu svojej pracovnej naplne,

b) poucenie na rozoznanie kybernetického bezpeénostného incidentu od beznej prevadzky a zviadnutie postupu
pri kybernetickom bezpeénostnom incidente,

¢} oboznamenie so zamestnancom, na kiorého je moZné sa obracat s otzkami a nejasnostami pri pouZivani
informaénych technoldgii verejnej spravy a bezpeénostnych mechanizmov informaénych technolégii verejnej
spravy.

D. Riadenie pristupov

P wn =

Zavedenie pravidiel zakazujlcich zdiefanie pouZlvatelskych hesiel do Infarmacnych technologil verenej spravy.
Zavedenie identifikacie pouZivatela a autentifikacie pri vstupe do informaénych technolégii vereinej spravy.
Zavedenie pravidiel na zmenu pouZivatelskych hesiel s frekvenciou najmene] jeden rok.

Vypracovanie a implementacia interného predpisu upravujliceho riadenie pristupu k ddajom a funkciam
informagnych technolégii verejnej spravy zaloZenom na zasade, Ze pouzivatel ma pristup len k tym ddajom a
funkciam, ktoré potrebuje na vykonavanie svojich uloh.

Uréenie postupu a zodpovednosti v sivislosti s pridelovanim pristupovych préav pouzivatelom a ich schvalovania
viastnikom informacnych aktlv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivécia.

Pouzlvanie hezpetnych postupcy identifikacie a autentifikécie jednotlivich pouZlvatefov s clefom minimalizovat
moznost neautorizovaného pristupu.
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10.
11.

12.
13.
14,
18.
16.

17.
18.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatelom najmé;

a) zabezpedit absolitnu kontrolu nad heslom svojho pouzZivatelského uétu,

b) presadzovat uréen Struktiru hesla,

¢) vyZadovat pravidelnd zmenu hesla,

d) uchovavat a prenadat pouzivatelske hesla bezpednym spdsobom.

Zabezpetenie formélneho riadenia a autorizacie pridefovania privilegovanych pristupov do informaénych
technoldgii verejne] spravy a ich obmedzenie len na nevyhnutné pripady.

Preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

Urenie bezpecnosinych zasad na mobilne pripojenie do informaénych technoldgil verejnej spravy a na pracu na
diafku.

Automatické zaznamenavanie kaZdého pristupu administratora do informagnych technolégii verejnej spravy a
automatické zaznamenavanie pristupu pouzivatela,

Vedenie formaiizovanej dokumentacle pristupovych prav vietkych pouZivatefov informaénych technoldgil verejnej
spravy.

implementécia centralnej spravy identit {IDM).

Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a ich preskimavanie
kazdych Sest mesiacov.

Implementacia, vynucovanie pristupovych roli v Informaénych technologiach verejnej spravy,

Zamedzenie moznosti zmeny log zaznamav pristupu kazdého pouzivatela vratane administratora do informagénych
technologii verejnej spravy, zamedzenie moZnostl vymazania tychto ziznamov a uchovavanie tychto zaznamov
Sest mesiacov,

E. Riadenie kybernetickej bezpe¢nosti a informacnej bezpeénosti vo vztahoch s tretimi stranami

1.
2

V zmluve so Subdodavatelmi musl byt urend pozZiadavka na dodrZiavanie vdetkych internych riadiacich

dokumentov a v3eobecne zavdznych predpisov tykajucich sa kybernstickej bezpegnosti a informaénej bezpefnosti.

PoZiadavky v oblasti kybemetickej bezpenosti a informaénej bezpeénosti sa urujl, odsdhiasuji a formalne

zadokumentujl formou zmluvy pre kazdy dodavatelsky vztah, ktory si vyzaduje pristup aiebo akékolvek pouZivanie

informaénych technolégii verejnej spravy.

Zmluvné poZiadavky na kyberneticki bezpeénost a informatnl bezpeénost obsahujl najmenej zavizok:

a) plnenia uréenych poZiadaviek a kritérii pre oblast kybernetickej bezpeénosti a informacnej bezpeénosti pri
dodavke predmetu zmluvy,

b} ochrany informégii, ku ktorym je poskytnuty pristup,

¢) oboznamenia sa a dodrziavania v3etkych intemych riadiacich aktov tykajiicich sa kybernetickej bezpeénosti a
informaénej bezpetnosti a daldich opatreni a postupov kybernetickej bezpe€nosti a informaénej bezpeénosti
Specifickych na plnenle predmetu Zakladného kontraktu a tejto Zmluvy,

d) riadenia a menitorovania pristupov do informadnych technoldgil verejnej spravy vratane spdsobu a
mechanizmu,

e) moznosti vykonavania kontrolnych Ginnosti a auditu vrétane rozsahu a sposobu,

fy oznémenia vetkych bezpeénostnych rizik, nedostatkov alebo zranitelnosti informaénych technoldgil verejnej
spravy zistenych v ramei pinenia predmetu zmluvy, ako aj povinnost a proces ich o3etrenia,

g} spoluprace pri riedeni kybernetickych bezpednostnych incidentov, najmé zachovania a poskylovania vietkych
relevantnych informacil, dokazov a podkladov,

h) zachovanla drovne kybemetickej bezpe¢nosti a informaéne] bezpeénosti pri viznamnych zmenach vratane
spdsobu a formy prechodu k inému Subdodévatelovi.

Pri vyuZivani dodavatelskych retazcov sa pred zadatim vyuZivania sluZieb identifikuji mozné rizika kybemetickej

bezpetnosti a informaénej bezpeénosti a postdia sa najma

a) kritické komponenty a prvky sluzby,

b} mozZnostt presadzovania a monitorovania bezpeénostnych poZiadaviek naprie celym dodavatelskym
retazcom,

¢) moZné rizikd kybernetickej bezpecnosti a informaéne] bezpednosti vo vztahoch medzi Dodavatefom a
Subdodavateimi,

d} dalsie mozné rizika kybernetickej bezpeénosti a informacnej bezpetnosti vyplyvajice zo Zivotného cyklu
dodavanej sluzby a z moznosti ukonéenia dodavky sluzieb alebo prechodu k inému Subdodéavatefovi.

Pri zmenach sluZieb poskylovanych tretou stranou sa posudzuje ich vplyv na kybernetickd a infarmacnu

bezpecénost, a ak je to potrebné, si navrhnuté a implementované daldie opatrenia a postupy kybernetickej

bezpeénosti a informaénej bezpa&nosti.
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10.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementécie zmien v oblasti riadenia kybemetickej
bezpe&nosti a informaénej bezpeénosti Dodavatela.

Pri vyvaji aplikécii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajice sa najma
autorskych prav, prav dusewného vlastnictva, bezpegnostnych parametrov, bezpeénostného a funkéného
testovania, legislativnych a requlaénych poziadaviek.

Pre informadné technolégie verejnej spravy, ktoré spracivaju kritické informacné aktiva v zmysle poZiadaviek na
ich dovemnost, dostupnost a integritu, sa implementuje technoldgia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

Interny predpis ustanovuijlici zasady kybemnetickej bezpeénosti a informagnej bezpecnosti pre Subdodavatelov a
tretie strany absahuje najmene] bezpe&nostné poZiadavky:

a) pririadeni vztahov so Subdodavatelmi,

b) pri odetrenl kybernetickej bezpetnosti a informaénej bezpe¢nosti v zmluvéch so Subdodavatelmi,

¢) dodavatelskych retazcov Informaénych technologii verejnej spravy,

d} monitorovania a preskimavania dodavatelskych sfuZieb,

€} riadenia zmien v sluZbach Subdodavatefa,

f}  napristupové prava a (cty,

g) nafyzickd bezpefnost,

h) naochranu a zélohovanie dat,

iy namobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskimavania kybernetickej bezpecnosti a
informatnej bezpeénosti vo vztahu so Subdodavatelmi.

F. Bezped&nost pri prevadzke informaénych systémov a sieti

1.

o b

10.
1.
12.

13.

Na (&inn0 prevenciu pred stratou dat u Doddvatela sa zavedie proces na vytvaranie zaloZnych képii doleZitych
informacii a softvéru.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poZiadavky Prevadzkovatela na zalohovanie
vratane doby uchovavania, testovania zaloh, ako aj opafrenia na ochranu zaloznych médil.

Prevadzkové zalohy, kopia archivacnej zalohy a kdpie instalaénych médii si uloZené do uzamykatelného priestoru,
Vyhotovenie archivadnej zalohy najmene| v dvoch kdpiach.

Zabezpefenie vykonania testu funkcionality datového nosica archivaénej zalohy a prevadzkovej zélohy a pri
nefunkénosti, najma pri neditatelnosti alebo chybach pri &itani, opétovné vytvorenie zalohy na inom datovom nosii.
Zabezpefenie vykonania testu obnovy informacnych technoldgii verejnsj sprévy a ddajov z prevadzkovej zalohy
najmenej raz za rok.

Fyzické ukladanie druhej képie archivatnej zalohy v inom objekte, ako sa nachadzaji technické prostriedky
informaénych technoldgil verejnej spravy, ktorej Gdaje sa archivované tak, Ze je minimalizevané riziko pokodenia
alebo zniéenia datovych nosiéov archivaénej zalohy v dosledku poZiaru, zé&plavy alebo inej Zivelnej pahromy.
Prevadzkové postupy informacnych technologil verejne] spravy sa zadokumentuju, udrZiavaja a si dostupné
vietkym pouZivatelom, ktori ich potrebujt.

Vetky zmeny v prevadzkovanych informagnych technologiach verejnej spravy, ako aj procesoch alebo fyzickych
objektoch organizacie, ktoré mdZu mat vplyv na bezpeénost informaénych aktiv, sa zadokumentuja a schvélia v
procese riadenia zmien,

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posidenie zmien s ciefom identifikacie
moZnych bezpeénostné rizik a navrh adekvatnych opatreni na ich znlZenie na akceptovateinu roven.

Zmeny, pri ktorych ich iniciator nedokéze jednoznadne uréit alebo vyliéit moZny vplyv na bezpednost posudzuje
manazér kybernetickej bezpetnosti a informacnej bezpednosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a auterizovanej implementécie
urgentnych zmien.

Na jednetlivych prvkoch informaénych technoldgil verejnej spravy sa implementuji implementované bezpecnosiné
nastavenia podla odporiéania vyrobcov alebo podla interného riadiaceho aktu. Bezpe€nosiné nastavenia sa
implementuji najmé na tychto prvkoch informadnych tachnol6gil verejnej spravy:

a) operacné systémy,

b) virtualizaéné prostredia,

c) aplikany softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpe&nostnych zariadeni,

f) databazové prostredia.
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14, Moniterovanie informagnych technoldgil verefnej spravy na idenfifikaciu ich kapacitnych poZiadaviek a ich trendov
tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neoakavanej poruche funkénosti.

15. Vzéjomné cddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu nsautorizovaného pristupu
alebo zmien v prevadzkovom prostredi, ak je to moZné.

G. Hodnotenie zranitefnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operaéného systému a aplikacil.

1. Dodavatel zavedie pravidelné¢ zistovanie a rieSenie efektivnych procesov pravidelného zisiovania a rieSenia
technickych zranitelnost! systémov a aplikécii pomocou automatizovanych néstrojov.

2. Vietky zistené kriticke zranitelnosti sa odstrafiuji v ¢o najkrat3om case, a to najmé implementéciou opravnych

softvérovych ballkov a aktualizacil riadne vydanych dodévatefom systému alebo aplikacie. Uvedené piati aj na

systémy dodavané tretou stranou.

Vykonavanie hodnotenie zranitelnosti najmenej raz roéne.

4. \Vypracovanie a zavedenie procesu riadenia implementacie bezpeénostnych aktualizacii a zéplat jednotiivych
prvkov informagnych technologil verejnej spravy.

5. Vytvorenie a udréiavanie inventarneho zoznamu hardvéry a softvéru jednotlivich prvkov informaénych technologii
verejnej spravy vratane prvkov v sprave fretich stran na identifik&ciu relevantnych zranitefnosti a aktualizacii.

6. Jednotlivé prvky informa&nych technologii verejnej spravy monitoruju zdroje, ktoré poskytuju véasné informécie o
novych zranitelnostiach a bezpeénostnych aktualizaciach, ktoré sa vztahujo na prvky informaénych technolégii
verejnej spravy.

7. Primarnymi zdrojmi na identifikéciu novych zranitelnosti a bezpecnostnych aktualizacil si
a) informacie zo systémov a automatizovanych technoldgif pre aktualizaciu,

b) informacny servis vyrobcov technoldgii,

c) vystupy z bezpecnostnych technolégil,

d) vysledky penetraénych testov,

€) ozndmenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej bezpegnosti,
fi  webové stranky a portaly spolocnostl zameranych na publikovanie zranitelnosti.

8. Vynimky z implementacie bezpeénostnych aktualizacii sa schvalujd a evidujl manaZérom kybernetickej
bezpetnosti a informaénej bezpeénosti, klory uréuje bezpeénosiné opafrenia na ochranu pred zneuZitim
zranltelnosti, na eliminaciu ktorej je bezpeénostna aktualizacia vydana.

9.  Sdbory s bezpednostnymi akfualizaciami sa zlskavajd vyhradne z ddveryhodného zdroja, primarne priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych sictov jednotlivych siborov
bezpecnostnych aktualizacil s kontrolnymi siétami sOborov vyrobcu tak, Ze neddjde k poskytnutiu Skodlivych
aktualizacil.

10. Pred implementaciou aktualizacii si vykonané opatrenia na moznost obnovenia pivodného stavu prvku
informaénych technoldgil verejnej spravy pred aktualizaciou pri neofakavanych stavoch, chybach alebo
odchylkach od poZadovanej funkcionality spésobenych aktualizaciou.

11. Po implementacli aktualizacle sa aktualizuje prvok informaénych technolégil verejne] spravy verifikovany, najmé
jeho spravna funkcionalita.

12.  Preskimavanie a odsfrafiovanie zranitefnosti sa vykona najmenej kaZdych Sest mesiacov.

13, Bezpeénostné a ostatné akiualizacie sa implementuje najma prostrednictvom automatizovaného nastroja.

el

H. Ochrana proti Skodlivemu kédu

1. Prijatie adekvatnych opatrenl na prevenciu, detekciu 8kodlivého kodu, ako aj na efektivnu reakciu pri infiltracie
Skodlivym kéddom,
2.V organizécii spravcu je zakazané stahovanie, instalacia a pouzivanie nelegalneho alebo Skodlivého softvéru.
3. Prevencia a detekcia Skodlivého kédu je pravidelna a zamerana hlavne na
a) pouzlvanie prenosnych médil, napriklad USB kfuce, flash disky, CD, DVD,
b} &kodlivé emailove prilohy a odkazy,
c) podozrivé a Skodlivé webové stranky a odkazy,
d) externd a internd sietovi komunikaciu u Dodavatela vratane webovych sidiel,
e} prenos siiborov z externych sietl.
4, Vytvorenie procesu alebo postupu na prenos siborov z externych sieti, ktory zabezpeél kontrolu prenasanych
suborov s ciefom detekcie Skodlivého kédu.
5. Zavedenie ochrany informagnych technol6gii verejnej spravy pred Skodlivym kodom najmenej v rozsahu
a) kontroly prichadzajicej elektronickej poSty na pritomnost Skodlivého kadu a nepovolenych typov priloh,
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b} detekcie pritomnosti §kodlivého kédu na vietkych pouZivanych informacnych technologiach verejnej spravy,

¢) kontroly suborov prijimanych zo siete intemet a odosielanych do siete intemet na pritomnost skodliveho
softvéru,

d) detekcie pritomnosti Skodlivého kédu na vietkych webovych sidlach organizacie spravcu.

Zavedenie ochrany pred nevyziadanou elektronickou postou,

implementacia centralizovaného systému rieenia ochrany pred Skodlivym kédom s pravidelnym monitorovanim

jeho hlasenl v arganizacil spraveu.

Detekcia in3talacie nelegalneho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

néastrojov.

Vypracovanie postupov obnovy a odstranenia infilrdcie $kodlivym kodom na efektivne zviadanie infiltracie

gkodlivgm kddom.

l. Sietové a komunikaéna bezpecnost

—_

i

10.

.
12,

13.

14.

15.

18.
17.
18.

19.

Vietky koncové stanice st chranené prostrednictvom softvérového personaineho firewallu.

Na sietovych zariadeniach sa implementujd najmene] tieto bezpetnostné opatrenia:

a) pravidelna aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikaénych idajov,

¢) pri bezdrdtovych sietach musl byf nastavené vyuZivanie bezpeéného Sifrovania a zabezpecenia,

d) vypnutie moZnosti spravy zariadenia na dialku alebo prijatie inych opatreni zabrariujlcich zneuZitiu vzdiaieného
pristupu.

Ochrana vonkajieho a interného prostredia sa realizuje prostrednictvom firewaiiu.

Prenos informacii akymkolvek spdsobom je riadeny. Na jednotlivé druhy komunikacie sa uréia bezpetnostné

opatrenia adekvatne identifikovanym bezpeénostnym rizikam,

Zabezpedéenie ochrany prenadanych informécii najma pred odpo&ivanim, kopirovanim, zmenou, presmerovanim

alebo zni¢enim.

Sprava poéitaovych sieti je riadena a kontrolovana.

Pri prenase Udajov prostrednictvem verejnej siete alebo bezdrétovej siete sa implementuji opatrenia na zaistenie

dévernosti a integrity informacii, ako aj vieobecné opatrenia na zaistenie poZadovanej dostupnosti sietovych

sluZieb.

Na vetky sietové sluzby sa identifikuj( a zadokumentuji bezpeénostné mechanizmy, arover sluZieb a poziadavky

na manazment,

Sietové sluZby, pouzivatelia a jednotlivé prvky informacénych technol6gil verejnej spravy musia byt v poditatovych

sietach oddelené do skupin (segmenty) podia poziadaviek na ddvernost, dostupnost a integritu a taktiez podla

charakteru poskytovanych sluZieb. Jednotlivé skupiny {segmenty} musia byt v poéitadovej sieti adekvétne cddelené

na logickej, kde je to potrebné, tak aj na fyzickej urovni.

Ochrana vonkaj3ieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim prichadzajicej a

odchadzajiice] siefove] prevadzky na principe najnizsieho privilégia,

Bezdrotove siete sa chrania a umiestfiuju tak, Ze je zamedzeny priamy pristup k citlivym (dajom sprévcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie poéitatovej siete obsahujuce] najmé avidenciu vietkych miest

prepojenia sieti vratane prepojeni s externymi sietami, topologiu siete a vyuzitie iP rozsahov.

Na prenos informacii k tretim stranam sa uzatvara zmluva ¢ prenose informacii s definovanym rozsahom,

technickymi dtandardmi prenosu, bezpetnostnymi opatreniami, ako aj pravomocami a zodpovednostami.

Véeticy formy vymeny elektronickych sprav su riadené a priich pouzivani implementované adekvatne bazpaénostné

opatrenia zamerané na zaistenie ochrany prenadanych sprav, a to najmé proti neautorizavaneho pristupu,

porudeniu ddvernosti, modifikacii alebo zneuZitiu.

Pri prencse citlivych informacii v zmysle poZiadaviek na dévernost sa s trefou stranou uzavrie zmluva o mi¢anlivosti

alebo o utajeni edte pred ich poskytnutim. Toto sa nevzfahuje na vieobecne zname alebo verejne dostupné

informécie o organizagii.

Vzdialeny pristup do vnitornej siete Dodavatela musi podliehat autentifikécii a autorizacii.

Dodavatel implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimefri siete umiestnenej

pred chranenu Cast siete.

Na vSetkych serveroch podporujicich z&kladné sluzby informaénych technoldgii verejnej spravy sprévcu sa

implementujd sondy detekcie a prevencie prieniku technologia HIPS.

Vietky verejne dostupné a kritické wehove aplikacie sa chrania webovym aplikaénym firewallom.

J. Akvizicia, vyvoj a ddriba informaénych technolégii verejnej spravy
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Obstaravanie alebe vytvaranie novych alebo Uprava existujicich informaénych technologil verejnej spréavy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordinaciv kybernetickej bezpecnosti a
informacnej bezpednosti.

Pri vytvérani novych alebo Uprave existujucich informagnych technolégii verejnej spréavy sa identifikuju a $pecifikujd
poziadavky na kybernatickl a informaénud bezpecnost.

Pri identifikacii poZiadaviek sa prihliada najmé na poZiadavky na dovernost, dostupnost a integritu Informaénych
aktiv, vietky zndme bezpednostné hrozby, kybernetické bezpednostné incidenty, zranitelnosti, aktuaine politiky a
Standardy organizacie spraveu, ako aj poziadavky vieohecne zavaznych pravnych predpisov.

informacie prenasané prostrednictvom verejnych sieti sa Sifrujd alebo Inym adekvatnym opatrenim chrania najmé
pred neopravnenym pristupom, modifikéciou alebo nedostupnostou.

Informacie v transakciach informagnych lechnolégii verejnej spravy alebo medzi informacnymi technologiami
verejnej spravy st chranené tak, Ze sa zabrani nekomplefnym prenosom, nespravnemu smerovaniu,
neautorizovanym (pravam Sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav
alebo neautorizovanym odpovediam, a to najma pouzitim elekironick&ého podpisu, elektronickej pedate na
kvalifikovanej irovni bazpecnosti, certifikatov, Sifrovanim kemunikagnych kanalov a zabezpedenim komunikaénych
protokolov.

Vietky zmeny v informaénych technologiach verejnej spravy a aplikaciach potas ich vyvoja sa riadia
prostrednictvom forméalnych postupov riadenia zmien.

Vykonavanie bezpetnostného testovania v pravidelnych intervaloch podfa moZnosti pri vietkych vydaniach alebo
verziach pocas vyvojového cyklu kritickych informadnych technolégii verejnej spravy tak, Ze je moZné uiZ v
pociatofnych fazach identifikovat a odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.

Siéastou akceptadného testovania informacnych technolagil verejnej spravy je aj testovanie impiementovanych
bezpecnostnych opatrenl najma bezpednostne dolezitych prvkov aplikéacii, aleho systémov, ako s( autentizatné,
autorizainé mechanizmy, pristupové roly a daldie opatrenia zaistujice poZadovani dévernost, dostupnost a
integritu.

Data sliZiace na festovanie sa vyberaji s ohfadom na ich citlivost pre Prevadzkovatela, ako aj na poZiadavky
regulacie. Ak je to mozné, sl citfivé (daje organizacie spravcu pred testovanim adekvaine pozmenené tak, Ze
zostanu zachované logicke sdvislosti, ale ich spatne obnovenie nie je moZné. Osobné udaje je mozné pouit pri
testovani len vo vynimognych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych ddajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a nedspednych autentifikatnych udalosti.

1.

2.

Zaznamenavanie, Uchovavanie a pravidelné kontrolovanie vietkych vyznamnych udalosti informaénych technologli

verejne| spravy.

Pre kazdy prvok informaénych technoldgii verejnej spravy sa vyspecifikuju a zadokumentuju udalosfi, ktoré musia

byt zaznamenavané, a jednotlivé prvky informagnych technoldgil verejnej spravy musia byt podrfa tejto Specifikacie

nakenfigurované.

Podra typu systému alebo zariadenia sa zaznamenavaju do log siborov najmenej tieto udalosti;

a) lspesné a nelspesné autorizacne udalost,

b) uspesné a nelispesné privilegované operacie (vykonavané pod privilegovanymi Gétami),

c) UOspesné aneuspesné pristupy k log suborom,

d) Uspedné anedspesné pristupy k systémovym zdrojom,

g) vytvéranie, Uprava a mazanie pouZivatelskych détov, skupinovych Gétov a objektov vratane siborov, adresérov
a pouZivatelskych uétov,

f)y zmeny v pristupovyich opravneniach,

g) aktivacia a deaktivacia bezpeCnostnych mechanizmov,

h} spustenie a zastavenie procesoy,

i) konfiguragné zmeny systému Specificky zmeny bezpeénostnych nastaveni a politik,

i) spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby a vynimky,

k) vyznamné aktivity v sietovej komunikacii,

l) poZiadavka na autentizaéné siuzby vratane oznadenia pozadujlicej entity,

m} IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log suboroch obsahuji najmenej tieto informacie o kazdsj zaznamenanej udalosti, ak s k

dispozicii:

a) Cas adatum udalosti,

b) identifikacia pouZivatela,
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10.
.
12,

13.
14,

18.

¢) identifikécia zariadenia,
d) informacia tykajica sa udaiosti,
e) indikécia uspesnosti, alebo ziyhania operacie,

pri sietovych sluzbach zdrojova IP adresa, ciefova IP adresa, protokol, zdrojovy port, ciefovy port.
Zaznamy udaiost! sa uchovévajl najmenej Sest mesiacov a adekvatne sa chrénia pred znitenim alebo
modifikaciou.
Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpeénostnymi technolégiami s povinni
vykonavat' spravcovia jednotlivych prvikov informaénych technoldgii verejnej spravy, ak to nie je mozné, pouZitim
automatizovanych nastrojov najmenej na dennej baze.
Bezpetnosine relevantné udalosti sa analyzujl bezodkladne s ciefom urdit, ¢i ide o kyberneticky bezpegnostny
incident.
Na zachovanie spravnosti, presnosti a moznosti spainého dohladania je ¢as na v3etkych relevantnych prvkoch
informacnych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového zdroja.
Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenévanie udalosti a monitorovanie
bezpetnosti informaénych technoldgii verejnej spravy.
Zaznamy udalosti sa uchovavaji aj mimo konkrétneho prvku informaénych technol6gii verejnej spravy, kiore ich
vytvéra tak, Ze sa vyligi ich odstranenie alebo modifikécia.
Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonéva automatizovanym spdsobom prostrednictvom
nastrojov, ktoré umoziuji generovat ckamZité vystrahy a oznamenia pri bezpe€nostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako & vystrahy generované ostatnymi bezpecnostnymi technologiami sa
preverujli bezodkladne, kritické vystrahy okamzite po ich dorucent.
Bezpe&nostny dohlad podla plsmen c) a d) sa vykonéva v reZime 24 hodin denne sedem dni v tyzdni.
Systémy urfené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto sGbory sa zabezpeCuju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najmé pred zmenami a zniéenim.
Kapacita systémov uchovavajlicich zaznamy musi byt adekvéatna tak, Zze nedochadza k neZiaducemu prepisovaniu
tychto zéznamov alebo znefunkéneniu systému logovania.

L. Fyzicka bezpeénost a bezpeénost prostredia

1.

2

o

6.
7.

8.

Informaéné technolGgie verejnej spravy sa umiestfiuji a prevadzkujd takym spésobom, Ze s chranené pred

fyzickym pristupom nepovolanych 0sdb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informaénych tachnol6gil verejnej spravy v zabezpecenom priestore tak, Ze ich najddleZitejSie

komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, mo2nymi désledkami havarii

technickej infrastruktury a fyzickym pristupom nepovolanych oséb. Zabezpeéenym priestorom je najmé serveroviia.

Qddelenie zabazpedenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeéeného priestoru mdZe byt povoleny len osobam, ktoré tente pristup nevyhnutne potrebuji na

vykon svojich pracovnych Cinnostl. Pristup k serverovym a sietovym komponentom je umoZneny len opravnenym

osobam,

Yypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych priestoroch, ako

aj pravidla

a) Udrzby, uchovavania a evidencie technickych komponentov informadnych technologil verejnej spravy a
zariaden| informagnych technoldgil verejnej spravy,

b) pouZivania zariadenl informaénych technolégii verejnej spravy na iné Ugely, neZ na aké si pdvodne uréené,

¢) pouZivania zariadenl informaénych technologil verejnej spravy mimo uréenych priestorov,

d) vymazavania, vyradovania a likvidovania zariadeni informaénych technoldgii verejnej spravy a vaetkych typov
relevantnych zaloh,

e} prenosu technickych komponentov informaénych technologii verejnej spravy alebo zariadeni informagnych
technolégii verejnej spravy mimo priestorov organu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentéciou systému, paméatovymi médiami, vstupnymi a
vystupnymi Udajmi informaénych technolégil verejnej spravy tak, Ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu aiebo modifikacii.

Prvky informaényeh technoldgii verejnej spravy s poziadavkou na vysokl dostupnost sa zabezpeduju opatreniami
na ochranu pred vypadkom zdroja elektrickej energie,

Podporna infrastruktira informaénych technologii verejnej spravy s poZiadavkou na wysoku dostupnost sa

zabezpeduje ochranou pred vypadkom zdroja eleklrickej energie pomocau zalozného generétora,

Pre Informacné technoldgie verejnej spravy s poziadavkou na vysokl dostupnost sa zabezpeéuji zalozné kapacity
zabezpedujlce funkénost aiebo nahradu tychto informaénych technoldgii verejnej spravy, ktore si umiestnené v
sekundarnom zabezpeéenom priestore, dostatoéne vzdialenom od zabezpeteného priestoru.
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M. Riesenie kybernetickych bezpeénostnych incidentov

1.

10.

".

12.

Interny riadiaci akt uri sposob hlasenia kybernetickjch bezpecnostnych incidentov, bezpegnostne relevantné
udalosti, zistené zranitefnosti, alebo bezpeénostné slabé miesta informaénych technolégii versjnej spravy, ktoré si
zistené pri ich pouzivani alebo sprave,

Dodavatel ma na v&asné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny riadiaci
akt na rieSenie kybernetickych bezpeénostnych incidentov, ktory obsahuje povinnost, postup pri hlasenl, spdsob
rieSenia a evidencie kybernetickych bezpednostnych incidentov.

Interny riadiaci akt podfa pismena b) obsahuje aktuaine kontaktné (daje spravcov jednofiivych komponentov
informaénych technoldgii verejne] spravy, zamestnancov tretich stran zodpovednych za spravu alebo podporu
informagnych technoldgil verejnej spravy potrebnych pri rieSenl kybernetickych bezpeénostnych incidentov, ako aj
kontakiné Udaje na prisludni jednotku CSIRT/CERT,

§ internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpegnostné incidenty, sa primeranym a
preukazatelnym spdsobom oboznamia vietci pouZivatelia informaénych technolGgii verejnej spravy vratane
spravcov jednotlivych komponentov, ako aj zamestnanci tretich strén, ktorl vykonavajl spravu alebo podporu
informadnych technelégii vere|nej spravy.

Na ohlasovanie kybernetickych bezpecnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informaénych technoldgiach verejnej spravy sa vytvara kontakiné miesto.

KaZda nahlasena bezpecnostne relevaning udalost, zistena zranitelnost aiebo bezpecnostna slabina informaénych
technologil verejnej spravy sa odborne posudzuje na uréenie, ¢i ide o kybemeticky bezpeénostny incident, bez
zbytotného odkladu.

Proces odborného posidenia a analyzy oznameni realizuje manazér kyberetickej bezpeénosti a informaénej
bezpecnosti v spolupraci so spravcami jednotlivych komponentov a s viastnikom/gestorom informagénych
technologil verejnej spravy aiebo prisludnou jednotkou CSIRT/CERT.

Jednotlive aktivity pri rieSenl bezpeénosinych incidentov sa dokumentujd v evidencii kybernetickych
bezpednostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie dbkazov pri rieSenl bezpeénostnych incidentov si uréené postupy
a princlpy, ktoré zaru¢ia moznost pouzitia dokazu v sporovych konaniach podla platnej legislativy.

Poznatky ziskané z procesu ris3enia bezpeénostného incidentu, najmé z analyzy a spdsobu vyriedenia, sa
premietaji do zlepSenia prevencie najma na znizenie pravdepodobnosti a nasledkov buddcich incidentov, ako aj
na zlep8enie detekcie aiebo sposabu riefenia obdebnych bezpeénosinych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpeénostnych incidentov si odborne spésobill, pravidelne
Skolenl a zastupitelni.

Dodéavatel ma vytvorené plany na rieenie kybernefickych bezpeénosinych incidentov.

N. Kryptografické opatrenia

Webové sfdlo spravcu musi byt pristupné prostrednictvom zabezpegeného protokelu HTTPS s vyuZitim bezpeénej
verzie protokelu TLS
https:/iwww.csirt.gov.skioznamenia-a-varovania-803.himi7id=181

1.

2

Pri informaénych technolégiach verejnej spravy s vysokou poziadavkou na integritu sa zabezpeéuje autenticita a
integrita siborav s pouZitim kryptegrafickych prostriedkov, ktorym je najmé elektronicky podpis.

Pri informacnych technologiach verejnej spravy s vysckou poziadavkou na dévernost musi byt na zabezpedenie
ddvernosti pouZité $ifrovanie, a lo najma

a) elektronickych dokumentov,

b) dat na prenosnych zariadeniach, ktoré sl vynasané mimo priestory organizacie spraveu,

¢} emailovej komunikacie prostrednictvom PGP alebo S/MIME,

d) komunikaénych kanalov na vymenu nesifrovanych dét,

e} centralnych (loZlsk,

f)  zaloh.

Ma zabezpedenie spravneho a efekilvneho pouZivania kryptografickych prostriedkov a §ifrovania sa vytvara a
implementuje interny riadiaci akt, ktory obsahuje najma

a) principy ochrany informaénych aktlv s vyuZitim kryptografickych prostriedkov,

b} definovanie poZzadovanej Grovne cchrany a $tandardy Sifrovania,

¢} roly a zodpovednosti jednotliviich subjektov pri pouZivanl Sifrovania,

d) riadenie Sifrovacich kligov.
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KaZdé pouzitie kryptografického prostriedku v informacnych technoldgiach verejne] spravy sa zadokumentuje v
dokumentacii k informa&nym technoldgiam verejnej spravy, najmenej na arovni vyuZivaného algoritmu a verzie.
Dodavate! pravideine prehodnocuje vyuZivané kryplografické prostriedky a overuje, & nedoslo k zversjneniu
zranitelnost! s nimi stvisiacich.

0. Kontinuita prevadzky informaénych technolagii verejnej spravy

1.
2

4.

Na zachovanie kontinuity prevadzky vykonéva analyza rizik a posidenie vplyvov na dostupnost jednotlivich

informaénych technoldgi verejnej spravy a sluZieb, ktoré zabezpeduju.

Na informacné technoldgle verejne] spravy s vysokou poZiadavkou na dostupnost sa vypracuje plan kontinuity

prevadzky, ktory zabezped| véasnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nudzove] situacie s ciefom

minimalizacle rizika preruenia prevadzky informaénych technolégii verejnej spravy a Go najrychlejsej obnovy, ak

dbjde k preruseniu prevadzky informadnych technologii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly a zodpovednosti v procese zabezpedenia kontinuity prevadzky,

b) mozné vplyvy na prevadzku informaénych technologi verejnej spravy,

¢) Casovy ramec obnovy,

d) identifikaciu zdrojov potrebnych na cbnovu prevadzky,

g) identifikaciu zamestnancov potrabnych na obnovu prevadzky,

f) identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zalchovania a obnovy,
potrebny personél a vybavenie),

g) identifikaciu priestorov potrebnych na obnovu prevadzky,

h) stanovenie sposobu komunikacie a nhradnej komunikacie {sposob kontakiovania personalu, dodavateloy,
pouzivatelov),

i} identifikéciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kld&ovych zariadeni,
alternativne zdroje, vzajomna pomoc),

) spatrebny material pofrebny na obnovu prevadzky {pracesy vimeny zasob a klticovych dodavok, zabezpecenie
nudzovych sacast),

k} konkrétne havarijné procedury sliZiace na obnovu prevadzky.

Funkénost a aktuainost planu kontinuity sa overuje raz rocne.

P. Audit a kontroiné ¢innosti

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informaénej bezpecnosti podfa tejto
Zmluvy.

Vypracovanie programu postdenia bezpe&nosti na definované informacné technoldgie verejngj spravy, hodnotenie
zranitelnost! a penetraéné testy.

Na vykon postdenia sa vypracuje plan, ktory obsahuje ciele postdenia, referenéné dokumenty, datumy a miesta
vykonania posidenia, organizadné Utvary, ktore si predmetom pasidenia, roly a zodpovednosti.

DodrZiavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej bezpetnosti a
informaénej bezpednosti sa preveruje a identifikuje sa ich moZny nesutad.

Ak je identifikovany nesulad s opatreniami kyberneticke] bezpeénosti a informadnej bezpegnosti, primi sa opatrenia
na jeho odstranenie. Ak je zistend nizka efekfivita alebc ned&nnost opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpeénostné riziko zniZzené na prijatelni droven.
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PRILOHA 3
Zoznam pracovnych roli a kontaktov Prevadzkovatefa zakladnej sluzby a Dodavatela v zmysle Zakladného kontraktu

Prevadzkovatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou sluzby | Telefénny kontakt Email
Zodpovednost za realizaciu projektu
Riadenie informaénej bezpeénosti
Zodpovedna osoba na tseku ochrany
osobnych tdajov ]
Technicka podpora
Dodavatefl:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt Email
zékladnej sluzby
Ing. Patrik Pigtak Country director CZ & SK | Zodpovednost za realizaciu projektu +46 72 222 72 48 patrik.piscak @easypark.net
Eddv Baltazar Head of IT Security Riadenie informagnej bezpetnosti +46 73 372 83 06 edelson.baltazar@easvpark.net
Katrin Bjarnebrand DPO Zodpoyedr!a QSOba na Useku ochrany - katrin.bjarnebrand @easypark.net
osobnych udajov
Eva Dubenova Partner Success manager | Technicka podpora - eva.dubenova @ easypark.net
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PRILOHA 4

Zoznam schvalenych Subdodavatelov

Obchodné meno Sidlo ICO Rozsah ¢innosti v zmysle W
/-”-_
/
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PRILOHA 5
Specifikacla spracivania osobnych Gdajov

Zakladny kontrakt
Zakladnym kontraktom, ktory upravuje predmet zmluvného vztahu medzi Prevadzkovatefom a Dodavatelom je Zmluva

o zabezpeden! sluzby platcbného systému prostrednictvom mobilnej aplikacie pre dhradu docasného parkovania
Specifikovana v Preambule tejto Zmluvy.

Prevadzkovatel
Prevadzkovatelom podfa ¢&i. 4 ods, 7 V8eobecného nariadenia o ochrane udajov je Hlavné mesto Slovenskej republiky
Bratislava, ktory uréuje prostriedky a ucely spractvania osobnych Udajov.

Sprostredkovatel
Sprostredkovatefom podra él. 4 ods. 8 vieobecného nariadenia ¢ achrane (dajov je Dodévater:
EasvPark Slovakia s.r.0. , kfory spraciiva csobné Udaje v mene Prevadzkovatela

pri vykone Einnostl Specifikovanych v Zakladom kontrakte.

Ugel spracovania

QOsobné Udaje budu spractvané na Uéely plnenia sluZieb definovanych Zakladnym kontraktom:

bezproblémova, Easovo a administrativne efektivna dhrada parkovneho zékaznlkmi Prevadzkovatela prostrednictvom
Dodavatelom vytvorenej a prevadzkovanej aplikacie a kontrola tychto Uhrad integraciou aplikicie do systému ParkSys

Kategéria dotknutych oséb
Zakaznici Prevadzkovatela

Kategéria Gdajov a ich jednotiivé atriblty (typy)

BezZné osobné Udaie: titul, meno, priezvisko, adresa trvaiého alebo prechodného pobytu, EC motorového vozidla, vztah
k motorovemu vozidlu, vzfah k drzitelovilpouzivatelovi motoroveho vozidla, miesto podnikania, miesto vykonu prace,
vlastnlctvo k nehnutefnosti, vztah k maijitelovi nehnutelnosti, transak&né ddaje

Osobitné kateadria osobnych udaiov: zdravotny stav (ZTP)

Prevadzkovatel'om povoiené operacie s osobnymi adajmi

Dodévatel spractiva oscbné Udaje automatizovanymi prostriedkami, pri¢om ich mdZe ziskavat, zaznamenavat,
usporadivat, uchovavat, poskytovat Prevadzkovatelovi, pripadne schvaienym Subdodavatelom prenosom, vymazavat
aiebo likvidovat len za podmienok uvedenych v Zakladom kontrakte a v lejto Zmluve.

Doba spracivania osobnych ddajov
odo dia udinnosti tejto Zmluvy po dobu jej trvania v silade s jej ¢lankam X. ods. 1
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Priloha ¢. 2

Podmienky opravnenosti

Na ugely riadneho plnenia predmetu Zmluvy vyZzaduje Objednavatel spinenie nasledovnych podmienok Poskytovatefom:

Cislo

Podmienka opravnenosti

Sposob preukazovania

1.

Poskytovatel, ani jeho Statutdrny orgén, ani &len Statutarneho organu ani &len
dozorného organu, ani prokurista nebol pravoplatne odsideny za trestny &in
korupcie, trestny ¢in poskodzovania finanénych zaujmov Eurépskych spologenstiev,
trestny Cin legalizicie prijmu z trestnej éinnosti, trestny &ln zaloZenia, zosnovania a
podporovania zlo¢ineckej skupiny, trestny &in zaloZenia, zoshovania alebo
podporovania teroristicke] skupiny, trestny &ln terorizmu a niektorych foriem Géasti na
terorizme, trestny &in obchodovania s fudmi, trestny &in, ktorého skutkova podstata
suvisf s podnikanim alebo trestny ¢ln machinécie pri verejnom obstaravani a verejnej
drazbe.

Vypisom z obchodnéhoe registra a vypisom z registra trestov
nie star§im ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov! alebo obdobného zoznamu v inom
élenskom &tate EU.

Poskytovatel nema evidované nedoplatky na poistnom na socidlne poistenie a
zdravotna poistoviia neeviduje voci nemu pohladavky po splatnosti podfa osobitnych
predpisov? v Slovenskej republike alebo v State sidla, miesta podnikania alebo
obvyklého pabvt,

Potvrdenim zdravotnej poistovne a Socialnej poistovne nie
star§im ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov alebo obdobnéhe zoznamu v inom
Elenskom State EU.

Poskytovatel nema evidované danové nedoplatky voéi dafiovému Gradu a colnému
uradu podrla osobitnych predpisov? v Slovenskej republike alebo v State sidla, miesta
podnikania alebo obvyklého pobytu.

Potvrdenim miestne prislusného dafovéhe Uradu a miestne
prislusného colného uradu nie stardim ako tri mesiace alebo
zapisom do zoznamu hospodarskych subjektov alebo
obdobného zoznamu v inom &lenskom State EU.

Na majetok Poskytovatela nebol vyhldseny konkurz, nie je v reStrukturalizacii, nie je
v likvid&cii, ani nebolo proti nemu zastavené konkurzné konanie pre nedostatok
majetku alebo zruSeny konkurz pre nedostatok maietku.

Potvrdenim prislusneho sddu nie starSim ako tri mesiace
alebo zapisom do zoznamu hospodarskych subjektov alebo
obdobného zoznamu v inom élenskom State EU.

Poskytovatel je opravneny poskytovat' sluzbu, ktora je predmetom Zmiluvy.

Dokladom o opravneni dodavat poskytovat sluzbu, ktora
zodpoveda predmetu Zmiuvy

' § 152 zAkona &. 343/2015 Z.z. o verejnom obstardvani a o zmene a doplnenl nieklorych zakenov
% § 170 ods. 21 zékona &. 461/2003 Z. z. 0 sociélnom poisteni v znenl zakona €. 221/2019 Z. z., § 25 ods. 5 zakona & 580/2004 Z. z. o zdravotnom poistenl a o zmene a doplnenl zakona &. 95/2002
Z. z. o poistovnictve a o zmene a dopinenl nieklorych zékonov v znenl zakona &. 221/2014 Z. z.
* Zakon &. 199/2004 Z. z. Colny z4kon a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Zakon &£. 563/2009 Z. z. o sprave danl (dafiovy poriadok) a o zmene a doplnen{
niektorych zakaenov v zneni neskordich predpisov.




6. Poskytovatel je zapfsany do registra partnerov verejného sektora? Overi Objednavate! lustraciou v registri partnerov verejného
sektora.

i Poskytovatel ma implementovany Information Security Management System. DoloZenie ekvivalentného IS0 cerifikatu  vydaného
opravnenou autoritou alebo platnéhe interného popisu
procesu Information Security Management System.

8. Poskytovatel aiebo platobna brana, ktora je pouzfvana v poskytovanej aplikacil je | DoloZzenie PCI DSS certifikatu.
PCI DSS certifikovana.
9. | S Poskytovatefom nebola v minulosti ukontend Zmluva z dévodu porugenia | Qveri Objednavatel.
povinnosti Poskytovatela

Vietky doklady pouZité na preukazanie spinenia Podmienok opravnenosti musia byt predioZené v originaly a v listinnej podocbe. Doklady na preukazanie
spinenia podmienok opravnenosti musia byt vyhotovené v slovenskom, eskom alebo anglickom jazyku alebo tiradne preloZené do slovenského jazyka.

* Zakon &. 315/2016 Z. z. o registri partnerov verejného seklora a o zmene a doplnen( niekterych zakonov,



Priloha &. 3: Spésob uréenia vysky podielu na trhu

1.

2.

Zakladny mesiac Kontroiovany mesiac Vypiatenie odmeny

Podiel na trhu sa vyhodnocuje na mesacnej baze, pri schvalovani Mesaéného vykazu
Parkovneho (Priloha &. 4).

Odmeriovanie za kontroiovany mesiac prebieha v mesiaci, priamo nasledujicom
po kontrolovanom mesiaci, na zéklade podielu na trhu, stanoveného na zaklade
mesaénych vykazov parkovného za mesiac, priamo predchadzajici kontrolovanému
mesiacu (zakladny mesiac).

Podiel na trhu pre sa stanovuje na zaklade schvalenych vykazov parkovného, podia
platenych transakcil, realizovanych vietkymi zapojenymi prevadzkovatelmi mobilnych
aplikacii v zakladnom mesiaci.

Pre stanovenie podielu na trhu sa vypocita Celkovy objem platenych transakeii ako
suma veurdch vdetkych realizovanych platenych transakcii podla vSetkych
schvalenych vykazov parkovného za zakladny mesiac.

Podiel na trhu Poskytovatela pre odmefiovanie za kontrolovany mesiac sa vypodita
ako podiel objemu platenych transakcii v mesaénom vykaze parkovného
Poskytovatela za zékladny mesiac a Celkovym objemom platenych transakeii,
v percentach.

Poskytovatelovi, ktory zadal fazu Prevadzkovania aplikacie v kontrolovanom mesiaci,
sa pre Ugely tohto vypodtu a vypoltu Odmeny podla Prilohy &. 7 priradi 0% podiel na
trhu.

V pripade, Ze udaje za zakladny mesiac nie sU dostupné (napr. ide o Uplne prvy
vypodet odmeriovania pre prvy kontroiovany mesiac, aiebo s Udaje za zakladny
mesiac nekompletné z ddvodu chybajlcich vykazov parkovného), pouZije sa pre
vietkych Poskytovatelov rovnaky podiel na trhu. Ten sa vypodita ako podiel 1/(poéet
akceptovanych Poskytovatefov v kontrolovanom mesiaci).

‘ v
= -

— — =3 1.
= >

Zakladny mesiac Kontrolovany meslac Vyplatenie odmeny

A

= »
= Lt

| Zakladny meslac Kontrolovany mesiac Vyplatenie cdmeny




Priloha &, 5: Mesaény vykaz prevadzky

Mesiac rok

Aplikacia




Priloha &. §: Mesaény vykaz prevadzky

Vypadek do Typ vypadku Popis Kategoria Incidentu

Vypadok nahlaseny HMBA (den)

Vypadok nahlaseny HMBA (forma}

Pocet sekiind vypadku




Priloha €. 5: Mesaény vykaz prevadzky
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Zaznam o zmenach

Verzia |Popis zmien Autor zmeny Datum
1.0 Prva Uplna verzia dokumentu HMBA 30.8.2021
11 Prepracovana priloha Pricing APl v1.1.zipped HMBA 8.9.2021
1.2 Opravene chyby URI Pricing API HMBA 22.9.2021
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1 Uvod

Dokument je uréeny dodavatelom systémov koncovych platieb (PEP — Payment End Point) ako sd mobilné
parkovacie aplikacie, parkomaty, aplikacie pridruZzenych partnerov (affiliate partners) HMBA, ktorl sa budd
integrovat na ParkSys s cielom nakupu digitédineho parkovacieho Ifstka pre kratkodobé parkovanie. Cielom
tohto dokumentu popisat' v8eobecné principy integracie ako aj jednotiivé integraéné rozhrania.

Integracny manudl je dokument, ktory sa v Case mdze vyvijat a menit. Zmeny budl zohladhovat
predovietkym nové funkéné poZiadavky, vidy s ohlfadem na existujlice implementacie. Pri kazdej zmene
bude definované obdobie pre zapracovanie zmien, ak budd takej povahy.
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2 Skratky

Skratka Vyznam

GuUID Globally Unigue Identifier

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

[AM Identity and Access Management

IS Informaény systém

JWT JSON Web Token

MPA Mobilna Parkovacia Aplikacia

PEP Payment End Point — MPA, parkomaty, aplikacie affiliate
partnerov

REST Representational state transfer

TLS Transport Layer Security

URI Uniform Resource Identifier

PK Parkovacia karta

NPK Navstevnicka parkovacia karta

PPP Prevadzkovy poriadok parkovania
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3 Zakladné principy

Integraéné rozhrania ParkSys pre dodavatelov PEP s publikované ako VWeb API koncové body definované
s pouzitim OpenAPI| $pecifikacie vo verzii 3. Pristup k Web AP je riadeny autentifikaénymi a autorizaénymi
prostriedkami ParkSys zalozenymi na §tandarde OpenlD Connect vo vezii 1.

Nie vSetky rozhranie budl pouZivané vsetkymi kategériami PEP, napr.; typicky parkomaty nebudd
pristupovat ku vydanym kartam pouZivatela prostrednictvom mailu.

3.1 Publikacia Web API

Sluzby si publikované cez zabezpeteny hypertextovy prenosovy protokel HTTPS pouzitim TLS protokolu.
Cim je zabezpe&ena déveryhodnost publikovanej sluzby (certifikat servera) ako aj Sifrovanie komunikacie.
Certifikat servera publikuje verejna déveryhodna certifikaéna autorita.

3.2 Pristup k Web API

Pristup k Web API je realizovany protokolom OpenlD Connect v1. Pre kazdd interakciu s Web API
musi byt pouzity pristupovy token. Pristupovy token sa ziska po Uspesnej autentifikécii na 1AM
(Identity and Access Management) serveri ParkSys s poskytnutymi povereniami. Pristupovy

token vo formate JWT. ma definovand ¢asovl platnost typicky v minttach, obsahuje identifikaciu
klienta, sadu tzv. claims atribUtov a je podpisany certifikatom IAM servera. Uget, ktory pristupuje k
API, musi mat prislu$né opravnenie na Uspesné volanie API operacii. Uget pre systém tretej strany
je nakonfigurovany v ParkSys.

3.2.1 Ziskanie pristupového tokenu

Pristupovy token vydava autorizagny server ParkSys. Prislusny koncovy bod vydavania tokenov na zaklade
autentifikaénych Udajov je pristupny na URI:

hitps://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token

Kazdy systém tretej strany, ktory sa integruje na Web APl ma vlastny kiientsky Gcéet identifikovany
client_id a client_secret atribatmi. Tieto Udaje je nutné uchovavat na strane klienta v zabezpeéenom
dloZisku.

Priklad volania na ziskanie pristupového tokenu (access_token):

curl -kv -H "content-type:application /x-www-form-urlencoded” -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
‘grant_type=client_credentials&client_id=<client-id>&client_secret=<client-secret>’'

Odpoved obsahuje JWT access_token, refresh_token spolus podrobnostami o uplynuti platnosti
tokenu. Vrateny access_token sa pouziva ako autorizaény token v nasledujicich volaniach Web
API. access_token obsahuje vietky role a dalsie pristupové atribaty potrebné pre pristup k VWeb
APl refresh_token je moZneé pouZit' na ziskanie nového access_token-u pred uplynutim platnosti
aktualneho tokenu. refresh_token je nutné uchovévat na strane klienta v zabezpeéenom UloZisku a ma
platnost' typicky v hodinach.
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Priklad volania na ziskanie pristupového tokenu pouZitim platného refresh_token-u:

curl -kv -H "content-type:application/x-www-form-urlencoded” -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
‘client_id=parkingclient&grant_type=refresh_token&refresh_token=<refresh_token>'

3.2.2 Pouzitie pristupového tokenu v API voianiach

Pristupovy token je nutne pouzit pri kazdom volani Web APl a zasiela sa v http hlavicke Authorization
ako 'Bearer <access_token>’.

Priklad volania Web API s autorizaciou:

curl -kv -H "Accept:application/json” -H "Authorization:Bearer <access_token="-X GET
"https://api.parkdots.com/api-timecredit”

4 Integracné rozhrania

4.1 Overenie registrovaného pouzivatela ParkSys v PEP aplikacii

Nie je vyZadované, aby PEP aplikacie wyuZivali (cty a overovali identitu pouZivatelov ParkSys
prostrednictvom IAM servera ParkSys. Predpoklada sa, 2e PEP aplikdcie maji vlastn( implementaciu
pristupu k ich sluzbam a IAM server PEP aplikdcie nie je prepojeny s IAM serverom ParkSys napriklad
prostrednictvom identity brokeringu. Backend PEP sa preto autorizuje voéi ParkSys jednym klientskym
systémovym tctom ako je popisané v kapitole 3.2. Situaciu znazorfiuje nasledovny obrdzok:

1. autentrfikdcia pouzivatela

3. autentifikacia syslémovym (éiom

n 2. valanie sludby

t 4 pristupavy loken e

Aplikacia
tretej strany

Obrazok 1: Autorizacia volani ParkSys Web AP systémovym iitom

Strana 7



Aby bolo moZné komunikovat s ParkSys v kontexte ParkSys pouZivatela (napriklad ziskanie kariet
pouzivatela) z PEP aplikacie je nutné prvotné overenie pouZivatela prostrednictvom jeho e-mail U&tu pod
ktorym je registrovany v ParkSys. Detaily implementacie prvatného ako aj nasledného overenia e-mail Gétu
pouZivatela ParkSys s v zodpovednosti dodavatela PEP. Jednou z moznosti je napriklad vygenerovanie
a zaslanie jednorazového kédu na e-mail a jeho nasledné overenie v PEP aplikacii. e-mail adresa sliZi ako
jednoznaény identifikator pouzivatefa ParkSys a vyuZiva sa v niektorych Web API| operaciach.

4.2 Rozhranie pre ziskanie informacii o PK

Web API pre ziskanie Gdajov o parkovacich kartach umozniuje ziskat aktualne data o kartach pouZivatela
registrovanych v ParkSys pod'a je Gétu (e-maii) alebo podfa ECV, na ktoru st karty vydané.

Specifikum: pre ziskanie informécii o NPK je nutng ist' cez cet Ziadatela (e-mail), nakolko NPK zo svojef
podstaty nie je naviazand na Ziadnu konkrétnu ECV.

Nazov Ziskanie udajov ¢ kartach

URI hitps.//api.parkdots.com/api-permitint/cards
httos://api.pre-orod.parkdots.com/ani-permitint/cards

Swagger httns://api.nrod. parkdots.com/api-nermitint/swaager-uifindex. htmi#/

htips.//api.pre-prod.parkdots.com/api-nermitint/swaaager-uifindex. html#/

Specifikacia OpenAPl yaml
Vid kapitola 6 Prilohy

Popis Web APi umoZniuje.

s Ziskanie vietkych kariet pouZivatela
s  Ziskanie v3etkych kariet registrovanych na subjekt (ECV)

Kontext pouZivatela je definovany cez http hlavieku username, ktora nadobuda
hodnotu e-mailu s ktorym je pouzivatel registrovany v ParkSys a pod ktarym Ziadal o
parkovaciu kartu. Pozri tieZ kapitolu Overenie registrovaného pouZzivatela ParkSys
v PEP aplikacii 4.1.

APi opericie Zoznam APi operacii:
¢ List subject's cards

» POST /cardsfiist-subject-cards
¢ List user's cards

» POST fcards/iist-user-cards

Use cases Ziskanie zozmamu ainformacii o vydanych kartach na ECV, pripadne Géet pre
zobrazenie v aplikacii.

Strana 8



Informacie o kartach sG informativneho charakteru z pohladu tohe, Ze cenu listka
prerativava aj tak prislusné API so zohladnenim kariet v case prerativavania.

4.3 Rozhranie uréenie ceny parkovania a kupu listkov

Dalej Pricing Api, sluzi na zistenie celkovej ceny parkovného pre dany subjekt identifikovany ECV alebo
uzZivaterskym u&tom (e-mail) a pripadni kipu parkovacieho listka za dani cenu.

Pozn.: pre éerpanie kreditov z NPK je nutny Géet
Pricing API pri uréeni ceny zohladfuje:

Aktualne tarify podla miesta a éasu parkovania

- Historiu parkovania v danom mieste parkovania — max doba parkovania za defi
Bonusové kredity a zfavové karty pre ECV

- Minimalnu dizku platenej transakcie v zmysle PPP (aktualne 30min)

Pricing API pri erpani rozdeluje transakcie na platené a kreditove, upravuje zvysné kredity na kredithom
ucte.

Nazov Pricing api

URI httos://api.orod.parkdots.com/api-parkingint/hmba
https://api.pre-prod.parkdots.com/api-parkinaint/hmba

Swagger hitps://api.prod.parkdots.com/api-parkingint/swaaaer-ul/index. htm#/

httos://api.ore-prod. parkdots.com/api-parkinaint/swaaaer-uifindex.htrmk#/ |

Specifikacia OpenAPl yaml
Vid kapitola 6 Prilohy

Popis Pricing api umoZnuje:

s Zistenie ceny listka
» Zaevidovanie parkovacieho listka

Systém tretej strany, ktory registruje listky musi byt identifikovany atribitom systemId
amusi mat na strane ParkSys zaevidovany aspon jeden terminal identifikovany
atribltom terminalId. Tieto atribaty sa definujd pocas zapojenia externého systému
do ParkSys.

APl operacie Zoznam APl operacii:
» (et actual balance of NPK
» GET /fapilvisitorparking/{Npkld}/balance
» Calculate NPK balance required for parking
» POST /apilvisitorparking/charging
» Use NPK balance for parking
» POST /apifvisitorparking/ticket
» (et pricing calculation for given inputs
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» POST /apifecvparking/charging
Create ticket for given inputs Time must be within allowable limit
» POST fapifecvparking/ticket
Request shortening/extension of existing ticket
» PATCH /apifecvparking/ticket/{ticketld}
Request ending of existing ticket
» GET /apilecvparkingfticket/{ticketld}/end
Request extension of existing ticket
» PATCH /api/ecvparking/ticket/extension/{ticket(d}

Use cases

Strana 10




5 Testovacie data

_ ’ . _ -
Typ Typ A ~ rezident v regulovanej | Typ B — abonent v regulovanej | Typ C - rezident v regulovanej | Typ D - abonent v regulovanej Typ E — obyvatel' Bratistavy, [ Typ .F belny parlfujucl.
ivatel G é FO: AT o LT 76 dnikait ba: ktory nemi trvaly pobyt | nerezident Bratislavy,
pouzivatela | zéne: z6ne — typ FO: zéne, ktory auto: ne ~ typ pednikajiaca osoba: Sh s olovane)zsne neabonent:
5 @_SMM o testba2@barkdots.sk - |l s S@oarkdots.sk e testbad@oarkdois.sk ° testb_aS@nad(dols.sk * lestbaB@parkdots.sk
' = *  21b221967c12- 1
UetAD ol c530ffb6-c019-48c7- p P 4580-8677- e *  Oc3ebfdd-0424-487-
73087d33d685 9150-73163bb6ffH 99e0304c36e7 811847e0f5ad 960095284838 bcece-c80c5abetb22
Kodicka 4984/46, Bratislava- | Kodickd 48985/45, Bratislava- | Kodickd 4984/44, Bratislava- | KoSickad 4985/43, Bratislava- | Dunajska 2317/32, Bratislava- ,
Adresa Ruzinov Ruzinov RuZinov Ruzinov Staré Mesto Kollarova 557/23, Trnava
ICC 44917422 Zahradnicka
30, Bratislava-Ruzinov
Typ karty | a. | x Rezidentskd a. 1 x Abonentska a. 1 x Navitevnicka a, 1 x Abonentskd a. 1 x Bonusov4 a. 1 x zl'avovi elektromobil
Id Karty f066b754-befa-4b9d-9a5a- a98a29ac-daba-403d-b331- 1¢3f1eB86-83fi-4f61-9bf1- fe30991b-6990-4534-a5f1- aa916b81-633-4b88-80cc- 9d4feacd-32b1-462a-aede-
91711268e557 7fdd087ceSab 9e84d4b0d4b5 2481cd66655f 2028d2d658da cf830381dff0
b. Potencidlne efle v5-15% b. Potenciilne elte do 10% b. Potencidlne efte v 5-15% alebo 1 x zl'avova TZP - aj obe
Typ karty | b. 1 x NAvitevnicka pripadov zl'avové karty | ** pripadov zi'avovd karta ﬁ adoo:r zcl’avnevé ka: (ITZP; sitasne {Celkove to predstavuje
(elektromobil /) elektromobil prip i predpokladdm do 10%):
Id kart f6827bBe-22d1-4d3¢c-9Icfe- d45a3de8-5b13-481f-995¢- fef1d715-991f-4fe7-9eff- 3de81b86-d42a-4573-bfe7- e2c668b1-ad6a-4659-b369-
¥ 62e6565ce957 da0324dfc746 180dDa3a5598 11c276d87e22 7f1ee556d57b
Typ karty | ¢. 1 x Bonusovd
5e736dat-fff4-43d7-89a7-
Mkarty | y5cd14a6025e
d. Polcncidlne elte v 5-15%
Typ karty | pripadov zl'avové karty
{elekiromobil / )
Id karty a3582{3d-9e89-4{8a-a3989-

b8894ff10f9b




6 Prilohy

Nazov prilohy format sibor
4.2 Rozhranie pre ziskanie informacii o PK zip/ permit—card-api . zipped
yaml
4.3 Rozhranie urCenie ceny parkovania a kupu listkov zip/ Pricing APT vl.2.zipped
yaml
Taxonémia parkovacej politiky {zon) pf Taxondmia parkovacej politiky (zén) v1.0.pdf
Parkovacie zény a Gseky — kompletna aktualna definicia k 8.9.2021 zip/ FZ2U-PRRS_20210908. zipped
shapefiles
Vyextrahované aktualne tarify z PZU-PAAS_20210208 et Actual carif 20210908 . txt
Kompletna definicia testovacich parkovacich kariet v pre-prod 2ipped/ PRE-PROD TestParkingCards v01.zipped

json




Priloha ¢. 7: Model odmeriovania

1.

Kazda transakcia bude finanéne ohodnotena.

2. Transakcie sa ochodnocuji na mesaénej baze. Odmeriovanie za kontrolovany mesiac

10.

11.
12.

Od ST

prebieha v mesiaci, priamo nasledujucom po kontrolovanom mesiaci.

Vypoeéet odmeny prebieha pri schvafovani Mesaéného vykazu Parkovného (Priloha é.
4).

Transakcie sa delia na bezplatné (napr. ¢asovo obmedzené bezplainé parkovanie
/digitalny parkovaci kot¢/, parkovanie z bonusovej karty alebo z navstevnickej karty
a pod.) a platené (ostatné kratkodobé statie, pri ktorom sa realizuje platba, ¢i uz priamo
Z platobnej karty alebo z vopred nahratého kreditu).

Minimalna tarifikacia parkovacieho listka podra aktualne platného navrhu je uvedena
v tabulke 3 tejto prilohy, poéty a Strukidra transakcii v tabulke 2 sii odhadované a nie
su zavézné.

Bezplatné transakcie st odmeriované fixnou sumou, vo vysSke 0,005 eur za kazdu
realizovanu transakciu.

Pre vypocet odplaty pre platené transakcie sa pouZiva podiel na trhu, vypoéitany podla
Prilohy €. 3 tejto zmluvy.

Pre objem platenych transakcii v eurach pod Hraniénym podielom 1 sa uplatni
zakladna percentualna odplata 7,00 % z hodnoty transakcie.

Pre objem platenych transakcii v eurdch, ktory prekroéi Hraniény podiel 1, ale
neprekroéi Hranicny podiel 2, sa uplatni znizena percentuédlna odplata 5,50 %
z hodnoty transakcie.

Pre objem platenych transakcii v eurach, ktory prekro&i Hraniény podiel 2, sa uplatni
znizena percentualna odplata 4,00 % z hodnoty transakcie.

Odmeny su vyplacané vietkym poskytovatelom aplikacie, bez ohladu na trhovy podiel.
Vzorec pre vypocet odplaty pre prevadzkovatela aplikacie a v akykolvek mesiac m je
poéitana na zaklade Gdajov v tabulke 1 nasledovne (N je pocet transakcii):

= NyamB + min (N am HLX )" Ny ) X P
i

+min (max (N,,,ﬂ.m —H1x Z Np,m,o),(ﬁz — H1) x Z N,,,m) x (P +d1)
a a

+ max (N,,,a_m — HZ X Z Ny o) x (P + d1 + d2)
a

Tabulka 1: Model odmeifiovania

Predmet Skratka | Jednotka Hodnota
Bezplatna transakcia B eur 0,005
Platena transakcia (zaklad) P % 7%
Prv4 hranica trhového podielu pre zmenu sadzby H1 % 20 %
Zmena pri prekrogeni hranice 1 d1 p. b. -1.5
Eg:l;gvhramca trhového podielu pre zmenu H2 % 40 %
Zmena pri prekroceni hranice 2 d2 p. b. -1.5




ZMLUVA 0 ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI,
NOTIFIKACNYCH POVINNOSTI A OCHRANY OSOBNYCH UDAJOV

uzatvorena v zmysle § 19 ods. 2 zakona &. 63/2018 Z. z. o kybernetickej bezpeénost!

a o zmene a doplnen| niektorych zakonov v znenl neskorsich predpisov, €. 28 ods. 3 Narladenia Eurépskeho
pariamentu a Rady (EU) 2016/679 o achrane fyzickych osdb pri spracavani osobnych (dajov a o volnom pohybe
fakychto (dajov, ktorym sa zrusuje smernica 95/46/ES (VSeobecné nariadenie o ochrane osobnych ddajov) a § 34
ods. 3 zakona €. 18/2018 Z z. o ochrane oscbnych ddajov a o zmene a doplnent niektorych zakonov (dalgj ien ako
Lmluva’)
medzi tymito zmluvnymi stranami:

Prevadzkovatef:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidto: Primaciglne namestie €. 1, 814 99 Bratisiava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

(BAN:

Zastipeny: Ing. arch. Mati§ Vallo, primator

{dalej ien ako ,Prevadzkovatel' v prisiusnom grafickom fvare)

a
Dodavatef:
obchodné meno:  EasyPark Slovakia s.r.0.
sidla: Zamaocka 3, 811 01 Bratislava, Slovenska republika
1Co: 50929411
DIC: 2120550333
IC DPH:

tdaj o zapise v OR Spoloénest zapisana v OR Okresny sid Bratislava | odd. sro, vioZka &. 120137/B
Udaj o konajlicej osobe:  Ing. Patrik Pis&ak, Country Director CZ & SK
(daiej ako ,Dodavatel" v pristusnom grafickom tvare)

PREAMBULA

Prevadzkovatel je prevadzkovatefom zakladnej sluzby podfa zakona €. 89/2018 Z. z. o kybemeticke] bezpegnosti
a 0 zmene a dopnen| niekforych zakenov (daig] len ,Zakon o kybernetickej bezpecnosti’).

Zakladnou sluzbou Prevadzkovatela sl webové sidlo, alekironické sluzby ainformadné systémy, ktoré si v zmysle
ustanovenia § 3 plsm. k) prvého bodu Zakona o kybemelickej bezpednosti &innostou v sekiore Verejna spréva,
podsektore Informaéné systémy verejnej spravy a podfa ustancvenia § 17 ods. 2 pism. b) Zakona o kybemetickej
bezpeénosti st zaradené do zoznamu zakladnych sluZieb.

Dodévatel je zmluvnym parinerom Prevadzkovatela na vykon ginnosti, kioré priamo sivisia s prevadzkou elektronickych
komunikaénych sietl {dalej len ,Siete") a informaénych systémov Prevadzkovatela, prifom tisto dinnosti Dodavatel
uskutoéiiuje na zéklade Zmluvy o zabezpeéent sluzby platobného systému prosirednictvom mobilnej aplikacie pre
uhradu do¢asného parkovania, uzatvorenej s Prevadzkovatefom dita 21.1.2022 {daiej len ,Zakladny kontrakt').

Dodavatel je pri vykone &innostl podla predchadzajlceho odseku Prevéadzkovatelom povereny na spractvanie
osobnych udajov v stlade so $pecifikaciou spracuvania osobnych udajov uvedenej v Prilohe €. 5 tejto Zmluvy.

Dodéavatel vyhlasuje, Ze je odborne spdsobily na pinenie predmetu tejto Zmluvy, ma vietko potrebné technické,
technologické a personalne vybavenie, ktoré je potrebné na plnenie Uloh vyplyvajticich z tejto Zmluvy a Ze ma zavedené
lohy, procesy, role a technoldgie v organizaénej, personalnej a technickej oblasti, ktoré st potrebné na napliianie cielov
tejto zmluvy. Stasne vyhlasuje, ze prijal primerané lechnické a organizatné opatrenia tak, aby spracuvanie spifialo
poZiadavky VSeobecného nariadenia o ochrane tdajov a aby sa zabezpedila ochrana prav dotknutej osoby.
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Ak nie je uvedené inak, pojmy pouZlvané v tejfto Zmluve maju vyznam im priradeny v Z&kone o kybemeticke;
bezpeénosti, jeho vykonavacich predpisoch, VEeobecnom nariadeni o ochrane osobnych Udajov a inych predpisoch
v oblasti achrany osobnych Udajov.

Clanok I.
Predmet Zmluvy

1. Predmetom tejto Zmluvy je zabezpecenie plnenia bezpegnosinych opatrent a nofifikacnjch povinnosti za ugeiom
zabezpeGenia kybernelickej bezpeénosti Sietl a informadénych systémov Prevadzkovatela.

2. Predmetom tejto Zmluvy je Specifikicia spractvania osobnych Udajov a Uprava prav a povinnosti zmluvnych stran
na useku ochrany osobnych Gdajov.

3. Tato Zmluva upravuje zakiadné principy spoluprace zmluvnych siran pri uskuto&iiovani pinenia bezpecnostnych
opatrenl — (iloh, procesov, roll a technologil v organizaénej, personalnej a technickej oblasti, kiorych ciefom je
zabezpedenie kybernetickej bezpegnosti Sieti a informacnych systémov Prevadzkovatela poéas ich Zivotného
cyklu, s ciefom predchadzat kybernetickym bezpeénostnym incidentom a minimalizovat wplyv kybernetickych
bezpednostnych incidentov na kontinuity prevadzkovania zékladnej sluzby Prevadzkovatefa a na porudenia
ochrany csobnych Udajov (dalej len ,Cigle").

4. Sigastou zavézkov Dodavatera podra tejto Zmluvy je povinnost Dodavatela prijimat a dodrZiavat bezpecnosine
opatrenia na iseku kybemeticke] bezpenosti a ochrany osobnych Udajov v rozsahu uvedenom v tejto Zmluve tak,
aby boli napinené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Ze slhlasi so Specifikaciou a rozsahom
bezpetnostnych opaireni prijimanych Dodavatelom vzmysle tejto Zmluvy. Dodavatel sa zavdzuje pisomne
informovat Prevadzkovatela o kazdej zmene, ktord ma vyznamny vplyv na bezpecnostné opatrenia realizované
Dodévatelom.

5. Dodavatel sa na zaklade tejto Zmluvy zaroven zavazuje dodrZiavat bezpeCnostné poliiky Prevadzkovatela,
sktorymi ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, Ze sUhlasl sbezpe€nostnymi politikami
Prevadzkovatela. Dodavatel sucasne akceptuje, ze bezpecnostné politiky Prevadzkovatefa sa mdzu priebezne
menit a dopliat’ tak, aby zodpovedali aktuslnym bezpe@nostnym opatreniam, aktudlnemu stavu Sieti a
informacnych systémov Prevadzkovatela a aktudinym hrozbam dotykajicim sa Dodavatela, klorg by mohli mat
potencialny nepriaznivy vplyv na zakladn( sluzbu Prevadzkovatefa a ochranu osobnych adajov.

6.  Nazaklade tejto Zmluvy sa tieZ Dodavatel zavazuje pinit notifikaéné povinnosti na Useku kybernetickej bezpecnosti
a ochrany osobnjch Udajov v rozsahu uvedenom v tejto Zmluve 1ak, aby boli naplnené jej Ciele.

7. Odplata za pinenie povinnosti Dodévatela podia tejto Zmluvy a nahrada vietkych nakladov vynaloZenych
Dodavatelom v stvislosti s pinenim povinnosti Dodavatela podla tejto Zmiuvy sd v celom rozsahu zahrnuté v
pefiaznom plneni poskytovanom Prevadzkovatelom Dodévatelovi podla Zakladného kontraktu a za plnenie
povinnosti podla tejto Zmluvy Dodavatel nema narok na ziadne dalsie pefiazné pinenia od Prevadzkovatela.

8. Dodavatel je povinny plnit povinnosti vyplyvajuce z tejto Zmluvy po cell dobu trvania Zakladného kontraktu.

Clanok Il.
Prevencia kybernetickych bezpeénostnych incidentov

1. Kybernetickym bezpe&nostnym incidentom je akakolvek udalost, ktora ma z dévodu narusenia bezpeénosti Siete
a informaéného systému alebo poruSenia bezpeénostnej politiky alebo zavaznej metodiky negativny vplyv na
kybernetickd bezpeénost Prevadzkovatela alebo ktorej nasledkom je:

a) strata dovernosti idajov, zniGenie udajov alebo narudenie integrity systému Prevadzkovatela,
b) obmedzenie alebo odmietnutie dostupnaosti zakiadnej sluzby Prevédzkovatela,

c) vysoka pravdepodebnost kempromitacie éinnosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpetnosti informacii Prevadzkovatela.

2. incident definovany v ¢i. |. Zakladného kontraktu sa povazuje sa kyberneticky bezpenosiny incident v zmysle tejto
Zmluvy, okrem nekritickeho incidentu, ktory naspdsobuje vipadok sluzby ani iné nasledky podra €l. Il ods. 1. pism.
aj az d) tejto Zmluvy.

3. Dodavatefl je povinny v ramei prevencie kybemetickych bezpeénostnych incidentov, kioré by mohli mat potenciélny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpednosti
Sieti a informadnych systémov Prevadzkovatefa abezpecnosti spracivania osobnych Udajov (dale] len
JIncidenty"):

a) zabezpeCit vlastnu kyberneticki bezpecnost tak, aby cez Dodavatela nebolo moiné zasiahnut Siete a
informatné systémy Prevadzkovatels;

b} prijat primerané technické a organizatné opatrenia s cielom zaistit Grovedi bezpeénosti spractivania osobnych
tdajov, najma pseudonymizaciu a Sifrovanie osobnych ddajov; schopnost zabezpeéit trvali dovernost,
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integritu, dostupnost a odelnost systémov spracivania asluZieb; schopnost véas obnovit dostupnost
osobnych udajov apristup knim vpripade incidentu; proces pravidelného testovania, posudzovania
a hodnotenia u¢innosti technickych a organizaénych opatreni na zaistenie bezpecnosti spracuvania osobnych
udajov;

c) sledovat vysirahy, varovania, daldie informacie sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov Incidentov, fieto vyhodnocovat a vykonat protiopatrenia v zaujme ochrany opravnenych zaujmov
Prevadzkovatels;

d) prijimaf od Prevadzkovatela varovania pred Incidentmi;

g) sledoval hrozby dotykajice sa Dodavatela, ktoré by mohli maf potenciainy nepriaznivy vplyv na zakladnU
sluzbu Prevadzkovatela;

f)  vykonavaf preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zékladnt sluzbu Prevadzkovatela alebo kybernetickl bezpecnost Sieti a informanych systémov
Prevadzkovatela alebo ochranu osobnych ddajov;

g) predchadzat vzniku Incidentoy;

h) systematicky ziskavat {monitorovat a detegovat), sistredovat (evidovat), analyzovat a vyhodnocovat
informacie o incidentoch;

i) zasielat Prevadzkovatelovi v&asné varovania pred incidentmi, o ktorych sa dozvie vlastnou ¢innostou podra
tejto Zmluvy alebo inym spdsoborm;

j)  informovat Prevadzkovatela o incidente a o vdetkych skutoénostiach majucich vplyv na zabezpetovanie
kyberneticke] bezpeénosti;

k) podavat Prevadzkovatefovi ozndmenia, Ze doslo k porudeniu ochrany osobnych Udajov, ktoré pravdepodobne
povedie k riziku pre prava a slobody fyzickych osdb bez zbytoéného odkladu potom, £o sa o porusent ochrany
osobnych (dajov dozvedel;

I} spolupracovat s Prevadzkovatefom pri zabezpeCovanl kybernetickej bezpecnosti Sietf a informaénych
systémov Prevadzkovatefa v rozsahu Zakladného kontraktu,

m) vytvarat a zvySovaf bezpeénostné povedomie svojich zamestnancoy podiefajicich sa na plnenl zékladného
kontraktu afalebo tejto zmluvy a/alebo majucich pristup k informéaciam a (dajom Prevadzkovatela.

Dodévatefl je povinny mat pocas trvania tejto Zmluvy také technické, technologické a personélne vybavenie, ktoré

je potrebné na riadne a vtasné plnenie tejto Zmluvy a mat zavedené dlohy, procesy, role a technolégie v

organizatnej, personinej a technickej oblasti v rozsahu potrebnom na efektivne napliianie Ciefov tejto Zmluvy.

Neoddelitelnymi prilohami tejto Zmluvy si:

a) rozsah &innosti Dodavatela v zmysle Zakladného kontraktu { Priloha €. 1),

b) Specifikicia a rozsah bezpecnostnych opatren|, ktore prijima Dodavatel a s ktorymi suhlasi (Pritoha &. 2),

c) zoznam pracovnych roll Dodavatela, ktoré maji mat pristup k informaciam a udajom Prevadzkovatela a
zoznam zamestnancov Dodavatela a inych osdb, podielajicich sa za Dodavatela na pinenf Z&kladného
kontraktu a/alebo tejto Zmluvy a/alebo majticich pristup k informaciam a idajom Prevadzkovatela (Priloha &.
3

d) zoznam Dodévatelom navrhnutych a Prevadzkovatelom schvalenych Subdodavatelov (Priloha €. 4),

e) 3pecifikacia spractivania osobnych dajov (Priloha €. 5).

Dodévatef ie povinnv bezodkladne ozndmit' Prevadzkovatefovi kazdii zmenu v personilnom obsadeni

pracovnvch roli Dodavatefa.

Dodavaterl je povinny stanovit postupy plnenia svojich povinnosti a vietky potrebné informéacie na preukazanie

splnenia povinnost! podra tejto Zmluvy v bezpeénostnej dokumentacii a dekumentacii na dseku ochrany osobnych

udajov, ktord musl byt aklualna a musi zodpovedat akiualnemu stavu; dokumentéciu je na poZiadanie povinny
predloZit’ Prevadzkovatelovi na nahliadnutie a zhotovenie képii.

Dodéavatel je povinny prijat a dodrziavat vieohecné a sektorové bezpeinostné opafrenia v dotknutych oblastiach

podla Z&kona o kybemetickej bezpecnosti a vyhlasky Narodného bezpednostného dradu &. 36272018 Z. z., ktcrou

sa ustanovuje obsah bezpefnostnych opatrenl, obsah a Strukhira bezpefnostnej dokumenticie a rozsah

vieabecnych bezpeénostnych opatreni, najmene] pre oblast podfa § 20 ods. 3 pism. b), aZ h), j}, k), m) Z&kona o

kyberneticke| bezpecnosti, v rozsahu Specifikovanom v bezpeCnostnych politikach Prevadzkovatefa a Prilohy k

vyhlake Uradu na ochranu osohnych Udajov Slovenske] republiky €. 158/2018 Z. z. o postupe pri posudzovani

vplyvu na ochranu osobnych Udajov, ktord upravuje opatrenia na eliminaciu rizik pre prava fyzickej osoby a Prilohy

2 k vyhlaske Uradu podpredsedu viady SR pre investicie a informatizaciu & 179/2020 Z. z., ktorou sa ustanovuje

spbsob kategorizacie a obsah bezpecnostnych cpatreni informaénych technologii verejnej spravy.

Clanok Ill.
Reaktivita pri hlaseni Incidentov
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10.

Dodévatel je povinny Prevadzkovatelovi bezodkladne hldsit kazdy Incident spbsobom urGenym
Prevadzkovatelom, vratane uréenia stupfia jeho zavaznosti, ktory identifikuje na zakiade presiahnutia kriterii pre
jednotlivé kategdrie Incidentov. Ak do okamihu hlasenia Incidentu nepominuli jsho Uinky, Dodavatel je povinny
odoslat nelplné hlasenie Incidentu, v ktorom vyznaci identifikator neukonéeného hlasenia, a bezodkladne po
obnave riadnej prevadzky Siete a informaéného systému toto hiasenie doplini.

Pri incidentoch definovanych v &l. | Zakladného kontraktu Dodavatel postupuje v silade s &l Vlil Z&kladného
kontraktu a touto Zmluvou,

Dodavatel je povinny riesit Incident najma odozvou alebo inou reakeiou na Incident, ohraniéenim Incidentu a jeho
dopadov, napravou nasledkov Incidentu, asistenciou pri riedenl Incidentu na mieste, reakciou na incident a
podporou reakcii na Incident (dalej len ,Reaktivne opatrenie”). Pri riedeni Incidentu je Dodavatel povinny na
Ziadost Prevadzkovatela spolupracovat' s Prevadzkovatelom, Narodnym bezpeénostnym dradom a Ministerstvom
pre investicie a informatizaciu Slovenskej republiky a na tento Udel im poskytnit pofrebnl siginnost a vsetky
informacie ziskané z vlastnej &innosti podfa tejto Zmluvy alebo inak, ktoré by mohli byt déleZité pre rie3enie
Incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne oznamit a preukézat vykonanie Reaktivneho opatrenia
a jeho vysledok.

Dodavatel je povinny v ¢ase Incidentu zabezpedit dékaz alebo dokazny prostriedok tak, aby mohol byt pouZity v
trestnom konani, a poskytnif ho Prevadzkovatelovi.

Dodavatel je povinny Prevadzkovatelovi oznamit skutoénost, Ze v sivislosti s Incidentom doslo k poruseniu
ochrany osobnych Udajov a sigasne poskytndt mu sG&innost pri plneni jehe povinnosti pri oznamavan| tychto
poruseni dozornemu organu a dotknutym osobarm.

Dodavatel je povinny Prevadzkovateflovi oznamit skutoénosf, Ze v sivislosti s Incidentom mohlo dojst k spachaniu
trestného Elnu.

Po vyrieSenl incidentu je Dodévatel na vyzvu Prevadzkovatela vurfene] lehote povinny predlozit
Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokracovania, &irenia a opakovaneho vyskytu Incidentu
{dalej len ,ochranné opatrenia”) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenia v uréenej lehote
alebo ak si navrhované ochranné opatrenia zjavne nelspedné, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na jeho navrhu,

Po schvaleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranng opatrenia bez zbytoZného
odkladu vykonat,

Po vykonani ochrannych opatrenl Dodavatelom je Dodavatel povinny preverit ich ucinnost.

Clanok Iv.
Spracivanie osobnych Gdajov

Dodavatel je opravneny pri vikone dinnosti podla Zakladného kontraktu spractivat osebné (daje len na zaklade
pokynov Prevadzkovatela uvedenych v Zakladnom kontrakte a v tejto Zmluve.

Dodavatel je povinny spracivat osobné daje v stlade so Vieobecnym nariadenim ¢ achrane Gdajov a savisiacimi
pravnymi predpismi.

Dodavatel v o najvaciej miere pomaha Prevadzkovatelovi vhodnymi technickymi a organizaénymi opatreniami pri
pineni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby.

Dodavatel je povinny vytvorit systém na vybavovanie Ziadosti o vykon prav dotknutych oséb. Pokial je Dodavatelovi
doru€ena Ziadost dotknutej osoby, bez zbytogného odkladu ju odstpi Prevadzkovatelovi, pokial sa spracivanie jej
osobnych Odajov tyka Zakladného kontraktu alebo tejto Zmiuvy.

Dodavatel bezodkladne informuje Prevadzkovatela, ak sa podfa jeho nazeru pokynom porusuje Vieobecné
nariadenie na ochranu oscbnych ddajov alebo iné stvisiace pravne predpisy.

Clanok V.
Ochrana informacii a povinnost zachovavat miZanlivost

Dodéavate] je povinny chranit vSetky informécie poskytnuté mu Prevadzkovatefom. Dodavatel je najma povinny
chranit informacie, ktoré by mohli mat vplyv na zakladnl sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpednosti Sieti a informa&nych systémov Prevadzkovatela.

Dodévatel je povinny zachovaval miGanlivost o vaetkych skutognostiach, o ktorych sa dozvie v svislosti s plnenim
tejto Zmluvy a/alebo Zakladného kontraktu a ktoré nie su verejne zndme, pokial by sa mohli dotykat oblasti
kybernetickej bezpeénosti. V pripade pochybnost plati, Ze skutoénost sa dotyka oblasti kybernetickej bezpeénosti.
Dodavatel je povinny zabezpedit, aby kazda osoba zigastnena na predmete plnenia Zakladného kontraktu a/alebo
tejto Zmiuvy za Dodavatela neodkladne podpisala vyhlasenie o zachovavani miganlivosti o skutoénostiach, o
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ktorych sa dozvedela v suvislosti s pinenim tloh podfa Zakona o kybernetickej bezpecnosti a ktoré nie su verejne
zname. Rovnako je povinny zabezpedit, aby kazda osoba opravnena spracivat osobné (daje v jeho mene bola
zaviazana, 7e zachova dovemnost informacii. Dodavatel je v ramci toho povinny zabezpetit trvalé zachovavanie
mi¢anlivosti o vietkych takychto skutoénostiach kaZdou z tychto osdb, ato aj po skonéeni pinenia predmetu
Zmluvy afalebo predmetu Zakladného kontraktu,

Clanok VI
Spdsob a forma hlasenia dalSich informacii pozadovanych Prevadzkovatefom
na pinenie jeho povinnosti vyplyvajlcich zo Zakona o kybernetickej bezpeénosti
a ich vymedzenie, kontaktné osoby na Useku kybernetickej bezpecnosti

1. Dodévatefl je povinny hlasit Prevadzkovatelovi za (€elom pinenia povinnost! Prevadzkovatela vyplyvajicich zo
Zakona o kybemelickej bezpecnosti vietky daldie Prevadzkovatelom pozadované informacie, najma informacie
potrebné pre:

a) riedenie kybemetického bezpegnostného incidentu,

b} hlasenie zavaZného kybemetického incidentu,

c¢) poskytnutie siginnosti a spoluprace s Narodnym bezpecnostnym dradom,

d) zabezpefenie dokazu alebo ddkazného prostriedku tak, aby mohol byt pouZity v trestnom konani,

e} oznamenie organu &innému v trestnom konanl, Ze bol spachany trestny ¢&in, ktorého sa kyberneticky
bezpefnostny incident tyka.

2. Dodéavatel je povinny realizovat hlasenia podla ods. 1. tohto ¢lanku Zmluvy a komunikovat' s Prevadzkovatelom
pri plnenl povinnostl podra tejto Zmiuvy spdsobom a formou uréenym Prevadzkovatelom, pritom Dodavatel musi
mat vytvorené podmienky umoziiujice chraneny prenos informacii. Zmluvné strany berd na vedomie, Ze hlasenia
podfa ods. 1. tohto ¢lanku Zmluvy ako aj poskytovanie daldich informacil pri pineni povinnosti podfa tejto Zmluvy
sl budu realizovat telefonicky, e-mailom afalebo pisomne, prifom konkrétny spdsob a formu takého oznamenia
budd volit podla hladiska Ogelnosti a naliehavosti nahlasovanych informacii,

3. Prevadzkovatel uréuje nasledovné kontakiné osoby pre komunikaciu s Dodavatefom na dseku kybernetickej
bezpeénosti:
meno a priezvisko:
funkcia/pracovna pozicia
telefénne Gislo:
g-mailova adresa:

4. Dodavatefl uréuje nasledovnl kontakitni osobu pre komunikaciu s Prevadzkovatelom na dseku kybernetickej

bezpectnosti:

meno a priezvisko: Eddy Baitazar

funkcia/pracovna pozicia Head of Information & IT Security
telefénne &lslo: +46733728306

e-mailova adresa; edelson baltazar@easypark net

5. Zmenu kontakinych osdb na Useku kybernetickej bezpeénosti moze kaZda zmluvna strana zrealizovat tak, Ze
oznami novl kentaktnl osobu druhej zmiuvnej strane v pisomnej forme.

Clanok Vil.
Spésocb a forma hlasenia d'al$ich informacii poZadovanych Prevadzkovatefom
na plnenie jeho povinnosti vyplyvajlcich zo Vieobecného nariadenia o ochrane dajov, kontaktné osoby na
iseku ochrany osobnych ddajov

1. Dodavatel je povinny hlasit Prevadzkovatelovi za (¢elom plnenia povinnostl Prevadzkovatela vyplyvajlicich zo
Véeobecného nariadenia o ochrane osobnych Udajov vietky daldie Prevadzkovatelom poZadované informacie,
najma informacie potrebné pre:

a) oznamenie porudenia ochrany osobnych ddajov dozornému organu,

b) ozndmenle porudenia ochrany osobnych ddajov dotknutej osobe,

¢} vykon prav dotknutych oséb,

d) poskytnutie si&innosti a spoluprace s Uradom na ochranu osobnych udajov SR,

g) zabezpeCenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouZity v sidnom konani,

fy oznamenie organu ¢innému v trestnom konanl, Ze bol spachany trestny ¢in, ktorého sa porudenie ochrany
osobnych ddajov tyka.

2. Ozndmenie podra ods. 1 tohto &lanku musi obsahovat aspon:
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a) opis povahy porugenia ochrany osobnych idajov vratane kategérii a priblizného po&tu dotknutych oséb, ktorych
sa porudenie tyka, a kategdrif a priblizného podtu dotknutych zaznamov o osobnych udajoch;
b) meno/azov a kontakiné Udaje zodpovednej osoby alebo iného kontakingho miesta, kde mozno ziskat viac
informécii;
c) opis pravdepodobnych nasledkov porudenia ochrany osobnych udajov,
d) opis opatreni prijatych alebo navrhovanych Dodévatelom s ciefom napravit poru$enie ochrany osobnjch
udajov vratane, podfa potreby, opatreni na zmiernenie jeho potenciainych nepriaznivych dosledkov.
V rozsahu, v akom nie je mozné poskytnut informécie sucasne, moZno informécie poskylnit vo viacerych etapach
bez daldieho zbytoéného odkladu.
Prevadzkovatef uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na seku ochrany osobnych
udajov.
meno a priezvisko:
funkeiafpracovna pozicia
telefénne disto:
e-mallova adresa:
Dodavatel uréuje nasledovnl kontaktni osobu pre komunikéciu s Prevadzkovatefom na dseku ochrany osobnych

dajov;

meno a priezvisko: Katrin Bjarnebrand
funkcia/pracovna pozicia DPO

teiefénne Clsio: -

e-mailova adresa: katrin.bjarnebrand @easypark.net

Zmenu kontakinych osdb na Useku ochrany osobnych (dajov mdZe kaZda zmiuvna strana zrealizovat tak, ze
oznami novi kontaktnd osobu druhej zmluvne] strane v pisomnej forme.

Clénok VIIL.
Podmienky a moZnosti zapojenia dalSieho Dodéavatefa

Dod4vatel mdZe za U¢elom plnenia svojho zavéazku podfa Zakladného kontraktu ustanovit dalSieho Dodavatela
(dalej len ,Subdodavatel), ktory bude Uplne alebo ciasloéne zabezpefovat plnenie pre Prevadzkovatela
namiesto Dodavalefla, aviak za spinenia nasledovnych pedmienok:

a) Dodavatel mdZe ustanovit Subdodavalela iba na zéklade predchadzajuceho pisomného sthlasu
Prevadzkovatela; Dodavatel v Ziadosti o udelenie siihlasu pisomne oznami Prevadzkovatelovi obchodné
meng a ostatné identifikatné Gdaje Subdodavatefa,

b) Dodévatel je povinny zmiuvne zaviazat Subdodavatela k plneniu povinnostl podla Zakladného kontraktu a
tejto Zmluvy, a uloZit mu rovnaké povinnosti tykajlce sa pinenia bezpednostnych opatreni a notifikaénych
povinnosti za (éelom zabezpefenia Kybemetickej bezpednosti Sietl ainformadnych systémov
Prevadzkovatela, ako su ustanovené v tejto Zmluve, uloZit mu povinnost poskytnutia dostatoénych zaruk na
vykonanle primeranych technickych opatreni takym spdsobom, aby spracuvanie spliialo poziadavky
vieobecného nariadenia na ochranu osobnych ddajoy,

¢) zodpovednost vodi Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nespinl svoje povinnosti tykajlice
Zakladného kontraktu atejto Zmluvy, tym nie je dotknuty ndrok Dodavatela na nahradu Skody vodi
Subdodavatelovi.

Clanok IX.
Spoloéné ustanovenia

Dodavate! je povinny pinit povinnosti pedfa tejlo Zmluvy v sdlade so Zakonom o kybernetickej bezpeénosti, a inymi
zakonnymi dpravami, vykenavacimi predpismi vratane viecbecnych bezpeénostnych opalreni, bezpeénostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikadnych kritéril pre jednotlivé
kategdrie kybernetickych bezpecnostnych incidentov, daie] operaénymi postupmi, metodikami, politikami spravania
sa v kybemetickom priestore, zasadami predchadzanla kybernetickym bezpegnostnym Incidentom a zasadami
rieSenia kybernetickych bezpeénostnych incidentov, kioré vydava Narodny bezpeénostny drad v oblasti
kybernetickej bezpeénosti.

Dodavatel je dalej povinny plnit povinnosti podfa tejto Zmluvy v silade so sektorovymi bezpeénostnymi
opatreniami {§ 32 ods. 2 Zakona o kybernelickej bezpeénosli), ktoré vydava Minislerstvo pre investicie a
informatizaciu Slovenske] republiky v spolupraci s Narodnym bezpeénostnym dradom.

6z23



10.

1.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladni sluzbu Prevadzkovatela alebo
ktoré by sa mohli tykat kybernefickej bezpecnosti Sietl a informagnych systémov Prevadzkovatela tak, aby nebola
naru$ena ich dostupnost, dovernost, autentickost a integrita.

Dodévatel je povinny mal umiestnend svoju dokumentaciu, informaéné systémy aostatné informaéno-
komunika&né technolégie, kloré sa tykaji pinenia povinnasti podla tejto Zmluvy, v zabezpeéenom priestore tak,
aby nebola naru§ena ich dovernost, autentickost a integrita.

Dodavatel je povinny dokumentoval svoju &innost podla tejtc Zmluvy (evidovanie logov a incidentov a
dokumentovanie Skoleni svojich zamestnancov — prezenéné listiny) a na Ziadost Prevadzkovatela mu predloZit
uveden(i dokumentaciu na nahliadnutie a zhotovenie képii.

Dodavatel je opravneny plnit Zakladny kontrakt pre Prevadzkovatela prostrednictvom svojich Subdodavateloy
¢iastoéne v nevyhnutnom rozsahu v pripade, Ze ftoto plnenie priamo stvisl s prevadzkou Sieti a informacnych
systémov Prevadzkovatela, prifom je povinny zabezpedit riadne plnenie povinnosti na (seku kybernetickej
bezpednosti v rozsahu Zakona o kybernelickej bezpeénosti.. Dodavatel je povinny zabezpegit, aby Prevadzkovalel
zakladnej sluzby mohol vykonat kontrolné innosti a audit v sulade s ustanoveniami L. XI. tejto zmluvy aj u takychto
Subdodavatelov, zabezpetujucich lplne alebo &iastodne pinenie Zakladného kontraktu pre Prevéadzkovatela
namigsto Dodavatela.

Dodévater berie na vedomie, Ze neplnenie jeho povinnosti podla tejto Zmluvy chrozuje pinenie Cielov tejto Zmluvy,
pricom za dbsledky Incidentov, ktoré by sa pri riadnom a véasnom pinenl povinnosti Dodavatela podra tejto Zmhuvy
neprejavili alebo by sa prejavil v mendej intenzite, zodpoveda Prevadzkovatelovi v pinom rozsahu.

Clanok X.
Trvanie a zanik Zmluvy, sankény mechanlzmus

Tato Zmluva sa uzalvara na dobu uriitd, odo dha jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podra preambuly v ods. 3 tejto Zmluvy.

Zmluvny vztah na zaklade tejto Zmluvy zanikne sd&asne so zanikom Zakladného kontraktu.

Tato Zmluvu je moZné ukonéit vZdy dohodou zmluvnych stran o skonéeni trvania Zmluvy, a to ku difu uvedenému
v take] dohode.

Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstipit v pripadoch, ak Dodévatel porusuje svoje
povinnosti vyplyvajice z tejto Zmluvy. Moznost ktorejkelvek zmluvnej strany odstipit od tejto zmluvy zo zakonom
ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie maju
lrvat aj po 2rudeni tejto Zmluvy a zavazkov na ndhradu Skody spdsobenej poru§enim povinnosti podra tejto Zmluvy,
ku ktorému ddjde do je] zaniku.

V pripade kaZdého jednotiivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajicej z tejto Zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vy$ke 5.000 -EUR (slovami: tisic Euro).

V pripade opakovaného porudenia identickej povinnosti Dodévatela, vyplyvajice] ztejto zmluvy, ma
Prevéadzkovatel pravo na zaplatenie zmluvnej pokuty vo vy$ke 1.000 -EUR (slovami: tisic Euro).

Ustanovenia o zmluvnych sankclach uvedenych v Zakladnom kontrakte tymto nie su dotknuté.

Zmluvna pokuta je splalna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v lehote 30 (tridsat)
dni odo diia jej doru¢enia Dodavateflovi.

Narok Prevadzkovatela na nahradu Skody voéi Dodavatelovi, g vo vy3ke presahujice] zmluvnid pokutu, nie je
ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty vodi Dodavateflovi ani jej zaplatenim
Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Dodavatela, ktory porudi svoje povinnosti dojednané
touto Zmluvou alebo uloZené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zakiade alebo v
suvislosti s takou skutotnostou zodpovedny za spravny delikt v oblasti kybernetickej bezpeénosti alebo ochrany
oscbnych dajov, vznika Prevadzkovatelovi narok na nahradu takejto ujmy voci Dodavatelovi v plnom rozsahu,
vratane pripadnych dalsich vynaloZenych nakladov, vratane nakladov za pravne zastupenie,

Cléanok XI.
Rozsah, spdsob a moZnosti vykonavania kontrolnych &innosti a auditu
kybernetickej bezpeénosti a ochrany osobnych udajov u Dodavatela Prevadzkovatefom

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia povinnost! Dodéavatefa

podra tejto Zmluvy a efektivnosti ich plnenia, najma na overenle technického, technologického a personalneho
vybavenia Dodavatela na pinenie Uloh na Useku kybernelickej bezpeénosti a ochrany osobnych Udajov, ako aj
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nastavenie procesov, roli a technoldgii v organizaénej, personalnej a technickej oblasti u Dodavatela pre plnenie
ciefov tejto Zmluvy.

Prevadzkovatel je opravneny realizovat audit u Dodavatela sam alebo prosirednictvom tretej osoby, v takom
pripade prava a povinnosti Prevadzkovatela pri vykone auditu uskutoéiiuje taka Prevéadzkovatelom poverena tretia
osoba.

Dodévatel je povinny pri audite spolupracovat s Prevadzkovatefom a spristupnit mu svoje priestory, dokumentaciu
a techinické a technologické vybavenie, ktoré svisia s pinenim Uloh na (seku kybernetickej bezpeénosti a ochrany
osobnych ddajov podla tejto Zmiuvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodévatela podielaju na pineni uloh
na Useku kybernetickej bezpeénosti a ochrany osobnych Udajov podfa tejto Zmluvy.

V ramgi auditu je Dodévater pavinny preukazat Prevadzkovatelovi sdlad pinenia povinnosti Dodavatelom s touto
Zmluvou, najméa preukazat svoju pripravenost plnit dlchy na tseku kyberneticke]j bezpecnosti a ochrany esobnych
tdajov podra tejto Zmiuvy, aktudlne bezpednostné povedomie svojich zamestnancov a inych oséb z(¢astnenych
na predmete plnenia Zakladného kontraktu afaiebo tejto Zmiuvy za Dodévatela, ich zavézok a poucenie o
povinnosti miéanlivosti podfa tejto Zmluvy a aktualnost svojej bezpeénostnej dokumentacie.

Prevadzkovatel je povinny oznamit Dodévatefovi svoj zémer realizoval u Dodavatela audit najmenej 14
pracovnych dni vopred.

Vysledok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené auditom je Dodévatel
povinny odstranit bez zbytoéného odkladu, najneskér vak v lehote 30 kalendamych dni.

Ak Dodavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatefom poverenej fretej oscbe, bezddvodne
vykonanie auditu ani po opakovane] pisomnej vyzve, ma sa za to, Zze neplnl dlohy na Gseku kybernaticke]
bezpednosti afalebo ochrany oscbnych Udajov podla tejto Zmiuvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatefom nezbavuje Dodévatela zodpovednesti za plnenie
povinnosti Dodavatela vyplyvajlcich z tejto Zmiuvy.

Prevadzkovatel je povinny zachovavat miéaniivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Dodavatela a ktoré nie s verejne zname. Prevadzkovatel je povinny zabezpetit zachovavanie miéanlivosti
v fomto zmysle kaZdou osobou zO¢astnenou na audite u Dodavatela. Povinnost zachovavat micanlivost trva aj po
skongeni trvania tejto Zmluvy a/alebo Zakladného kontraktu,

Prevadzkovatel a nim poverené osoby pri navsteve priestorov Dodavatela v rémei vykonu auditu musia dodrziavat
pokyny Dodavatela tykajlice sa uvedenych priestorov na dseku bezpednosti a ochrany zdravia pri praci (dalej len
»BOZP") a ochrany pred poziarmi na Ugely predchadzania vzniku poZiarov a zabezpecenia podmienok na 0ginné
zdoldvanie poziarov {dalej len ,PO"), s ktorymi musia byt Dodavatelom oboznameni v zmysle nasledujicich
ustanoveni tohto odseku, pritom zodpovednost za to, Ze tieto osoby budl dodrZiavat uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeCenie a vybavenie priestorov
Dodévatela na bezpeény vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel. Dodavatel je povinny
preukazatelne informovat Prevadzkovatela a nim poverené osoby o nebezpedenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch Dodéavatefa maZu vyskytnlt, a o visledkoch postdenia rizika, o preventiviych
opatreniach a ochrannych opatreniach, ktoré vykenal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdoldvania poZiaru, zachrannych prae a evakudcis, a preukazatelne ich pouéit o pokynoch na zaistenie BOZP a
PO platnych pre priestery Dodavatela.

Clanok X,
Zavereéné ustanovenia

Dodavatel sa zavazuje, Ze po ukondeni zmluvného vztahu s Prevadzkovatelom na ziklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postipi vietky potrebné licencie, prava
alebo sthlasy nevyhnutné na zabezpetenie kontinuity prevadzkovane] zakladnej sluzby: tento zavazok Dodavatela
ostiva v platnosti aj po ukonden! zmluvného vztahu s Prevadzkovatelom zaloZeného touto Zmluvou po debu
dohodnutl v frvani pat rokov po ukonéeni zmluvneho vztahu.

Dodévatel sa zavédzuje, ze po ukonden! zmluvného vztahu s Prevadzkovatelom na zéklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne g znigl vietky informéacie a osobné
udaje vratane ich kopii, ku ktorym mal Dodavatel po¢as trvania zmluvného vztahu pristup.

Zmluvné strany sa zavazujd, ze si budd poskytovat pofrebnd sudinnost prl plnenl zavazkov z tejto Zmluvy a
navzajom si budd oznamovat véetky okeclnosti a informacie, ktoré mé3u mat vplyv na plnenie predmetu tejto
Zmluvy.

Dodavatel bez predchadzajiceho pisomného sdhlasu Prevadzkovatela nema pravo previest prava a povinnosti
vyplyvajlce z tejto Zmluvy na tretiu osobu.
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5. Tato Zmluva predstavuje Upini dohodu zmluvnych strén tykajucu sa predmetu tejto Zmluvy a nahréadza v celom
rozsahu akekolvek predchadzajice dohody & navrhy uvadzané v korespondencii €i na rokovaniach, & uZ lstne
alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikaju.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené fouto Zmluvou sa spravujd
prisludnymi ustanoveniami Obchodneho zakonnika a ostatnymi véecbecne zavaznymi pravnymi predpismi. Na
riedenie sporov z tejto zmluvy su prisluéné vieobecné sidy Slovenskej republiky.

7. Zmluva je vyhotovena v §tyroch vyhotoveniach, kioré maju povahu origindlu, po dvaoch vyhotoveniach pre kazdu
zmiuvnad stranu.

8. Neoddelitefnou sidastou tejto Zmluvy su jej prilohy v zmysle ustanavenia ¢l. Il, bodu 3. tejto Zmluvy.

9. Akikolvek zmenu alebo doplnenie fejto Zmluvy e moZné vykonal vyluéne formou pisomnych dodatkov
podplsanych oboma zmluvnymi stranami.

10. Tato Zmluva je uzatvorend, vznika a zavazuje zmluvné strany okamihom, ked je podpisana oboma zmluvnymi
stranami.

1. Osoby konajlice za zmluvné strany vyhlasuju, Ze su plne sposobilé na pravne dkony, prejav ich vile je slobodny a
vainy, urity a zrozumitelny a je plne v sdlade s obsahom fejto zmluvy, zmluvna volnost zmluvnych stran nie je
obmedzend, Zmluvu si pred je| podpisom pregitali, tejto v celom rozsahu porozumeli a na znak sthlasu s jgj
obsahom ju vlastnoruéne podpisali.

v ,dha V PBratislavé dia 21.1.2022
za Prevadzkovatela za Dodavatela

Prilcha¢.1-  Rozsah éinnostf Dodavatela v zmysle Zakladného kontrakfu

Priloha &, 2- Specifikacia a rozsah bezpecnostnych opatrenl

Prilchaé. 3—  Zoznam pracovnych roli a kontaktov Prevéadzkovatela zakladne] sluzby

a Dodavatela v zmysle Zakladného kontraktu

Priloha &. 4 - Zoznam schvalenych Subdodavatelov

Priloha &. 5 - Specifikacia spractvania osobnych udajov
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Tabulka 2: Modelované o&akdvané pocty a objemy transakeii, s prislichajicou odmenou {rok 2022)

Predmet Poéet Hodnota {eur) | Odmena {eur)
Bezplatné transakcie 2011539 0 10 058
Platené transakcie 1669 078 2778092 194 466
SPOLU 3680617 27768092 204 524
Tabulka 3: Minimalna tarifikdcia a minimalna vyska parkovného
Po zfave pre pine Po zlave pre ZTP
L Hodnota | o jektrickeé vozidis (50 %) (90 %)
30 min.
Minimalna tarifikacia v mindtach a nasledne - -
PO minlte
Minimalna hodnota transakcie v tarifnom
pasme D (0,50 eurfhodina) 0,25 eur 0,125 eur 0,025 eur
Minimalna hodnota transakcie v tarifnom
pésme C (1,00 eurfhodina) DRl Ce2Eu Q.go'eur
Minimalna hodnota transakcie v tarifnom
pasme B (1.50 eur/hodina) 0,75 eur 0,375 eur 0,075 eur
Minimalna hodnota transakcie v tarifnom
pasmesfd2 00 surhodina) 1,00 eur 0,50 eur 0,01 eur




Priloha &. 1: Technické a funkéné poZiadavky

Spdsob kontroly zo  Spodsob preukazania zo strany Akceptatné konanle

1D Typ Rq Popis poZiadavky | Priebeh kontroly strany MHBA Aplikanta
Pozaduje sa aplikacia distribuovana minimaine v Google Play a Apple App Store. I(;létallémg[:phakacn ¢ Aplikant po3le linky na stiahnutie e W
RQMPA-001 technicke  Ku driu Skusck aplikédcie musia byt podporované oficialne podporované verzie operaénych systémov Android a  Akceptacia/priebezne POgE Tiay. .. aplikacie z Google Play a ATES -5 . o
- AppStore na mobiiny priebezne na zaklade incidentov
i0S. telafon AppStore
Systém bude online komunikovat s Ii‘arkSys najma pre dotiannutie udajov o existujucom pouzivatefovi ParkSys a Aplikant popi&e napinenie danei
RQMPA-002 technicke  zapisovanim parkovacich transakcii. Kazda transakcia zapisana do ParkSys bude obsahovat identifikaciu Akceptacia/priebezne Akceptacné testy giia dav‘l)( plr_ Sfl nenl_ek il Jve priebeZne na zaklade incidentov
aplikacie a zariadenia, z ktorého bola poslana. P Y PEIRISHEST
’ . L, ¥ e 3 e aiial ) Aktualny protokol PoZiadanie o aktualny protokol
RQMPA-003 technicke  Aplikacia bude zabezpeéena minimalne v zmysle OWASP Top 10. Akceptacia/priebezne skuSok poas prevadziy

Aplikant pepise naplnenie a_a_nej pred uzavretim zm_luvy

RQMPA-004 technicke  Aplikacia bude schopna zabezpedit pocet transakcii v zmysle ofakavanych objemov podla Prilohy €. 7 Zmluvy.  Akceptécia/priebezne Vyskyt incidentov poziadavky pri pristupeni k zmiuve priebezne na zaklade incidentov

Systém bude prevadzkovany 24x7, bude mat Dostupnost (parameter "D") 99,1%

Incidenty

A {kriticky): RT: 60 minut, FT: 8 hodin Priebezna konfrola Dodavka priebes &
RQMPA-005 technicke B {zavazny); RT: 2 hodina, FT: 4 kalendarne dni Akceptaciafpriebesne  Priloha &5 — Mesagny il ETEQCST et

C {nezavazny). RT: 1 kalendarny deh, FT: 14 Kalendarnych dni. vykaz prevadzky.xlsx st

Planované odstavky po dohode s Objednavatelom si mozZné iba v So-Ne vo vecernych hodinach . Najdihsi
plénovany vypadok je do max 5 hodin. )
Kontrola language files Poskytnutie tzv. language files,

RQMPA-006 Aplikacia a zvySok komunikacie (emaily, notifikacie) budu minimalne v slovenskom a anglickom jazyku, a priebezna kontrola resp. prekladov vietkych prvkov  priebezne na zaklade incidentov
aplikécie a komunikacie aplikécie a komunikacie v SJ a AJ.

Pouzivatelia aplikécie (MPA), krori chci vyuzivat benefity parkovacich kariet (RPK, a pod.) musia mat vytvoreny

Uéet v danej aplikacil a Géet musi obsahovat’ dvojfaktorovo overeny. Kazda zmena zakladnych kontaktnych a

prihlasovacich tdajov (e-maii adresy afalebo mobiinéhe tei. ¢isia) musl byt (rovnako ako pri inicialnom zadani)

dvojfaktoro overena (s unikatnym éasovo obmedzenym PIN, ktory je nutné pre schvélenie pridania/zmeny zadat' v

aplikacif). o e .

Aplikécia musi po dobu poslednych 12 mesiacov uchovavat traksakéng logy aplikaéného Gétu v suvislosti s AU L T Akgepiatneitssty
vyuZlvanim parkovania v HMBA a tieto aj s minimalne hore uvedenymi identifikatormi Uctu v pripade potreby

poskytovat HMBA pre Géely kontroly a vybavovania reklamacil.

Pouzivatel aplikacie pre je samotnym prvym pouzitim musi vyiadrit sablas ¢ obchodnymi podmienkami a

prevadzkovym poriadkom parkovania HMBA,

Aplikant popise naplnenie danej — . <
poziadavky pri pristiipeni k zmiuve priebezne na zaklade incidentov

RQMPA-007 Funkcne

Aplikacia umozni Zakaznikom ziskavat informéacie o zozname parkovacich pléch v ckoll vo forme interakiivnej

mapy § ¢asmi a cenami za parkovanie. Predvoleny je parkovaci Usek, v ktorej sa zariadenie reélne nachadza Aplikant popise naplnenie danej

RQMPA-008 Funkcne Akceptacia/priebezne Akcepta&né testy posiadavky pri pristipeni k zmluve priebeZne na zaklade incidentov

Aplikacia umoZni minimalne:
{1) vyuzit' aplikaciu ako digitalny parkovaci kotlé (pre bezplatné i platené parkovacie miesta s ¢asovo
RQMPA-009 Funkcne obmedzenym parkovanimy) Akceptacia/priebezne Akceptaéné testy
(2) manualne ukoncenie voprad nastaveného parkovania v skorSom ako nastavenom &ase s Uhradou
_ prostrednictvom naslednej platby /postpaid/

Aplikant popiSe naplnenie danej e : e
po2iadavky pri pristipeni k zmiuve priebeZne na zaklade incidentov

Aplikacia bude notifikovat Zakaznika o udalostiach, najma ohlfadom bliziaceho sa ukoncenia parkovacieho listka,
napr. formou push notifikdcie.

Aplikant poplSe naplnenie danej

RQMPA-010 Funkcne .. o .
— . poziadavky pri pristupeni k zmluve

Akceptacia/priebezne Akceptacné testy

priebezne na zaklade incidentov




ROMPA-011 Funkcne

RQMPA-012 Funkcne

RQMPA-013 Funkcne

RQMPA-014 Funkcne

RGQMPA-015 Funkcne

RQMPA-016 Funkcne

RQMPA-017 Funkcne

RQMPA-018 Funkcne

RQMPA-018 Funkcne

RQMPA-020 Funkcne

Aplikacia umozZni drzitelom parkovacich kariet zobrazenie a Cepanie zostavajuceho kreditu Bonusovej parkovacej
karty v zmysle VZN. ParkSys poskytuje interface na jednotny cennik pre dant ECV, parkovaci usek, a po zadani
daisich povinnych parametrov (&as od-do} v&itane vysky zostatkového kreditu.

Postpaid: PouZivatel si nastavi otakavanu diZku parkovania. Zobrazi sa mu oZakavana cena za parkovig, a to
vratane zapoditania zostavajuceho kreditu Bonusovej parkovacej karty (zniZenie ceny ak je narok), Po ukonéeni
parkovania (skorSom manualnom alebo po dosiahnuti pévodne nastaveného, prip. predlzeného ¢asu) sa v
transakeii zohladni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: Pouzivatel si nastavi oZakavani diZku parkovania. Zobrazi sa mu ocakavana cena za parkovng, a
to vratane zapoditania zostavajuceho kreditu Bonusovej parkovace| karly (zniZenie ceny ak je narok). Potvrdi
kipenie parkovacieho listka a odrata vyuZity kredit z Bonusovej parkovacej karty.

Vypocet: Pocet nastavenych minut parkavania - pocet zostavajucich mindt/kreditu Bonusovej parkovacej karty =
vysledny &as parkovania (ak je vysledny Zas v rozmedzi 1 sekunda a2 30 minlt je pouzita minimalna transakcia;
ak je hodnota nizsia alebo rovna ( ide o bezplatnu transakciu, ak je viac ako 30 minut piati minGtova tarifikacia po
30 min.). Jednotlivé aplikacie mdzu mat' vlastné "krokovanie” pridavania mindt pri nastaveni asu (vid nizsie).
Cerpanie kreditov BPK v zmysle aktuéineho prevadzkového poriadku - aktualne s krokom 1 min.

Cerpanie bezne] tarify v zmysie aktudlneho prevadzkového periadku - aktuaine minimalna dlZka transakcie 30
min., krok predlzenia 15 min. {tj prediZzovanie v nasobkoch 15min)

Aplikacia umozni drZiteflom parkovacich kariet zadavania parkovania pre svoje navétevy (Navitevnicka parkovacia
karta) v zmysle VZN vodi aktudinemu kreditu na NPK. ParkSys poskytuje interface na jednotny cennik pre danu
ELV, parkovaci tsek, a po zadani dal$ich povinnych parametrov (€as od-do) véitane vysky zostatkovéha kreditu.

Aplikacia zasle islc NPK (jednoznacny identifikator NPK, kiory obdrzi pouzivatei pri registracii v ParkSys a moZe
si ho ulozit' do aplikacie), ID parkovacieho dseku a ¢as parkovania (od-do). ParkSys vrati zostatok kreditu, cenu
hodinového parkovania a 100 % zlavu z nej, maximalnu dobu statia v danom useku.

Cerpanie kreditov z NPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Ucet pouzivatela poskytuje prehliad o stave uctu: historia transakcii, zakipenych aktivnych aj historickych
produktov, registrované vozidla.
Aplikacia moze umoznit parkovanie aj neregistrovanym pouZivatelom, rozumej tu pouzivatelom bez actu, avéak v
tomto pripade neregistrovany pouZivatel piati piné sumy za parkovné bez pripadnych zliav a benefitov

~ wyplyvajucich z VZN.

Pcdklady pre zény/oblasti a tarify budi jednoducho importovateing do systému (zo systému ArcGis).

Aplikacia musi vediet' posiat’ parametre parkovania (kéd aseku, ECV, zlavy/karty, zadiatok a koniec parkovania...)
cez API podla popisu/dokumentacie, algoritmus vypo&tu ceny za parkovné aj so zlavami bude na strane ParkSys
a doda aplikacii sprévne info na zaklade paramterov. 3

Aplikacia bude pre HMBA vytvarat' zuctovaci report o véetkych parkovacich transakciach vratane informacii

o platbéch na mesacne| baze.

Poskytovatel bude umoZnovat lahko pristupné a komunikované cdoslanie spatnej vazby (in-app, alebo externe).
Poskytovate! spristupni v reZime read-only interny workflow riedenia feedbacku a na poZiadanie vyexporiuje
evidované requesty.

Aplikacia bude na platbu vyuZivat' svoju platobnu branu na viastné naklady a riziko.

Vystavovanie dafiovéhe dokladu v mene HMBA. Aplikacia umazni pristup k tymto dafiovym dokladom.

Aplikacia komunikuje pouZivatelovi a zretelne rozliSuje pridinu pripadnych chyb. Rozlisuje tieto tri kategorie chyb:
1. internéd chyba aplikacie napr: Neluplné data -Nekompletné Udaje: chyba ECV, zvoleny Gsek parkovania

2. Interna chyba aplikacie - mobilného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikacia nema
pripojenie do internetu

3. Externa chyba parkovacej sluzby - chybajiice data napr. Parkovacia sluZzba HMBA je vypnuta alebo
nedostupna.

Akceptacia/priebeZzne

Akceptacia/pricbezne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia/priebeZne

Akceptacia/priebezne

Akceptacia/priebezne

Akceptacia

Akceptacia/priebezne

Akceptacia/priebeZne

Akceptacne testy

Akceptacné testy

Akceptacné testy

Akceptagne testy

Akceptaéné testy

Priebezne Prilocha ¢.4 —
Viykaz parkovné. xlsx
Popis rigsenia, pristup
do IS pre request
management
priebezne reporty
feedbackou
akceptadné testy

Akceptatné testy a
kontrola zmluvy o
poskylovani slugieb
platobnej brany

DoloZenie vzoru
dariového dokladu

Akceptalné testy

Aplikant popise naplnenie danej
poZiadavky pri pristipeni k zmluve

Aplikant popige naplnenie danej
poZiadavky pri pristipeni k zmluve

Aplikant popi$e naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant popige naplnenie danej
_poZiadavky pri pristipeni k zmiuve

Aplikant popiSe napinenie dangj
poZiadavky pri pristipeni k zmiuve

Dodavka priebeZne podas
prevazky

Aplikant popise naplnenie danej
poziadavky pri pristipeni k zmluve

Aplikant dolozi dradny preklad
zmiuvy o platobnej brane pri
pristlipeni k zmluve (s
cenzurovanym ddajomn o vyske

_poplatkov za transakcie)
Aplikant popise naplnenie
poZiadavky a dolozi presny vzor
darfiového dokladu

Aplikant pri pristipeni k zmluve
doda zoznam zobrazovanych
chybovych hlasok v danych
kategoériach

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebeine na zaklade incidentov

pred uzavretim zmluvy
priebezne na zaklade incidentov

priebezne na zaklade incidentov

priebeZne na zaklade incidentov



Pornémka

® Poziadavka Nazo

Popis scendra

Cielomn je zistif, &i je aplikacia verejne pristupna a Uspesné zobrazenie aplikacie v katalogu

InStalacia aplikacii z AppStore a s . . Prekllk z poskutnubych URL priamo z mobilnych telefonov s Aplikant poskytne URL na stiahnutie aplikacii (Google Play/AppStore), UspeSna
RONR S Google Play pezp!atvna na Google P.lay BChpRaiea CliZIERR podporovanym OS a instalacia aplikacii z Google Play/AppStore. aplikacie z Google Play a AppStore. inilalacia aplikacie a uspetné spustenie
ju naindtalovat a spusti sa. aplikacie

Spravne zaevidovana transakcia (vratane

e S MPA ma konektivitu na ParkSys MPA s pouzivatefom ParkSys s RPK :
Clefom je zistit’ spravny zapis Gdajov do MoPO a . | . L . . napr. zlavy z parkovného vdaka kreditu) v
ROMPA-D0O2 Zapis transakcie do MoPO Eitanie potrebnych Udajov ako napr. zostavk PO":‘?C’:EECI;SZRE::'& T:le.:hpg ;Sty = S LA AR el :izl?b_:; A:zﬁ:i:!:;:E;gPﬁ:::‘ljeif : ; ;}2( ‘a MoPO so vietkymi vyZadovanymi adajmi
bonusovych hodin pre pouZivatela ParkSys Yyplyval P ) ry sip hid po zaevidovan| zagiatku parkovania i po

Fl’ouzwalel'zadé a nasledne ukonéi parkovaciu transakciu, NPK ako aj zakupi parkovaci listok. jeho ukondeni.

Ciefomn je zistit, & aplikacia komunikuje po o [ e POLSIEL

RQMPA-006 Jazykova kontrola slovensky a po anglicky. Kantrola poskyntutych language files. aph‘kacu)a emaliovych a inych Korekiné preklady.
notifikaciach,
1. Vytvorenie nového LSt v MPA s povinnym zadanim e-mailovej ytvoreny novy utet, overeny e-mail
adresy a/alebo mobilného tel. &isla. viazaného k 4&lu. a/alebo mobilné telefonne Eislo viaZuce sa
2. Zadana e-mail adresa a/alebo mobilné tel, gislo bude K Gétu.
. . " akceptovane a ucet akfivay pre pouitie v HWIBA aZ po jeho Zmena e-mailu afalebo mobilného tel, &isla
VYGRS A S S RO KEE Ciefom je prevent wytvorenie, zaregistrovanie dvojfaktorovom overeni. akeeplovand aZ po dvojfakiorovom overeni.

RQMPA-007 MPA s overenim e-maitovej adresy MPA pre vietky typy pouZivatelov

afalebo tel, &sla nového pouZivatela v MPA, 3. Pred prvym pouZitim je vyzadovany suhlas s obchodnymi Nemcznost zadat' parkovaciu transaktiu na
' podmienkami a prevadzkovym poriadkom parkovania HMBA. novou Uéte s nepolvrdenym oboznamenim
4. Na pouZivatefskom (&te sa vykond zmena e-mailovej adresy sa s obchodnymi podmienkami a
a/alebo mokilného telefonneho Eisla a bude akceptovana az po je) prevadzkovym poriadkom parkovania
dvojfoktorovom overeni. HMBA.
Preverenie funkfnosti, &l aplikicia podra GPS Sprave uréend zéna podra aktualnej lokality
zariadenia spravne identifikuje a predveli akiuélnu ~ MPA v oblasti vyberu zény zobrazi spravnu zénu podfa aktualnehop zariadenia, moznost prehfadavania
Preverenie identifikécie spravnej parkovaciu zénu, zobrazi ceny a éas parkovaniaa  GPS zariadenia s cenami a éasom a parkovania a poskytuje GUI na susednych zon, mozZnost posunu pozicie na
RQMPA-008 z6ny podia lokallty pouzivatela dovoli korekciu 2z6ny (napr. manualine zadat kéd prehladavania daldich zén a informécil ku nim. Aplikacia tiez MPA pre vietky typy pouzivatelov mape do inej zény afalebo manualne
| zény alalebo premiestnt’ poziciu na mape). umozZiiuje manualne zadanie kodu zény a‘alebo premiestnenie zadanie kédu zény, vetky zény maju
Aplikacia dovoluje prehladavat zény so zobrazenim pozicie na mape. zobrazené korekiné udaje o Easoch a
parametrov parkavania. cenach za parkovanie.

Moznost zvolit dizku parkovania v useku s

MPA obmedzi moznost vytvorit platenu a%ebo negfatena parkovaciu obmedzenourdERau parkovania.

Ciefom je overit, & aplikécla obmedz! nastavit di%ku transakc'u na zak'ade casového obmedzenia. Casové obmedzenie

parkovania na max. éascvé obmedzente dané caresetule o polnodl. P platenalt neplatena’ ransakci ® o MPA pre vietky typy pouzivatelov na Parkovanie sa zaeviduje prip. zaplatl,
RQMFA-009 Digitaly parkovaci kotug dopravnym znacenim {useky dopravne) regulacie) a je op - N platene) P ) : P useku dopravnej regulacie s max. (z&pis do ParkSysu) ak nebol vyierpany
- . ) ’ uplynuti &asu (2 max. &asového obmedzenia) v dany def ECV . { . . . !
to bez ohladu &iide o platend alebo nep'atent | . 0 . . . Casovym obmedzanim (napr. 30 min.}. &as v dany defi. V pripade e éas
. evidovana ake priestupca (neplatny parkovaci listok) a neumnozni > B - A
transakciu . 3 o . N parkovania uz bol vyEerpany, MPA
zaevidovanie dalSej parkovacej ransakcie. o, i - i
neumo_znl zaevidovanie panya_mE
Moznost zvolit zadiatok parkovania,
Cielom je zaevidovanie parkovania s uréenym nastavit dlzku parkovania na 3 h a 15 min.
zaZtalkom parkovania a vopred nastavenou dizkou  MPA vytvori transakciu na parkovanie so zagiatkom parkovania a Zaevidovanie parkovania v ParkSyse,
Nasledna platba za parkovanie s parkevania s moZnostou ukonéenia kedykolvek dlzkou parkovania (konkrétne nastavena dlzka, resp. Zas ukon&enia » Nésledné ukoncenie parkovania
REME el vopred nastavenym casom pred skongenim plalnostl parkovacieho Yistka s parkovania). Pouzivate™ ma moZnosf kedykolvek ukon&it L g S R L pouzivalelom pred exporaciou
naslednou platbou za redlny 2as parkovania parkovanie s nasfednym zaplatenim za reélny &as parkovania, parkovacieho listka. Platba {alebo jgj
(postpaid) evidencia na strane MPA) najskdr po

manualnom ukoneni parkovania.

Ciefomn je notifikovanie pouzivalela o bliziacej
expiracii a expirdcii parkovacieho listka alebo MPA notifikuje o bliZiacom sa konci platnosti parkovania a o

el W) Ll digitélneho parkovacieho kotuga, prip. inych automatickom ukonéeni {vo vopred nastaveny cas) parkovania. MEA previelkubypy Eatailatoloy PushinietlkociaraietlpoMs
udalostiach sgvisfacich s parkovanim.
T e, MPA b ot e PK.Po spusen parcvana |
Zobraz kredit a zaeviduj zlavu na kreditu (aktulne 100 % zlava z parkovného) na vylvori transakeiu v ParkSyse a v pripade prepaid platby zadle MPA Zaevidovanie transakcie v MoPO, zaslanie
ROGMPA-011 parkovné z Bonusovej parkovacej R amci park it ki do ParkSysu intormaciu o zostatkovom bonusovom kredite hned pri MPA s pouzivatelom ParkSys s BPK informacie ¢ zniZeni kreditu z BPK do
karty (BPK) P MESiamCl pargovace) aNSasce zagiatku parkovania (transakcie), v pripade postpaidu po skon&eni ParkSysu

(zaevidovanie/kipa parkovacieho listku) zo
zostavajiceho kreditu BPK karty v zmysle VZN.
Cielom je umoznit' drzitefom NPK zobrazenie
raéného kreditu (Iimiu/éasu) a zapotitanie MPA zaeviduje do ParkSysu zadiatok a koniec parkovnia, na

parkovania (transakcie).

Zobraz kredil a zaeviduj zfavu na Zaevidovanie transakcie v MoPO, zaslanie

il E::;O:Sg:) e N S PalkeRace] (aktualne 100 % zlava z parkovného) na parkovanie zvolenom Useku pre manualne vioZené ECV terpajic kredit 2 NPK, M a2 VA R SySIS e ggor*r(rgj::‘e S ZeTNH BdTE N RiEC
20 zostavajliceho kreditu NPK v zmysle VZN.
Zobraz profil, produkty a vezidia Ciefom je zobrazenie informacii o prehfade a stave MPA zobrazi informacie o prehlade a stave U&tu, historia transakcii, MPA s pouzivatefom ParkSys s RPK Prehlad vietkych transakeil a informécii v

RQMPA-013 Uety, histaria transakcii, zakipenych aktiviych aj  zakupenych aktivnych aj historickych produktov, registrované

histonckych produktov. registrované aktivne vozidla, aktivne vozidla lEpelr R ElSEs BRI S IepoliRK bl

{prihlaseného) pouzivatela
MPA sa v dohodnutych Easovyich intervalech synchronizuie so
systémom ArcGIC a v pripade, Ze je to potrehné, stiahne si
informacie o zonach/oblastiach a tarifdch do systému MPA.

Volanie APl na synchronizaciu dat z Prezentacia akiualnych dat o
ArcGisS zanachfoblastiach v aplikacii.

Cielom je Importovat definované zény/oblasti a ich

RQMPA-014  Importuj zony a larify yrstvy zo systému ArcGIS mesta

Cielom je vypocitat a poskytnat aktualnu cenu za
parkovné na zéklade parametrov: isek parkovania
(podra GPS), £as a datum parkovania (zadiatok a
koniec), vySka zlavy Z ceny parkovnéne

Cielom je prezentacia funk&osti zaslania spatnej
vazby od autentifikovaného (prihiaseného) MPA poskytne pouzivalelovi spdsob odoslania spéinej vazby. MPA pre vSetky typy pouzivatefov MPA pre vietky typy pouZivatefov
pouzivatela MPA.

MPA vola API ParkSys na vypolel ceny parkovného na zéklade
vstupnych parametroy. APi vrati cenu za parkovné v dohodnutom  Volanie API na vypodet ceny parkovného  Vypoditana cena za parkovné
formate.

RQMPA-015 Vypotita) cenu parkovného

Odod|l spatni vazbu (prihlaseny

RQMPA-017 % ety

RAOMPA-018 Platba cez platobnd branu g;i‘;r:nj: S L T L Gl e vyber parkovacieho Useku, zadanie &asu parkoania a ECV, platba, MPA pre vietky typy pouZivatelov Uspesna platba za parkovné
PouZivatel zapiati parkovaci listok. Nasleduje aspofi jedna z
moZnosti: . Sy
) . ) . " . ) . 5 e . . . a) E-mail s dafovym dokladom a/alebo (b)
Vystavovanie a dorucovanie Ciefom je preverit funkénost vystavovania a a, MPA ododle pouZivalelovi e-mail s dafiovym dokladom za dant - ¢ | N PR .,
RISLAIR dafiovych dokladov v mene HMBA  zasielania dafiovych dokladov v mene HMBA. transakeiu. MPA pre vietky typy pouZivateTov Transakcia zaevidovana v histéril transakeli

b. MPA umo2ni pouzivatelovi zobrazit' si transakciuy histérii & moznostou stiahnutia.

transakaii a stiahnut si k nej danovy doklad,
Cielom je preverit, & aplikacia spravne komunikuje Simulacia vypadku Internetu, nekompletnych Gdajov, vypadku na
chyby. strane ParkSys pri praci s aplikaciou.

Korektné chybové hlasky podra

ROMPA-020 RozliSovanie chyb poskytnutého zoznamu chybowvych hladok.

MPA. pre vSetky typy pouzivatelov



Manual k skaskam aplikacie

Uvod

Objednavatel je prevadzkovatelom parkovacich miest na izemi Objednavatela. Objednavatel vSeobecne zavaznym nariadenim €. 8/2019 o do¢asnom parkovani
motorovych vozidiel (dalej ako ,VZN 8/2019") ustanovil iseky miestnych komunikacii na do¢asné parkovanie motorovych vozidiel na svojom Gizemi, urcil spésob
zabezpecenia prevadzky parkovacich miest, vySku Uhrady za do¢asné parkovanie, sposob jej platenia a spdsob preukazania jej zaplatenia. Objednavatel umoznil vo VZN
8/2019 vykonavanie uhrady za parkovaci listok prostrednictvom internetového rozhrania, vratane mobilnych aplikacii, ktoré si beZznym a velmi vyuzivanym platobnym
nastrojom v oblasti Uhrady za doasné parkovanie v ramei krajin Eurdpskej tnie.

Objednavatel v snahe zabezpedit poskytovanie kvalitnych sluZieb pre svojich obyvatelov, ako aj navstevnikom na najvyssej mozZnej Urovni aj v oblasti predaja a distribucie
parkovacich opravneni (parkovacich listkov) podporuje otvorenu sutaz pre vietkych poskytovatelov sluZieb suvisiacich s predajom a distriblciou parkovacich opravneni,
ktora ako jedina dokaze zabezpedit' a kontinualne udrzat pozadovanu Uroveri a kvalitu poskytovanych sluzieb.

Objednavatef v tejto suvislosti vypracoval tento dokument, ktorym popisuje proces skusok aplikacie a formalne pozZiadavky ktoré su kladené na Poskytovatela, a ktoré
musi zarovehn nepretrzite spifat, aby zostal pripojeny k centralnemu systémom Objednavatela ako Poskytovatef.

Vychodiska

Uhrada Parkovného musi byt vykonana spravne a Uplne

Vymena dat s MPA vs ParkSys musi byt technicky a vecne spravna
Zakaznikom musi byt jasné, za €o je Uhrada vykonana a aké su mozné zlavy
Dévera v poskytovanie sluzby platobného systému nesmie byt ohrozena



Priloha 4: Mesaény vykaz parkovného (formular)

Vyplni Poskytovatel:
Poskytovatel:

Vykaz za mesiac a rok:
Vytvarené dna;

Vypinf Objednavatef:
Schvalené dna;
Aplikovany podiel na trhu:

Celkova odmena za konirolovany mesiac:

Schvalil:
Fodpis:

%
EUR

Poskytovatel (ID)

Rok

Mesiac

Timestamp prichod

ﬁmestamp odchod

Mestska cast (ID)

Parkovaci usek {ID)

ECV (resp. anonymizovangé ID)

GPS latitude®

GPS longitude”

Platena transakcla

Uhrada v eur

(celé &isio)

({ceie &islo)

(celé &islo)

{timesfamp)

(timestamp)

{celé &isio)

{celé &isio)

(text)

(desatinné &isio)

(desatinné &isio)

(fogicka)}

{desatinné éislo)




Priloha ¢. 9: Vyhlasenie k splneniu Technickych a funkénych poziadaviek
Poskytovatel:

Popis poziadavky

Sposob naplnenia poziadavky (vypini

RQMPA-001 technicke

RQMPA-002 technicke

RQMPA-003 technicke

RQMPA-004 technicke

RQMPA-005 technicke

RQMPA-006

RQMPA-007 Funkcne

RQMPA-008 Funkcne

RQMPA-009 Funkcne

RQMPA-010 Funkcne

Pozaduje sa aplikacia distribuovana v Google Play a Apple App Store.

Ku diiu Skadok aplikacie musia byt podporované oficialne podporované verzie operacnych systémov Android
a ioS.

System bude online komunikovat' s ParkSys najma pre dotiahnutie Gdajov o existujucom pouzivatelovi
ParkSys a zapisovanim parkovacich transakcii. Kazda transakcia zapisana do ParkSys bude obsahovat’
identifikaciu aplikacie a zariadenia, z ktorého bola poslana.

Aplikacia bude zabezpe¢ena minimalne v zmysle OWASP Top 10.

Aplikacia bude schopna zabezpecit pocet transakcii v zmysle o¢akavanych objemov podfa Prilohy ¢&. 7
Zmiuvy. _

Systém bude prevadzkovany 24x7, bude mat Dostupnost (parameter "D") 99,1%

Incidenty

A (kriticky): RT: 60 minut, FT: 8 hodin

B (zavainy). RT: 2 hodina, FT: 4 kalendarne dni

C (nezavazny): RT: 1 kalendarny deni, FT. 14 kalendarnych dni.

Planované odstavky po dohode s Objednavatelom st mozné Iba v So-Ne vo vecernych hodinach . NajdIhsi
planovany vypadok je do max 5 hodin.

Aplikacia a zvySok komunikacie (emaily, notifikacie) budi minimaine v slovenskom a anglickom jazyku.
Pouzivatelia aplikacie (MPA), krori chcu vyuzivat benefity parkovacich kariet (RPK, a pod.) musia mat'
vytvoreny ucet v danej aplikacii a u¢et musi obsahovat' dvojfaktorovo overeny. Kazda zmena zakladnych
kontaktnych a prihlasovacich Gdajov (e-mail adresy a/alebo mobilného tel. ¢isla) musi byt (rovnako ako pri
inicialnom zadani) dvojfaktoro overena (s unikatnym ¢asovo obmedzenym PIN, ktory je nutné pre schvalenie
pridania/zmeny zadat' v aplikacii).

Aplikacia musi po dobu poslednych 12 mesiacov uchovavat traksakéné logy aplikaéného Gétu v suvislosti s
vyuZivanim parkovania v HMBA a tieto aj s minimalne hore uvedenymi identifikatormi uétu v pripade potreby
poskytovat HMBA pre ucely kontroly a vybavovania reklamacii.

Pouzivatel aplikacie pre je samotnym prvym pouzitim musi vyjadrit suhlas s obchodnymi podmienkami a
prevadzkovym poriadkom parkovania HMBA.

Aplikacia umozni Zakaznikom ziskavat informacie o zozname parkovacich ploch v okoli vo forme interaktivnej
mapy s ¢asmi a cenami za parkovanie. Predvoleny je parkovaci Usek, v ktorej sa zariadenie reélne nachadza
(GPS lokalizacia). Zakaznik mézZe zmenit parkovaci Usek aj manualne zadanim kodu Useku. Mapa bude
obsahovat aj umiestnenie parkomatov a predajnych partnerov v okoli.

Aplikacia umozni minimalne:

(1) vyuzit aplikaciu ako digitalny parkovaci kotu¢ (pre bezplatné i platené parkovacie miesta s casovo
obmedzenym parkovanim)

(2) manualne ukonéenie vopred nastaveného parkovania v skor§om ako nastavenom ¢ase s Uhradou
prostrednictvorm naslednej platby /postpaid/ o

Aplikacia bude notifikovat Zakaznika o udalostiach, najma ohladom bliziaceho sa ukonéenia parkovacieho
listka, napr. formou push notifikacie.

Poskytovatel



RQMPA-011 Funkcne

RQMPA-012 Funkcne

RQMPA-013 Funkcne

RQMPA-014 Funkcne

RQMPA-015 Funkcne
RQMPA-016 Funkcne

RQMPA-017 Funkcne

RQMPA-018 Funkcne
RQMPA-019 Funkcne

RQMPA-020 Funkcne

Aplikacia umozni drzitelom parkovacich kariet zobrazenie a ¢epanie zostavajuceho kreditu Bonusovej
parkovacej karty v zmysie VZN. ParkSys poskytuje interface na jednotny cennik pre dani ECV, parkovaci
Usek, a po zadani dalSich povinnych parametrov (¢as od-do) véitane vysky zostatkového kreditu.

Postpaid: Pouzivatel si nastavi oéakavanu dizku parkovania. Zobrazi sa mu o¢akavana cena za parkovné, a to
vratane zapoditania zostavajuceho kreditu Bonusovej parkovacej karty (zniZzenie ceny ak je narok). Po
ukonc¢eni parkovania (skorsom manuélnom alebo po dosiahnuti pévodne rastaveného, prip. predizeného
tasu) sa v transakcii zohl'adni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: Pouzivatel si nastavi otakavanu dizku parkovania. Zobrazi sa mu ocakdvana cena za
parkovné, a to vratane zapocitania zostavajuceho kreditu Bonusovej parkovace] karty (znizenie ceny ak je
narok). Potvrdi kupenie parkovacieho listka a odrata vyuzity kredit z Bonusovej parkovacej karty.

Vypocet: Pocet nastavenych minut parkovania - pocet zostavajucich minGi/kreditu Bonusovej parkovacej karty
= vysledny &as parkovania (ak je vysledny ¢as v rozmedzi 1 sekunda az 30 minut je pouzita minimalna
transakcia; ak je hednota nizgia alebo rovna 0 ide o bezplatnu transakciu, ak je viac ako 30 mintt plati
minutova tarifikacia po 30 min.). Jednotlivé aplikacie mdzu mat vlastné "krokovanie" pridavania minat pri
nastaveni ¢asu (vid nizsie).

Cerpanie kreditov BPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Cerpanie beznej tarify - minimalna dizka transakcie 30 min., minimalny krok prediZzenia 1 min., max krok
predizenia 15 min.

Aplikacia umozni drzitelom parkovacich kariet zadavania parkovania pre svoje navstevy (Navstevnicka
parkovacia karta) v zmysle VZN vod&i aktualnemu kreditu na NPK. ParkSys poskytuje interface na jednotny
cennik pre danu ECV, parkovaci Usek, a po zadani dalsich povinnych parametrov (as od-do) véitane vysky
zostatkového kreditu.

Aplikacia zasle ¢islo NPK (jednoznacny identifikator NPK, ktory abdrzi pouzivatel pri registracii v ParkSys a
moze si ho uloZit' do aplikacie), ID parkovacieho Useku a ¢as parkovania (od-do). ParkSys vrati zostatok
kreditu, cenu hedinového parkovania a 100 % zlavu z nej, maximainu dobu statia v danom useku.
Cerpanie kreditov z NPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Ucet pouZivatela poskytuje prehlad o stave Gétu: histéria transakgii, zakGpenych aktivnych aj historickych
produktov, registrované vozidla.

_Podklady pre zény/oblasti a tarify bud jednoducho importovatelné do systému (zo systému ArcGis).

Aplikacia musi vediet poslat parametre parkovania (kéd Useku, ECV, zfavy/karty, zadiatok a koniec
parkovania...) cez APl podla popisu/dokumentacie, algoritmus vypo&tu ceny za parkovné aj so zlavami bude
na strane ParkSys a doda aplikacii spravne info na zaklade paramterov.

Aplikacia bude pre HMBA vytvarat z(ctovaci report o vSetkych parkovacich transakciach vratane informacii
o platbach na mesacnej baze. _

Poskytovatel bude umoznovat fahko pristupné a komunikované odoslanie spéatnej vazby (in-app, alebo
externe). Poskytovatel spristupni v rezime read-only interny workflow rieSenia feedbacku a na poziadanie
vyexportuje evidované requesty.

Aplikacia bude na platbu vyuzivat svoju platobni branu na vliastné naklady a riziko.

Aplikacia komunikuje pouzivatelovi a zretelne rozliSuje pricinu pripadnych chyb. Rozlisuje tieto tri kategorie
chyb:

1. Interna chyba aplikacie napr: Nelpiné data -Nekompletné Udaje: chyba ECV, zvoleny Usek parkovania
2. Interna chyba aplikacie - mobilného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikacia
nema pripojenie do internetu

3. Externa chyba parkovacej sluzby - chybajlce data napr. Parkovacia sluzba HMBA je vypnuta alebo
nedostupna.



