ZMLUVA O ZABEZPECENIi SLUZBY PLATOBNEHQ SYSTEMU PROSTREDNICTOM
MOBILNEJ APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA

uzavreta podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona &. 513/1991 Zb. Obchodny
zakonnik v platnom zneni

medzi:

Objednavatel

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie ¢. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN:

Zastupeny: Ing. arch Matus Vallo, primator

(dalej len ako ,Objednavatel” v prislusnom gramatickom tvare)

a
Poskytovatel

Nazov: MPLA, s.r.o.

Sidlo: Slezska 2310/115, Praha 3, 130 00 Praha 3
ICO: 24852333

DIC: CZ24852333

IC DPH: CZ24852333

IBAN: CZ42 2010 0000 0026 0032 7997
Zastupeny: Petr Vaverka, jednatel

(dale jen ,Dodavatel*) na strané druhé

(Odbératel a Dodavatel dale jen spole¢né ,Smluvni strany*)

(dalej len ako ,Poskytovatel” v prislusnom gramatickom tvare)

(Objednavatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvna
strana“ v prisluSnom gramatickom tvare)

Preambula



Objednavatel je prevadzkovatelom parkovacich miest na Uzemi Objednavatela. Objednavatel
vSeobecne zavaznym nariadenim ¢. 8/2019 o do¢asnom parkovani motorovych vozidiel (dalej ako
,VZN 8/2019") ustanovil iseky miestnych komunikacii na do¢asné parkovanie motorovych vozidiel na
svojom uzemi, urCil spésob zabezpecenia prevadzky parkovacich miest, vySku Uhrady za docasné
parkovanie, sposob jej platenia a spdsob preukazania jej zaplatenia. Objednavatel umoznil vo VZN
8/2019 vykonavanie uhrady za parkovaci listok prostrednictvom internetového rozhrania, vratane
mobilnych aplikacii, ktoré su beznym a velmi vyuzivanym platobnym nastrojom v oblasti uhrady za
doc¢asné parkovanie v ramci krajin Eurépskej unie. Objednavatel povazuje uhradu parkovacich listkov
prostrednictvom mobilnej aplikacie za dlhodobo preferovany spdsob predaja a distribucie do¢asnych
parkovacich opravneni na tzemi Objednavatela.

Objednavatel v snahe zabezpectit poskytovanie kvalitnych sluzieb pre svojich obyvatelov, ako aj
navstevnikom na najvys$Sej moznej urovni aj v oblasti predaja a distribucie parkovacich opravneni
(parkovacich listkov) podporuje otvorenu sutaz pre vSetkych poskytovatelov sluzieb suvisiacich
s predajom a distribuciou parkovacich opravneni, ktora ako jedinad dokaze zabezpecit' a kontinualne
udrzat poZadovanu kvalitu poskytovanych sluzZieb.

Poskytovatel ma zaujem poskytnut mobilni aplikéciu na uhradu parkovacich listkov prostrednictvom
tejto mobilnej aplikacie, umoznit’ jej bezplatné stiahnutie a uzivanie kazdej osobe, ktora o to prejavi
zaujem a prevadzkovat' tuto aplikaciu za odplatu poskytovanu Objednavatelom.

Objednavatel ma zaujem vytvorit efektivnhu hospodarsku sutaz medzi poskytovate/mi mobilnych
aplikacii a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet zmluvu s kazdym
poskytovatelom, ktory oto vlehote na prijatie verejného navrhu prejavi zaujem. Objednavatel
sprostredkuje Zakaznikovi v rovnakej miere informéacie o kazdom poskytovatelovi mobilnej aplikacie,
ktory uzatvoril tito Zmluvu, ato najméd na webovej stranke Bratislavsky parkovaci asistent -
www.paas.sk, a odkazom na tuto webovu stranku, umiestnenym na vyhradenych miestach, najma na
informacénych tabuliach parkovacich zon.

Prijatim verejného navrhu na uzavretie zmluvy kazdy Poskytovatel potvrdi, Ze splia podmienky
opravnenosti definované Objednavatefom. Objednéavatel po nadobudnuti ucinnosti tejto Zmluvy overi
splnenie podmienok opravnenosti poskytovatelmi. Poskytovatelom, ktori splnia podmienky
opravnenosti, vznikne pravo aj povinnost preukazat, e mobilnd aplikacia spifia poziadavky
Objednavatela prevadzkovat' a bezplatne poskytnut mobilnti aplikaciu kazdej osobe, ktora o to prejavi
zaujem.

Na ucely zabezpecenia pristupu na trh je Objednavatel opravneny na ro¢nej baze zverejiiovat nové
verejné navrhy na uzavretie zmluvy, v ktorych na zaklade skusenosti s plnenim Zmluvy nanovo upravi
poziadavky na mobilnu aplikaciu a spésob preukazovania ich spinenia ako aj podmienky prevadzky
mobilnej aplikacie na dalSie obdobie. Objednavatel umozni Poskytovatelovi poskytovat' sluzby podla
tejto Zmluvy aj v dalSom obdobi, ato na zaklade dodatku k tejto Zmluve, ktory bude zodpovedat
podmienkam nového verejného navrhu na uzavretie zmluvy, ¢im Objednavatel zabezpeci rovnaké
podmienky poskytovania sluzieb pre vSetkych (pévodnych aj pristupujucich) poskytovatelov.

Clanok 1.

Definicie pojmov

Nasledujuce vyrazy a pojmy v tejto Zmluve maju nizSie definovany vyznam, ktory sa dalej pouzije na
Ucely vykladu ustanoveni tejto Zmluvy:

»Aplikacia®“ znamena mobilnu aplikaciu, ktoru na zaklade a podla podmienok tejto Zmluvy poskytne
a bude prevadzkovat Poskytovatel a ktorej uCelom je zabezpeCenie bezproblémovej, ¢asovo
a administrativne efektivnej ihrady Parkovného Zakaznikmi.

.Faza akceptacie Aplikacie" znamena fazu pinenia tejto Zmluvy, ktora sa zac¢ina driom
dorucenia Potvrdenia o splneni Podmienok opravnenosti a kon¢i diiom doru¢enia doru¢enim
oznamenia Objednavatela o preukazani splnenia Technickych a funkénych poziadaviek
Poskytovatelovi podla bodu 5.7 tejto Zmliuvy.



.Faza prevadzkovania Aplikacie® znamena fazu pinenia tejto Zmluvy, kiora sa zacina
dorucenim suhlasu so za¢atim Fazy prevadzkovania Aplikacie podla bodu 5.9 tejto Zmluvy a
konci

(i) uplynutim doby trvania Zmluvy podla bodu 14.1 tejto Zmluvy;
(ii) ukon&enim Zmluvy odstupenim od Zmluvy podla bodu 14.2 tejto Zmluvy;
(iii) zanikom Zmluvy podfa bodu 14.3 tejto Zmluvy.

.Prevadzkovanie Aplikacie® znamena poskytovanie sluzieb Poskytovatelom vo Faze
prevadzkovania Aplikacie podla $pecifikacie uvedenej v tejto Zmluve;

»Skusky Aplikacie“ znamenaju vSetky relevantné skusky alebo testy, ktorych ucelom je
preukazanie, ze Aplikacia spifia Technické a funkéné poziadavky.

»Technické afunkéné pozZiadavky“ znamenaju podrobnu S$pecifikaciu technickych
parametrov a funkcionality Aplikacie vypracovant Objednavatelom; Technické a funkéné
poziadavky tvoria Prilohu ¢ .1 tejto Zmluvy;

~Auditor” predstavuje subjekt, ktory u Objednavatela vykonava kontrolu inter alia vyberu Parkovného
a nakladov spojenych s prevadzkou regulovaného parkovania na miestnych komunikaciach.
Minimalny okruh tychto subjektov zahffia Najvy$si kontrolny Grad Slovenskej republiky, Urad pre
verejné obstaravanie Slovenskej republiky, Statutarneho auditora Objednavatela a mestského
kontroléra hlavného mesta SR Bratislavy, vratane zamestnancov nimi poverenych na vykon kontroly;

,Bankova zaruka“ ma vyznam uvedeny v bode 7.13 az 7.15 tejto Zmluvy;

»Doéverna informacia“ znamena akukolvek informaciu, ktora nie je verejne pristupna, a ktord Zmluvna
strana poskytujuca informaciu oznadi za dévernd, okrem tej, kiora sa stane alebo stala verejne
pristupnou inak ako neopravnenou manipulaciou Zmluvnou stranou, ktora sa oboznamuje s dévernou
informaciou; Déverné informacie mézu byt poskytnuté vo verbalnej (telefonat, rozhovor), pisomnej
(zadanie, pripomienkovanie) alebo elektronickej forme (email, textovy editor, zdrojovy kéd);

,Hraniény podiel 1“ znamena podiel na trhu vo vyske 20 (dvadsat) % uréeny spésobom podla Prilohy
€. 3 tejto Zmluvy;

,Hraniény podiel 2“znamena podiel na trhu vo vyske 40 (Styridsat’) % uréeny spdsobom podla Prilohy
€. 3 tejto Zmluvy;

»Incident znamena akékolvek prerusenie fungovania Aplikacie alebo jej funkcionality alebo akékolvek
zniZenie kvality Aplikacie najma v porovnani s Technickymi a funkénymi poziadavkami;

.Kriticky incident' alebo ,A-biocker' znamena Incident, ktory sa prejavuje vypadkom
fungovania Aplikacie, ¢o znemoznuje jej vyuzivanie ako celku, resp. spdsobuje zasadné
obmedzenie jej funkcionality a rychlosti pri obsluhe Zakaznikmi alebo Objednavatelom pocas
doby trvania Incidentu (najma uhrada Parkovného). Kriticky incident sa zva¢sa opakuje globalne
voci vSetkym uzivatelom Aplikacie. Za Kriticky incident sa povazuje aj prejav, ktory je opakovane
vyvolatelny alebo ma trvaly charakter alebo sa prejavuje hromadne. Kritickym incidentom méze
byt aj vyskyt viacerych Zavaznych incidentov alebo Nekritickych incidentov, ktorych su¢asné
posobenie znemoznuje prevadzkovanie Aplikacie alebo spdsobuje zasadné obmedzenie jej
funkcionality alebo rychlosti pre Zakaznika alebo Objednavatela. Akékolvek naru$enie
bezpec€nosti Aplikacie alebo systému ParkSys, na ktory bude Aplikacia integrovand, sa povazuje
za Kriticky incident, a to aj vtedy, ak nema vplyv na funkénost Aplikacie.

.Zavazny incident" alebo ,B-major* znamena Incident, ktory sa prejavuje vypadkom fungovania
Aplikacie (jej funkcii a modulov v ramci délezitych biznis funkcionalit Aplikacie) voci Zakaznikom
v rozsahu c¢iastoéne obmedzenej funkcionality Aplikacie, v désledku ktorého je pouzivanie
Aplikacie zo strany Zakaznikov alebo Objednavatela obmedzené pocas doby trvania Incidentu.
Za Zavazny incident sa povazuje aj prejav, ktory je opakovane vyvolatelny alebo ma trvaly
charakter alebo sa prejavuje hromadne. Zavaznym incidentom, méze byt aj vyskyt viacerych
Nekritickych incidentov, ktorych suc¢asné pbsobenie zavaznym spdsobom obmedzuje
funkcionalitu Aplikacie pre Zakaznikov alebo Objednavatela.



.Nekriticky incident' alebo ,C-minor* znamena Incident, ktory nespdsobi vypadok Aplikacie,
resp. ktory zavaznym spdsobom neznizuje funkény rozsah a rychlost' Aplikacie (napr. drobna
funk&na chyba).

.Mesacény vykaz Parkovného“ znamena prehlad uhradeného Parkovného v Strukture uvedenej
v Prilohe €. 4 tejto Zmluvy;

.Mesacny vykaz prevadzky' znamenda prehlad Monitorovania prevadzky v S$truktdre uvedenej
v Prilohe €. 5 tejto Zmluvy;

,»,Modei odmeriovania“znamena sposob urcenia vysky odplaty Poskytovatela zadefinovany v Prilohe
€. 7 tejto Zmluvy;

»Monitorovanie prevadzky“ znamena <¢innost Poskytovatela, ktorou preukazuje riadnu
a bezporuchovu prevadzku Aplikacie, zabezpecuje evidenciu predchadzania vzniku Incidentov, ako aj
vSetku dalSiu ¢innost' v zmysle Technickych a funkénych poziadaviek;

,Nové obdobie”“ znamena obdobie poskytovania sluzieb uhrady Parkovného cez mobilnu aplikaciu
uré¢ené Objednavatefom vo verejnom navrhu na uzavretie zmluvy, ktory Objednavatel uverejni podla
bodu 12.1 tejto Zmluvy;

,Odplata’ ma vyznam uvedeny v bode 6.1 Zmluvy;

.ParkSys" znamena informa¢ny systém Objednavatela, v ktorom su implementované prijaté pravidla
parkovacej politiky, a ktory sltzi na ich uplatiovanie v praxi v sulade s Pravnym poriadkom ako aj
pravidlami prijatymi Objednavatelom; Aplikacia komunikuje s ParkSys pomocou API rozhrania
definovaného v prilohe €. 6 k tejto Zmluve — ParkSysAPI;

,Obchodny zakonnik" znamena zakon €. 513/1991 Zb. Obchodny zakonnik v plathom zneni;

,Parkovacie miesta”“ znamenaju Useky miestnych komunikacii ur¢ené na do€asné parkovanie
motorovych vozidiel uréené vSeobecne zavaznym nariadenim Objednavatela pricom ku diiu uzavretia
tejto Zmluvy ide o VZN 8/2009 ako aj dalSie parkovacie miesta uvedené v Prevadzkovom poriadku;

.Parkovné" znamena poplatok za uhradu parkovacieho listka urc¢eny vSeobecne zavéznym
nariadenim Objednavatela; ku driu uzavretia tejto Zmluvy ide o VZN 8/2009 (§ 4 VZN 8/2019) alebo
v Prevadzkovom poriadku;

~Podmienky opravnenosti' znamenaju podmienky uvedené v Prilohe €. 2 tejto Zmluvy;

.Poskytovatel sluZieb pre ParkSys" je poskytovatel, ktory poskytuje Objednavatelovi (okrem iného)
servisné sluzby pre ParkSys,

,,Potvrdenie o spineni Podmienok opravnenosti“ ma vyznam uvedeny v bode 4.2 (ii) alebo 4.4 tejto
Zmluvy;

.Pravny poriadok" znamena pravny poriadok Slovenskej republiky, ktory zahfna vSetky platné a u€inné
v8eobecne zavazné pravne predpisy Slovenskej republiky s relevantnym zohfadnenim eurdpskej
legislativy, ktorou je Slovenska republika viazana;

,Prevadzkovy poriadok* znamena prevadzkovy poriadok Objednavatela, zverejneny na webovom
sidle Objednavatela, ktory upravuje niektoré podmienky prevadzky Aplikacie a méze obsahovat
zoznam Parkovacich miest neuvedenych vo VZN 8/2019 a upravit vySku Parkovného za Parkovacie
miesta neuvedené vo VZN 8/2019; Prevadzkovy poriadok mdZe Objednavatel jednostranne menit;
v pripade rozporu medzi Prevadzkovym poriadkom a touto Zmluvou vratane jej Priloh ma prednost tato
Zmluva;

,Verejny navrh” znamena verejny navrh na uzavretie tejto Zmluvy podla § 276 a nasl. Obchodného
zakonnika, zverejneny Objednavatelom dfia 20.7.2021 pod €. MAG 399921/2021,

,Vys$sia moc" znamena mimoriadnu udalost alebo okolnost, ktori nemohla ziadna zo Zmluvnych stran
pred uzatvorenim Zmluvy predvidat, ktora je mimo kontroly ktorejkolvek zo Zmluvnych stran a nebola
spbésobena imyselne alebo z nedbanlivosti konanim alebo opomenutim ktorejkolvek Zmluvnej strany
a ktord podstatnym spdsobom staZuje alebo znemozriiuje plnenie povinnosti podfa Zmluvy
ktoroukolvek zo Zmluvnych stran. Takymito udalostami alebo okolnostami s najma, nie vSak vylu¢ne,



vojna, teroristicky utok, ob&ianske nepokoje, vzbura, pritomnost ionizujuceho alebo radioaktivneho
Ziarenia, poziar, vybuch, povoder ¢&i iné zivelné pohromy alebo prirodné katastrofy. Vyslovne sa
stanovuje, Zze Vy$Sou mocou nie je Strajk zamestnancov ani hospodarske pomery Zmluvnych stran,
ani iné okolnosti osobnej povahy a tiez nie také okolnosti, ktoré sice naklady na pinenie zvysuju, ale
plnenie neznemoznuju, t.j. predovsetkym zmeny ovplyviiujuce len ekonomicku situaciu tzn. prekazky,
kvoli ktorym je plnenie narocnejsie, a strana tak dosiahne niz$i zisk, nez aky predpokladala v dobe
uzatvarania tejto Zmluvy, pripadne bude na celej obchodnej transakcii stratova. Pre vylucenie
pochybnosti sa dojednava, ze opatrenia organov verejnej moci vo vztahu k predchadzaniu Sirenia
ochorenia COVID-19 platné v ¢ase uzavretia tejto Zmluvy a ich nasledky nemdzu byt povazované za
udalosti, resp. okolnosti Vy$8ej moci;

.Zakaznik" je pravnicka osoba alebo fyzicka osoba, ktora prejavila zaujem o thradu Parkovného cez
Aplikaciu;

.Zakon o e-Governmente" znamena zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti
organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente);

,Zastupca Poskytovatela“ znamena osoba preukazatelne uréena Poskytovatelom na konanie
v mene Poskytovatela vo¢i Objednavatelovi pri plneni zavazkov a vykone prav Poskytovatela podla
tejto Zmluvy;

»Zastupca Objednédvatefa”“ znamena osoba preukazatelne uréena Objednavatelom na konanie
v mene Objednavatela voci Poskytovatelovi pri plneni zavazkov a vykone prav Objednavatela podla
tejto Zmluvy;

»Zberny ucet* znamena bankovy ucet Poskytovatela, vedeny v banke alebo pobocke zahranitnej
banky na uzemi krajin Eurdpskej menovej unie, na ktory Poskytovatel prijima uhrady Parkovného
a poukazuje z neho tieto tthrady na ucet Objednavatela;

+Zmluva"' znamena tiuto Zmluvu o zabezpeéeni sluzby platobného systému prostrednictvom mobilnej
aplikacie pre udhradu docasného parkovania uzatvorend na zaklade Verejného navrhu medzi
Objednavatelom a Poskytovatefom vratane jej priloh.

Clanok 2.

Uvodné ustanovenia a vyhlasenia stran

2.1 Ugelom, na ktory Objednavatel s Poskytovatefom uzatvaraju tato Zmluvu, je zaujem
Objednavatela, v sulade so standardmi definovanymi v Prevadzkovom poriadku, zabezpecit
bezproblémovi, ¢asovo a administrativne efektivnu uhradu Parkovného prostrednictvom
Aplikacie a umoznit Zakaznikom bezplatné pouzitie Aplikacie ako jedného z platobnych kanalov
na Uhradu Parkovného podla VZN 8/2019. Objednavatel zavedenim systému platieb Parkovného
cez mobilné aplikacie Objednavatefom sleduje zvy$enie komfortu sluzieb pre Zakaznikov.

2.2 Zmluvné strany vyhlasuju, Ze udaje uvedené v Zmiuve su v sulade so skutoénym stavom ku diu
uzavretia Zmluvy.

2.3  Poskytovatel vyhlasuje, Ze:

231 sa riadne oboznamil s Technickymi a funkénymi poziadavkami as Prevadzkovym
poriadkom,

232 spifia véetky poziadavky kladené Pravnym poriadkom na vykon ¢&innosti podla tejto
Zmluvy,

2.3.3 spiia Podmienky opravnenosti,
234 je opravneny tato Zmluvu uzavriet' a riadne plnit zavazky v nej obsiahnuté a
235 Verejny navrh prijal bez vyhrad.

2.4  Objednavatel vyhlasuje, ze

2.4.1 je prevadzkovatelom systému ParkSys, s ktorym bude integrovana Aplikacia



3.1

3.2

3.3

3.4

4.1

4.2

Poskytovatela cez rozhranie systemu ParkSys Specifikované v Technickych
a funkénych poziadavkach resp. prilohe €. 6 k tejto Zmluve - ParkSysAPI.

242 je opravneny tuto Zmluvu uzavriet a riadne plnit zavazky v nej obsiahnuté.

Clanok 3.

Predmet Zmluvy

Predmetom tejto Zmluvy je

() zavazok Poskytovatela preukazat, Zze Aplikacia spifia Technické a funkéné poZiadavky
inter alia v€itane integracie s ParkSys spdsobom podla ¢lanku 5. tejto Zmluvy,

(i) zavéazok Poskytovatela riadne prevadzkovat' Aplikaciu, umoznit' bezplatné stiahnutie
a uzivanie Aplikacie Zakaznikmi podla podmienok tejto Zmluvy

(i) zavazok Poskytovatela zabezpefovat moznost' platby Parkovného Zakaznikmi cez
Aplikaciu na Zberny Ucet a zavazok Poskytovatela poukazovat Parkovné zo Zberného uétu
na ucet Objednavatela a

(iv) zavazok Objednavatela zaplatit Poskytovatelovi dohodnuti Odplatu podla &lanku 6
tejto Zmluvy.

Poskytovatel sa zavazuje, ze Aplikacia a Prevadzkovanie Aplikacie budu zodpovedat' ucelu, na
ktory sa Zmluva uzatvara najma, aby pre Objednavatela zabezpecila bezproblémovy, ¢asovo
a administrativne efektivny vyber Parkovného, ako aj kontrolu uhrady Parkovného na zaklade
integracie Aplikacie so systémom ParkSys.

Poskytovatel je povinny v zmysle tejto Zmluvy zabezpedit si vo svojom mene, na vlastné naklady,
na vlastni zodpovednost' a riziko vSetko potrebné technické vybavenie a systémové softvérove
vybavenie, licencie a iné prava k predmetom du$evného vlastnictva potrebnym na preukazanie
splnenia Technickych a funkénych poziadaviek a Prevadzkovanie Aplikacie v sulade s touto
Zmluvou.

Zmluvné strany sa zavazuju dodrziavat pri plneni zavazkov podfa tejto Zmluvy ustanovenia
Pravneho poriadku. Poskytovatel je povinny vo svojom mene zaobstarat' si vSetky oznamenia,
povolenia, vyjadrenia, licencie a suhlasy vyzadované Pravnym poriadkom pre preukazanie
splnenia Technickych a funkénych poziadaviek a Prevadzkovanie aplikacie. Poskytovatel
uznava, ze akékolvek zmeny tejto Zmluvy mézu vyzadovat zmenu alebo dodatok k povoleniam,
sthlasom a licenciam, ktoré je Poskytovatel povinny zabezpecit. Zmluvné strany sa dohodli, ze
Aplikacia musi okrem vlastnosti vyslovne dohodnutych v Zmluve spifat’ poZiadavky Pravneho
poriadku.

Clanok 4.

Preukazovanie splnenia Podmienok opravnenosti

Poskytovatel sa zavazuje v lehote do 10 (desiatich) pracovnych dni odo diia Gcinnosti tejto
Zmluvy preukazat Objednavatelovi spinenie Podmienok opravnenosti v rozsahu a spésobom
upravenym v Prilohe €. 2 k tejto Zmluve.

Objednavatel posudi spinenie Podmienok opravnenosti a v lehote do 10 (desiatich) pracovnych
dni od uplynutia lehoty podla bodu 4.1 tejto Zmluvy:

(i) pisomne vyzve Poskytovatela, aby v lehote do 5 (piatich) pracovnych dni vysvetlil alebo
doplnil predlozené doklady, ak tieto doklady nepreukazuju splnenie Podmienok
opravnenosti alebo

(i)  vyda Poskytovatelovi pisomné Potvrdenie o spineni Podmienok opravnenosti, ak doklady
predloZené Poskytovatelom preukazuju spinenie Podmienok opravnenosti.
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V pripade, ak Poskytovatel ani na vyzvu Objednavatela podlia bodu 4.2 (i) tejto Zmluvy
nepredloZi doklady, ktorymi preukaze splnenie Podmienok opravnenosti, Objednavatel zasle
Poskytovatelovi pisomné oznamenie o nesplneni Podmienok opravnenosti. Doru¢enim
pisomného oznamenia o nesplneni Podmienok opravnenosti Poskytovatelovi tato Zmiuva
zanika.

V pripade, ak Poskytovatel na vyzvu Objednavatela podla bodu 4.2 (i) tejto Zmluvy predlozi
doklady, ktorymi preukaze splnenie Podmienok opravnenosti Objednavatel vyda
Poskytovatelovi pisomné Potvrdenie o spineni Podmienok opravnenosti.

Doru€enim pisomného potvrdenia o splneni Podmienok opravnenosti podla bodu 4.2 (ii) alebo
bodu 4.4 tejto Zmluvy sa zac€ina Faza akceptacie Aplikacie.

Clanok 5.

Preukazovanie spinenia Technickych a funkénych poziadaviek

Poskytovatel sa zavazuje preukazat spinenie Technickych a funkénych poZiadaviek v lehote do
45 (Styridsiatich piatich) kalendarnych dni od diia zacatia Fazy akceptacie Aplikacie podla bodu
4.5 tejto Zmluvy. Poskytovatel je povinny poskytnat a prevadzkovat Aplikaciu s vynaloZzenim
odbornej starostlivosti a v stlade s najlepSimi profesionalnymi zvyklostami tak, aby bol spineny
ucel tejto Zmluvy.

Ak hrozi, ze Poskytovatel nesplni povinnosti podla bodu 5.1 tejto Zmluvy véas alebo hrozi
omeskanie pri plneni povinnosti Poskytovatela vo Faze prevadzkovania Aplikacie, Poskytovatel
bude o tejto skuto¢nosti pisomne informovat Objednavatela bez zbytoéného odkladu po tom, ¢o
sa o tejto skutoCnosti dozvie. Toto oznamenie bude obsahovat ddovody omes$kania a
predpokladany def a ¢as napravy omeskania povinnosti podla tejto Zmluvy.

Splnenim oznamovacej povinnosti Poskytovatela podla bodu Zmluvy nie su dotknuté ostatné
naroky Objednavatela vyplyvajlice z poru$enia zavazku Poskytovatela vo Faze akceptacie
Aplikacie alebo vo Faze prevadzkovania Aplikacie, predovSetkym narok na zmluvnu pokutu a na
nahradu Skody. Objednavatel je po splneni oznamovacej povinnosti Poskytovatela podla bodu
5.2 Zmluvy opravneny lehotu podla bodu 5.1 tejto Zmluvy predizit o Som Poskytovatela pisomne
informuje.

Poskytovatel preukazuje splnenie Technickych a funkénych poziadaviek predlozenim vyhlasenia
o splneni Technickych a funkénych poziadaviek podla Prilohy ¢. 9 ktejto Zmluve, v ktorom
popiSe spdsob naplnenia jednotlivych Technickych a funkénych poziadaviek.

Objednavatefl v lehote do 10 (desat) pracovnych dni odo dria dorucenia vyhlasenia podla bodu
5.4 tejto Zmluvy posudi Poskytovatelom uvedeny spdsob naplnenia jednotlivych Technickych
a funkénych poziadaviek a v rovnakej lehote bud oznami Poskytovatelovi, Ze preukazal spinenie
Technickych a funkénych poziadaviek alebo Poskytovatelovi oznami svoje vyhrady k popisu
spbsobu spinenia Technickych a funkénych poziadaviek a vyzve ho na predloZenie upraveného
vyhlasenia o splneni Technickych a funkénych poziadaviek.

Objednavatel v lehote do 5 (piatich) pracovnych dni odo dia doru€enia upraveného vyhlasenia
podla bodu 5.5 tejto Zmluvy posudi Poskytovatelom uvedeny spdsob naplnenia jednotlivych
Technickych a funkénych poziadaviek a v rovnakej lehote bud oznami Poskytovatelovi, ze
preukazal spinenie Technickych a funkénych poziadaviek alebo Poskytovatelovi oznami, ze
splnenie Technickych a funkénych poziadaviek nepreukédzal. Momentom doruc¢enia oznamenia
Objednavatela o nepreukazani splnenia Technickych a funkénych poziadaviek Poskytovatelovi
alebo marnym uplynutim lehoty podla bodu 5.1 tejto Zmluvy tato Zmluva zanika bez néaroku
Poskytovatela na akukolvek odplatu & kompenzaciu.

Faza akceptacie Aplikacie sa povazuje za dokonéenu doru¢enim oznamenia Objednavatela
o preukazani splnenia Technickych a funkénych poziadaviek Poskytovatelovi.
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Vyhlasenie o splneni Technickych a funkénych poziadaviek alebo upravené vyhlasenie o spineni
Technickych a funkénych poziadaviek bude tvorit' Prilohu €. 9 tejto Zmluvy a spdsob naplnenia
Technickych a funkénych poziadaviek uvedeny v Prilohe €. 9 je pre Poskytovatela zavazny.

Objednavatel vyda Poskytovatelovi pisomny suhlas so zacatim Fazy prevadzkovania Aplikacie
v lehote do 5 (piatich) pracovnych dni odo dna doru€enia oznamenia o preukazani splnenia
Technickych a funkénych poziadaviek, nie vSak skér ako Poskytovatel spini povinnosti podla
bodu 7.13 tejto Zmluvy.

Poskytovatel sa zavazuje kontinualne preukazovat splnenie Technickych a funk&énych
poziadaviek po¢as Fazy prevadzkovania aplikacie za podmienok dojednanych v bode 8.17 alebo
8.18 tejto Zmluvy.

Clanok 6.

Odplata a platobné podmienky

Objednavatel sa zavazuje vyplacat Poskytovatelovi odplatu urenu v sulade s Modelom
odmefiovania, na zaklade poc¢tu Bezplatnych transakcii a Platenych transakcii.

K odplate bude Poskytovatel tU¢tovat dan z pridanej hodnoty (DPH) v zmysle platnych pravnych
predpisov.

V odplate su zahrnuté vSetky naklady Poskytovatela spojené s realizaciou plneni podla tejto
Zmluvy, vratane akychkolvek veci a prav potrebnych na preukazanie splnenia Technickych
a funkénych poziadaviek a Prevadzkovanie Aplikacie, nakladov spojenych s dodavanim
technického vybavenia (hardvér) a systémového softvérového vybavenia, licencii, autorskych
odmien, ako aj nakladov, spravnych a obdobnych poplatkov vyberanych akymkolvek organom
Statnej spravy, ceny dokumentéacie potrebnej na preukazanie splnenia Technickych a funkénych
poziadaviek alebo Prevadzkovanie Aplikacie, nakladov na poplatky suvisiace s uhradou
Parkovného cez platobné karty, €i nakladov suvisiacich s vedenim a uZivanim Zberného uctu.

Objednavatel sa zavazuje uhradzat odplatu mesacne na zaklade Mesaéného vykazu
Parkovného schvaleného podla bodu 6.5 tejto Zmluvy a Mesacného vykazu prevadzky
schvaleného podla bodu 8.5 tejto Zmluvy poénuc za€atim Fazy prevadzkovania Aplikacie. Pre
vylt€enie pochybnosti sa uvadza, ze za plnenie povinnosti Poskytovatela po¢as Fazy akceptacie
Aplikacie nevznika Poskytovatelovi ziaden narok na penazné ani akékolvek iné pinenie od
Objednavatefa.

Objednavatel ma pravo pocas trvania tejto Zmluvy podat vo¢i Mesacnému vykazu Parkovného
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoveritelné uUdaje alebo
neobsahuje Objednavatelom pozadované udaje, a to v lehote do 10 (desiatich) kalendarnych dni
odo diia doru¢enia Mesacného vykazu Parkovného. Inak Mesaény vykaz Parkovného v rovnakej
lehote schvali. Poskytovatel je povinny Mesacny vykaz Parkovného upravit v sulade
s namietkami Objednavatela v lehote do 5 (piatich) kalendarnych dni. Objednavatel Mesacny
vykaz Parkovného upraveny v sulade s namietkami Objednavatela schvali v lehote do 5 (piatich)
kalendarnych dni od jeho dorucenia. Su€astou schvaleného Mesaéného vykazu Parkovného je
aj aplikovany podiel na trhu a celkova vyska odplaty za dany mesiac pre Poskytovatela, ktoré
Objednavatel vypocita v sulade s prilohami €. 3 a €. 7 tejto Zmluvy.

Poskytovatel vystavi faktaru vsulade so schvalenym Mesaénym vykazom Parkovného
a schvalenym Mesacnym vykazom prevadzky najneskér 15. (patnasty) den kalendarneho
mesiaca nasledujuceho po kalendarnom mesiaci, ku ktorému sa platba vztahuje a bezodkladne
ju doruci do sidla Objednavatela.

Faktuary vystavené Poskytovatefom musia obsahovat vSetky nalezitosti vyplyvajuce z platnej
legislativy, najma, nie vSak vyluéne zo zakona €. 222/2004 Z. z. o dani z pridanej hodnoty a

zakona €. 431/2002 Z. z. o uctovnictve. Prilohou faktiury bude schvaleny Mesacny vykaz
Parkovného a schvaleny Mesaény vykaz prevadzky.

Bankové spojenie Poskytovatela uvedené na faktire musi byt zhodné s bankovym spojenim
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Poskytovatela uvedenym v zahlavi tejto Zmluvy. O pripadnej zmene bankového spojenia (Gctu)
Poskytovatel pisomne informuje Objednavatela v najneskor v lehote 5 (pat) pracovnych dni pred
doru¢enim faktury, ktorda ma byt uhradena na novy bankovy u€et Poskytovatela.

Splatnost faktur bola dohodou Zmluvnych stran uré¢ena na 30 (tridsat) dni od ich preukazatelného
dorucenia v listinnej podobe na adresu Objednavatela.

Zavazok Objednavatela zaplatit Poskytovatefovi odplatu sa povaZuje za spineny dfiom odpisania
diznej fakturovanej sumy z bankového uctu Objednavatela v prospech Poskytovatela. V pripade,
ak Poskytovatel zmeni pocas ucinnosti tejto Zmluvy Cislo u¢tu a o tomto riadne neinformuje
Objednavatela spésobom podla bodu 6.8 tejto Zmluvy, zavazok Objednavatela sa povazuje za
spineny bez ohl'adu na to, ¢i budu finanéné prostriedky pripisané na ucet Poskytovatela.

Objednavatel je opravneny vratit Poskytovatelovi faktiru v lehote jej splatnosti, ak nespina
podmienky podla bodu 6.7 tejto Zmluvy, spolu s pisomnou vyhradou.

V pripade nedorucenia faktury v zmysle bodu 6.7 tejto Zmluvy alebo nesplnenia povinnosti
Poskytovatela v zmysle bodu 6.8 tejto Zmluvy, nezacne Objednavatelovi plynut' lehota podfa
bodu 6.9 tejto Zmluvy. Nova lehota splatnosti zacne Objednavatelovi plynut riadnym doruc¢enim
opravenej alebo doplnenej faktury.

Poskytovatel nie je opravneny poZadovat a narokovat' si nahradu bankovych a inych poplatkov
tykajacich sa uhrady odplaty. Poskytovatel rovnako nie je opravneny poZzadovat preddavkové
alebo zalohové platby.

Clanok 7.

Prava a povinnosti pri Prevadzkovani Aplikacie

Poskytovatel sa zavézuje vo Faze prevadzkovania Aplikacie zabezpecit pre Zakaznikov
moznost Uhrady Parkovného prostrednictvom Aplikacie podfa podmienok tejto Zmluvy.

Na zaklade tejto Zmluvy je Poskytovatel opravneny v mene a na ucet Objednavatela prijimat
Uhrady Parkovného Zakaznikmi na Zberny ucet. Uhradené Parkovné sa stava vlastnictvom
Objednavatela momentom jeho pripisania na Zberny ucet. Poskytovatel nie je opravneny
vyberat Parkovné vo vlasthom mene a v ziadnom okamihu mu nevznika k uhradenému
Parkovnému vlastnicke pravo.

Poskytovatel je povinny zabezpedit, aby vyska Parkovného uhradzaného Zakaznikmi cez
Aplikaciu zodpovedala vyske Parkovného stanoveného aktualne platnym vSeobecne zavaznym
nariadenim Objednavatela upravujucim docasné parkovanie na Parkovacich miestach alebo
Prevadzkovym poriadkom. Objednavatel je povinny pisomne oznamit Poskytovatelovi zmenu
vysky Parkovného v dostatoénom predstihu tak, aby mohol Poskytovatel nové sadzby
Parkovného v€as implementovat. Pokial sa zmeni len vySka Parkovného a nezmeni sa
vymedzenie Parkovacich miest, povaZuje sa za dostatocny ¢asovy predstih lehota 10 (desat)
pracovnych dni pred uc¢innostou zmeny. Pokial sa zmeni vymedzenie Parkovacich miest,
povaZzuje sa za dostato¢ny €asovy predstih lehota 20 (dvadsat’) pracovnych dni pred G¢innostou
zmeny.

Poskytovatel sa zavazuje, ze:
7.41 umozni prostrednictvom Aplikacie vyhladanie Parkovacieho miesta;

7.42 vo Faze prevadzkovania Aplikacie bude poskytovat Zakaznikom v pracovné dni 9x5
8:00-17:00 zakaznicky servis na bezplatnom telefénnom cisle alebo e-mailovej/chat
adrese podpory v slovenskom a anglickom jazyku,

7.4.3 Zakaznikom bude poskytovat informacie o pripadnej nedostupnosti funkcionalit
Aplikacie, najméa o nemoznosti platby, netspesnosti platby spolu s postupom napravy.

7.4.4 zabezpeci bezpecné spracovanie osobnych udajov Zakaznikov v suvislosti s plnenim
tejto Zmluvy a za podmienok dojednanych v Prilohe €. 8 tejto Zmluve,
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7.4.5 zabezpeci poskytnutie zjednodusenej faktury podla § 74 ods. 3 pism. a) zakona o DPH
Zakaznikovi v mene Objednavatela ku kazdej uhrade Parkovného.

Poskytovatel je povinny poukazat cely vytazok z Parkovného na ucet Objednavatela €. uctu
(IBAN SK72 7500 0000 0000 2582 7813) vzdy najneskér do 5 (piatich) kalendarnych dni po
skonéeni prislusného kalendarneho mesiaca.

Poskytovatel nie je opravneny Zziadnym spdsobom nakladat s pefiaznymi prostriedkami
zodpovedajucimi uhradenému Parkovnému inak nez spdésobom podla bodu 7.5 tejto Zmluvy.
Naklady spojené so zriadenim a vedenim Zberného U¢tu znasa Poskytovatel.

Poskytovatel sa zavazuje bezodplatne spristupnit Objednavatelovi alebo Auditorovi kompletné
udaje tykajuce sa Zberného G¢tu na ucely kontroly vysky uhrady za Parkovné a vySky odplaty
Poskytovatela, a to na zaklade pisomnej ziadosti Objednavatela alebo Auditora, v lehote do 5
(piatich) pracovnych dni od doru¢enia ziadosti Poskytovatelovi.

Poskytovatel poskytne Objednavatelovi Mesacny vykaz Parkovného za predchadzajluci mesiac
vzdy najneskér do 5. diia nasledujuceho mesiaca.

V pripade, ak Poskytovatelovi bude branit v plneni niektorej jeho povinnosti podla Zmluvy
Vys8ia moc, je Poskytovatel povinny oznamit Objednavatelovi udalost’ a/alebo okolnosti, ktoré
predstavuju Vy$siu moc, a uviest povinnosti, v ktorych pineni mu Vy$Sia moc brani a/alebo bude
branit. Oznamenie musi byt urobené bezodkladne, najneskér v lehote 3 (troch) pracovnych dni
potom, ¢o sa Poskytovatel dozvedel a/alebo sa pri vynalozeni riadnej odbornej starostlivosti mal
a mohol dozvediet o prislu$nej udalosti a/alebo okolnostiach predstavujucich dévod Vys$3ej
moci. Poskytovatel vZdy vyvinie vetko usilie potrebné k tomu, aby minimalizoval omeskanie pri
plneni svojich povinnosti podla Zmluvy, ktoré vzniklo v désledku VysSej moci. Poskytovatel
oznami druhej Objednavatelovi okamih ukonéenia pésobenia Vy$Sej moci v rovnakej lehote ako
pri oznameni o jej vzniku. Vy$sie uvedené plati obdobne aj pre Objednavatela.

V pripade, ak G¢inky Vy$$ej moci trvaju nepretrzite viac ako 15 (patnast) kalendarnych dni a
dotykaju sa povinnosti a/alebo povinnosti podla Zmluvy, bez plnenia ktorych nema pinenie
ostatnych povinnosti podla Zmluvy pre druhu Zmluvna stranu zrejmy hospodarsky vyznam,
alebo ak sa dotykaju vetkych povinnosti podla Zmluvy, je druha Zmluvna strana opravnena od
Zmluvy odstupit.

Objednavatel je opravneny kedykolvek priebezne kontrolovat' Prevadzkovanie Aplikacie a
Poskytovatel je povinny na tento ucel Objednavatelovi poskytnut nevyhnutna sucinnost.

Poskytovatel je pri plneni Zmluvy povinny postupovat tak, aby jeho €innostou ani ¢innost'ou
tretich os6b nedo$lo ku $kode na majetku Objednavatela ani na majetku Zakaznikov, za
pripadné $kody spésobené svojou ¢innostou alebo €innostou tretich oséb zodpoveda v plnej
vyske.

Poskytovatel sa zavazuje v lehote podfa bodu 5.1 tejto Zmluvy zriadit a Objednavatelovi
predlozit origindl Bankovej zaruky v zmysle ust. § 313 a nasl. Obchodného zakonnika,
vystavenej tuzemskou bankou alebo pobockou zahrani¢nej banky zriadenou na uzemi
Slovenskej republiky, ktorej obsahom bude je bezpodmienec¢né, neodvolatelné a ¢asovo
obmedzené vyhlasenie banky, ze uspokoji na zaklade pisomnej ziadosti Objednavatela ako
osobu opravnenu z Bankovej zaruky do vysky 25 000 EUR (slovom dvadsatpéattisic euro) a to
bez skiimania pravnych vztahov a bez vyhrad.

Poskytovatel Bankovou zarukou zabezpeCi splnenie akejkolvek pefiaznej povinnosti
Poskytovatela podla tejto Zmluvy, vratane pripadného naroku Objednavatela na nahradu Skody
spdsobenej Poskytovatelom v savislosti s plnenim predmetu tejto Zmluvy.

Poskytovatel zabezpedi, aby Bankova zaruka bola platna pocas celého trvania tejto Zmiluvy
a aspofi 3 mesiace po zaniku zavazkov Poskytovatela podfa tejto Zmluvy. Po dobu trvania
Bankovej zaruky nesmie byt Bankova =zaruka odvolatefna bez pisomného suhlasu
Objednavatela a prava z nej musia byt prevoditelné na tretiu osobu spolu so zabezpecovanou
pohladavkou alebo jej €astou.
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V pripade, ak Objednavatel uspokoji svoju pohladavku voci Poskytovatelovi z tejto Zmluvy z
Bankovej zaruky je povinny tuto skuto¢nost oznamit Poskytovatelovi, ktory je povinny bez
zbyto¢ného odkladu, najneskér do 10 (desiatich) kalendarnych dni odo dna dorucenia
oznamenia, zabezpecdit doplnenie Bankovej zaruky do vysky podla bodu 7.13 tejto Zmluvy a na
cell dobu trvania Bankovej zaruky. Spinenie povinnosti podla tohto bodu Zmluvy preukaze
Poskytovatel predlozenim uradne osved&enej kopie potvrdenia o doplneni Bankovej zaruky
vydaného bankou. V pripade, ak Poskytovatel nedopini Bankovu zaruku v lehote uvedenej
v tomto bode Zmluvy vznikne Objednavatelovi pravo odstupit od Zmluvy.

¢lanok 8.

Zodpovednost’ za vady Aplikacie

Poskytovatel zodpoveda za vady, chyby a nedostatky Aplikacie po¢as celej Fazy prevadzkovania
Aplikacie. Za vadu Aplikacie sa povazuje najma nespifianie Technickych a funkénych
poziadaviek.

Poskytovatel po€as celej Fazy prevadzkovania Aplikacie vykonava Monitorovanie prevadzky
sposobom a v rozsahu, aby bolo zabezpecené riadne a nepretrzité Prevadzkovanie Aplikacie
v stlade s Technickymi a funkénymi poziadavkami.

Poskytovatel zasiela Objednavatelovi Mesaény vykaz prevadzky vzdy do 5. (piateho) dna
mesiaca nasledujuceho po mesiaci, v ktorom bolo Monitorovanie prevadzky vykonavané.

Mesacny vykaz prevadzky je zakladnym podkladom na vykonavanie kontroly plnenia
Technickych a funkénych poziadaviek a zavaznym podkladom pre odstrafiovanie vad Aplikacie.
Poskytovatel zodpoveda za pravdivost dajov uvedenych v Mesa¢nom vykaze prevadzky.

Objednavatel ma pravo pocas trvania tejto Zmluvy podat’ vo¢i Mesaénému vykazu prevadzky
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoverite/né uUdaje alebo
neobsahuje Objednavatelom poZzadované Udaje, a to v lehote do 10 (desiatich) kalendarnych dni
odo diia doru¢enia Mesacného vykazu prevadzky. Poskytovatel je povinny Mesacny vykaz
prevadzky upravit' v stlade s namietkami Objednavatela v lehote do 5 (piatich) kalendarnych dni.

Poskytovatel je povinny poc¢as celej doby Prevadzkovania Aplikacie zabezpe€it na vlastné
naklady odstranenie akychkolvek vad Aplikacie tak, aby bolo pocas celého trvania tejto Zmluvy
zabezpectené riadne a nepretrzité Prevadzkovanie Aplikacie, a to v sulade s Technickymi
a funkénymi poziadavkami.

Poskytovatel sa zavazuje poc¢as Fazy prevadzkovania Aplikacie detegovat, neutralizovat' a hlasit
Incidenty Objednavatelovi. Poskytovatel zaznamendava Gdaje o Incidentoch a ich neutralizovani
v Mesacnom vykaze prevadzky.

Poskytovatel je povinny obnovit funkciu Aplikécie na urover definovanu v Technickych
a funkénych poziadavkach v ¢o najkratsom ¢ase od detegovania Incidentu. Incident sa povaZuje
za detegovany momentom jeho identifikacie Poskytovatelom pri Monitorovani prevadzky, alebo
momentom nahlasenia Incidentu Poskytovatelovi Objednavatelom alebo tretou osobou
telefonicky, emailom alebo prostrednictvom Aplikacie.

Poskytovatel je povinny potvrdit nahlasenie Incidentu Objednavatefom alebo tretou osobou
ohlasovatelovi Incidentu a pripadne si vyziadat od Objednavatela alebo tretej osoby dodato¢né
informacie nevyhnuté pre analyzu a uspesné vyrieSenie Incidentu.

Poskytovatel je povinny zabezpeéit reakciu na Incident v dobe, ktorej dizka nesmie presiahnut
nasledujuce doby tzv. Response Time:

a) 60 (Sestdesiat) minut od identifikacie Kritického incidentu,
b) 2 (dve) hodiny od identifikacie Zavazného incidentu,
c) 1 (jeden) kalendarne defi od identifikacie Nekritického incidentu.
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8.11

8.12

8.13

8.14

8.15

8.16

8.17

8.18

8.19

Doba reakcie na Incident sa zac¢ina ratat od momentu detegovania Incidentu v zmysle bodu 8.7
tejto Zmluvy.

Za reakciu na Incident sa povazuje formalna kontrola nahlasenej udalosti, identifikacia moznej
pri¢iny s riadnou klasifikaciou, prioritizacia a ohlasenie Incidentu, jeho moznej pri€iny, klasifikacie
a prioritizacie Objednavatelovi na adresu servicedesk@bratislava.sk.

Poskytovatel je povinny zabezpecit neutralizaciu Incidentu v dobe, ktorej dizka nesmie
presiahnut’ nasledujice doby tzv. Fix Time:

a) 8 (osem) hodin v pripade Kritického incidentu,
b) 4 (8tyri) kalendarne dni v pripade Zavazného incidentu,
c) 14 (8trnast) kalendarnych dni v pripade Nekritického incidentu.

Doba neutralizacie Incidentu zac¢ina plynut od najblizSej celej hodiny po uplynuti Response Time
podla bodu 8.10 tejto Zmluvy.

Incident sa povaZuje za neutralizovany obnovenim riadnej funkcionality Aplikacie v sulade s touto
Zmluvou, najma@ Technickymi a funkénymi pozZiadavkami. Po neutralizacii Incidentu je
Poskytovatel  povinny  tato  skuto¢nost  oznamit  Objednavatefovi na  adresu
servicedesk@bratislava.sk. Priebeh kazdého Incidentu spolu s popisom pricin vzniku Incidentu a
spbsobu jeho vyrieSenia zaznamena Poskytovatel v Mesacnom vykaze prevadzky.

V pripade, ak Poskytovatel v priebehu kalendarneho mesiaca opakovane (aspon dvakrat) porusi
povinnosti uvedené v bode 8.10 tejto Zmluvy, znizi Objednavatel celkovu odplatu Poskytovatela
podfa bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac o 3 (tri) percenta. Kazdé dalSie
porusenie povinnosti uvedenej v bode 8.10 tejto Zmluvy potom vedie k znizeniu celkovej odplaty
Poskytovatela podla bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac o 1,5 (jeden a pol)
percenta.

V pripade, ak Poskytovatel v priebehu kalendarneho mesiaca porusi povinnosti uvedené v bode
8.12 tejto Zmluvy, znizi Objednavatel celkovu odplatu Poskytovatela podfa bodu 6.1 tejto Zmluvy
nasledovnym mechanizmom. Objednavatel udeli za kazdé poru$enie povinnosti uvedené v bode
8.12 tejto Zmluvy sankéné body takto:

a) 2 (dva) sankéné body za kazdé porusenie vo vztahu ku Kritickému incidentu,
b) 1 (jeden) sankény bod za kazdé porusenie vo vztahu k Zavaznému Incidentu
c) 0,5 (nula cela pat desatin) sankéného bodu vo vztahu ku kazdému Nekritickému incidentu.

Sucet sankénych bodov predstavuje percento, o kioré sa znizi celkova odplata Poskytovatela
podla bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac. V pripade ak sucet sankénych
bodov za ktorykolvek kalendarny mesiac dosiahne 10 (desat) bodov, vznikne Objednavatelovi
pravo odstupit od Zmluvy.

Uprava (znizenie) odplaty Poskytovatela podla bodov 8.14 a 8.15 sa neuplatni v pripade, ak
Poskytovatel preukaze, ze Incident bol spdésobeny Vy§Sou mocou.

V pripade, ak Poskytovatel porusi povinnosti uvedené v bode 8.12 tejto Zmluvy, vznikne
Poskytovatelovi povinnost preukazat spinenie Technickych a funkénych poziadaviek vo vztahu
k technickej a/alebo poziadavke, ktorej sa tyka Incident Skuskami Aplikacie v rozsahu uvedenom
v Prilohe €. 1 k tejto Zmluve a v lehote 10 (desiatich) pracovnych dni. Povinnost Poskytovatela
neutralizovat' Incident tym nie je dotknuta.

Objednavatel je opravneny kedykolvek po€as trvania Fazy prevadzky vyzvat Poskytovatela na
preukazanie splnenia Technickych a funkénych poziadaviek Skuskami Aplikacie v rozsahu
uvedenom v Prilohe ¢. 1 k tejto Zmluve a v lehote 10 (desiatich) pracovnych dni.

V pripade ak Poskytovatel nepreukaze splnenie Technickych a funkénych poziadaviek podla
bodu 8.17 alebo 8.18 tejto Zmluvy, vznikne Objednavatelovi pravo odstupit od Zmluvy.
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9.1

9.2

9.3

9.4

9.5

9.6

Clanok 9.

Zmluvné sankcie

Poskytovatel ma pravo uplatnit si v pripade omeskania s plnenim pefaznych zavazkov
Objednavatela urok z omeskania vo vyske 0,05 % z nezaplatenej sumy za kazdy deri omes$kania
formou vystavenia faktury splatnej do 30 (tridsiatich) dni od jej doru€enia Objednavatelovi.

Objednavatel ma pravo uplatnit’ si zmluvnu pokutu vo vyske 1 (jedno) percento z nezaplatenej
sumy za kazdy den omeskania Poskytovatela so splnenim povinnosti previest Parkovné zo
Zberného Uctu na ucet Objednavatela podla bodu 7.5 tejto Zmluvy formou vystavenia faktury
splatnej do 30 (tridsiatich) dni od jej doru€enia Poskytovatelovi.

V pripade porusenia povinnosti Poskytovatela podla bodu 7.6 tejto Zmluvy ma Objednavatel
pravo uplatnit’ si zmluvni pokutu vo vySke 5.000,- EUR (slovom pattisic euro) za kazdé také
poru$enie povinnosti formou vystavenia faktury splatnej 30 (tridsat) dni od jej dorucenia
Poskytovatelovi.

Objednavatel si méze v pripade, Ze Poskytovatel porusi niektort z povinnosti ustanovenych v
bodoch 7.8 a 8.3 Zmluvy uplatnit’ zmluvnu pokutu vo vyske 5.000,- EUR (slovom péttisic euro)
za kazdé také poruSenie povinnosti formou vystavenia faktary splatnej 30 (tridsat) dni od jej
dorucenia Poskytovatelovi.

V pripade neopravnenej manipulacie s Dévernymi informaciami podfa ¢lanku 10 tejto Zmluvy
vznika poskytovatelovi Dovernej informacie narok na zmluvnd pokutu vo vyske 5.000,- EUR
(slovom pattisic euro) voci prijimatelovi Dévernej informacie, za kazdy jednotlivy pripad
neopravnenej manipulacie. Narok na nahradu $kody tymto nie je dotknuty.

Uplatnenim zmluvnych pokut podla tohto €lanku nie je dotknuty narok Zmluvnej strany na
nahradu Skody v pinej vyske.

Clanok 10.

Doéverné informacie a ochrana osobnvch udajov

10.1 Prijimatel Dévernej informacie je opravneny:

- pouzit Doverné informacie vyluéne na ucely plnenia tejto Zmluvy a pocas trvania tejto
Zmluvy;

- poskytnut Déverné informacie tretim osobam iba v nevyhnutnom rozsahu a len s
predchadzajucim suhlasom poskytovatela Doévernej informacie, pricom zodpoveda za
neopravnenu manipulaciu s Dévernymi informaciami tretou osobou a poskytnutie
Dévernych informécii tretej osobe je povinny bezodkladne oznamit poskytovatelovi
Dévernej informacie;

- poskytnut Déverné informacie bez suhlasu poskytovatela Dévernej informacie len v
pripadoch a v rozsahu uréenych Pravnym poriadkom.

10.2 Prijimatel Dévernej informacie je povinny:

- zdrzat' sa neopravnenej manipulacie s Dévernymi informaciami;

- prijat a dodrziavat také technické, organizacné a iné opatrenia potrebné na ochranu
Dévernych informéacii, ktoré mu boli alebo mu budu poskytnuté, alebo spristupnené, aby
bolo uginne zabranené pred neopravnenou manipulaciou s Dévernymi informaciami;

- bez zbyto¢ného odkladu oznamit' poskytovatelovi Dévernej informacie kazdi neopravnenu
manipulaciu s Dévernymi informaciami;

- poskytnut poskytovatelovi Dévernej informacie vsetku sucinnost’ potrebnl na odstranenie
nasledkov neopravnenej manipulacie s Dévernymi informaciami;
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

- zabezpecCit oboznamenie sa s povinnostami podla tejto Zmluvy tretie osoby, ktorym
poskytne Déverné informacie;

- po skonceni trvania Zmluvy vratit' poskytovatelovi Dévernej informacie vSetky originaly,
kopie, reprodukcie alebo iné zhrnutia Dévernych informacii a vSetky Déverné informacie
nahraté v systémoch prijimatela Dévernej informacie alebo tretich oséb podla bodu 10.1
tejto Zmluvy preukazatelne znicit.

Poskytovatel Dévernej informacie ma pravo odmietnut’ poskytnutie Dévernych informacii, ak
takéto poskytnutie nebude nevyhnutne potrebné k naplineniu ucelu tejto Zmluvy.

Prijimatel Dovernej informacie zodpoveda za kazdd neopravnent manipulaciu s Dévernymi
informaciami, ktoré mu boli poskytnuté a zodpoveda za neopravnenu manipulaciu s Dévernymi
informaciami, ktoré poskytol tretej osobe.

Poskytnutim Dévernych informacii neprechadza na prijimatela Dévernej informacie vlastnicke
alebo iné pravo alebo licencia k Dévernym informaciam.

Poskytovatel sa zavazuje pri plneni tejto Zmluvy plnit' vSetky povinnosti, ktoré mu vyplyvaju z
Pravneho poriadku vo vztahu k ochrane osobnych udajov. Pri spracuvani osobnych udajov
Zakaznikov zabezpeci Poskytovatel splnenie vSetkych povinnosti sprostredkovatela voci
dotknutym osobam podla Pravneho poriadku vo vztahu k ochrane osobnych udajov.

Poskytovatel sa najma zavazuje ziskavat osobné Gdaje dotknutych osdb vylu¢ne na ucely
plnenia povinnosti Poskytovatela podla tejto Zmluvy, vratane. riadneho plnenia informacnej
povinnosti vo vztahu k dotknutym osobam.

Poskytovatel je povinny preukazatelne poucit svojich zamestnancov o povinnostiach ochrany
udajov a zavazku mi¢anlivosti o tdajoch podla Pravneho poriadku vo vztahu k ochrane osobnych
Udajov, s ktorymi pridu/by mohli prist do styku pri vykonavani ¢innosti pre Objednavatela.

Pravidla a podmienky spractvania osobnych udajov Poskytovatelom st predmetom samostatnej
zmluvy uzatvorenej medzi Objednavatelom a Poskytovatelom, ktora tvori prilohu €. 8 k tejto
Zmluve.

10.10 Poskytovatel sa zavazuje zakotvit vo svojich zmluvach so subdodavatelmi obdobnu Gpravu prav

11

11.3

a povinnosti vo vztahu k vymene dévernych informacii a ochrany osobnych udajov ako je
uvedena v tomto ¢lanku Zmluvy.

Clanok 11.
Dorucovanie

Odstupenie od Zmluvy, oznamenie o nesplneni Podmienok opravnenosti podla bodu 4.3 tejto
Zmluvy, oznamenie o nepreukazani splnenia Technickych a funkénych poziadaviek podla bodu
5.6 tejto Zmluvy, dodatky k Zmluve, faktiry, oznamenie zmeny tdajov podla bodu 6.8 alebo 11.3
tejto Zmluvy budi vyhotovené pisomne a doruené druhej Zmluvnej strane osobne,
prostrednictvom elektronickej schranky podla zakona o e-Governmente, ak je zriadena a funkéna
alebo zaslané postou. Odstupenie od Zmluvy dorucuju Zmluvné strany formou doporucenej
listovej zasielky.

Listovl zasielku je mozné doru¢ovat’ prostrednictvom postového podniku alebo kuriéra na adresu
Zmluvnej strany uvedent v zahlavi tejto Zmluvy. Za doru€enu sa povazuje kazda listova zasielka,
ktora:

a) bola adresatom prevzata dnom jej prevzatia,
b) prevzatie bolo adresatom odmietnuté, diiom, kedy bolo prevzatie odmietnuté,

C) bola ulozena na pobocke postového podniku uplynutim tretieho dia od uloZenia, aj ked sa
adresat s jej obsahom neoboznamil.

Ostatné prejavy vole Zmluvnych stran, na ktoré sa nevztahuje bod 11.1 tejto Zmluvy, mézu byt
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1.7

121

122

12.3

12.4

12.5

doru€ované tiez na nasledovné adresy:

11.3.1  Objednavatelovi elektronicky na adresu: mpa@bratislava.sk

11.3.2  Poskytovatelovi elektronicky na adresu: info@mpla.cz

Zmluvné strany su opravnené adresy podla bodu 11.3 Zmluvy jednostranne menit bez potreby
uzavretia dodatku. Takato zmena je voéi druhej Zmluvnej strane G¢inna diiom, ked jej bude
dorugené pisomné oznamenie 0 zmene.

Elektronicka sprava sa povazuje za doru¢enu den nasledujlci po jej odoslani na emailovu adresu
podfa bodu 11.3 tejto Zmluvy ato aj vtedy, ak sa adresat o jej obsahu nedozvedel. Uvedené
neplati, ak je odosielatelfovi doru¢ena automaticka sprava o nemoznosti adresata oboznamit' sa
so spravou spolu s uvedenim inej kontaktnej osoby.

V pripade vyhlasenia mimoriadnej situacie alebo mimoriadnej udalosti v zmysle zakona ¢.
42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni neskorsich predpisov alebo v pripade
vyhlasenia vojny, vojnového stavu, vynimoéného alebo nudzového stavu v zmysle Ustavného
zakona €. 227/2002 Z. z. o bezpecnosti Statu v Ease vojny, vojnového stavu, vynimoéného stavu
a nudzoveého stavu v zneni neskorsich predpisov, je mozné doru€ovat' tie pisomnosti, ktoré mézu
mat za nasledok vznik, zmenu alebo zanik prav a povinnosti Zmluvnych stran vyplyvajucich
z tejto Zmluvy aj prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente.
Dorucovanie pisomnosti zaslanych prostrednictvom elektronickej schranky v zmysle zakona o e-
Governmente sa riadi prislusnymi ustanoveniami tohto zakona.

Zmluvné strany su povinné minimalne raz denne kontrolovat' kontaktné emailové schranky.

Clanok 12.

Zmenové konanie

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny jedenkrat ro¢ne, v ¢ase, ktory uréi
Objednavatel, otvarat okruh poskytovatelov sluzby uhrady Parkovného cez mobilnu aplikaciu
a na zaklade skusenosti s prevadzkou mobilnych aplikacii na uhradu Parkovného a situacie na
trhu poskytovatelov tychto sluzieb pripravit' a zverejnit novy verejny navrh na uzavretie zmluvy
na Nové obdobie.

Objednavatel je opravneny, najneskér vlehote do 30 (tridsiatich) kalendarnych dni pred
uplynutim doby trvania tejto Zmluvy, vypracovat' a dorucit Poskytovatelovi navrh dodatku k tejto
Zmluve, ktorym sa Uprava vzajomnych prav a povinnosti podla tejto Zmluvy zosuladi s upravou
verejného navrhu na uzavretie zmluvy na Nové obdobie podla bodu 12.1 tejto Zmluvy.

V pripade, ak Poskytovatel navrh dodatku neprijme do 10 (desiatich) kalendarnych dni pred
uplynutim doby trvania tejto Zmluvy, Zmluva zanikne uplynutim doby jej trvania podla bodu 14.1
tejto Zmluvy.

Po uzavreti dodatku podla bodu 12.2 tejto Zmluvy Poskytovatel preukaze spinenie Podmienok
opravnenosti spdsobom dojednanym v bode 4.2 tejto Zmluvy.

Pre vylu€enie pochybnosti Zmluvné strany vyslovne uvadzaju, ze zmeny podla tohto ¢lanku
Zmluvy sa mézu tykat akéhokolvek dojednania v tejto Zmluve alebo jej prilohach. V pripade, ak
sa zmeny budu tykat Technickych a funkénych poziadaviek, Objednavatel poskytne
Poskytovatelovi primerany ¢as na Upravu Aplikacie. Ak to bude povaha zmien vyzadovat,
obdobne sa uplatni uprava Skusok Aplikacie podla bodu 8.18 tejto Zmluvy. Do momentu
uspeSného absolvovania SkusSok Aplikacie prevadzkuje Poskytovatel Aplikaciu v sulade
s pévodnymi Technickymi a funk&nymi poZiadavkami.
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131

13.2

13.3

134

13.5

13.6

141
14.2

Clanok 13.

Spolocéné ustanovenia

Zmluvné strany sa v sllade s ustanovenim § 364 Obchodného zakonnika dohodli, ze
Objednavatel si méze zapocitat voci Poskytovatelovi akékolvek svoje pohfadavky vyplyvajuce z
tejto Zmluvy voci akymkolvek pohladavkam Poskytovatela vyplyvajucim z tejto Zmluvy, a to bez
ohladu na to, ¢i pohladavky Objednavatela su buduce, sucasné, podmienené alebo
nepodmienené, splatné alebo su premi¢ané. Objednavatel bezodkladne pisomne oznami
Poskytovatelovi realizaciu zapoc¢tu. Poskytovatel nie je opravneny jednostranne zapocitat' svoje
pohladavky bez predchadzajuceho pisomného suhlasu Objednavatela.

Poskytovatel nie je opravneny bez predchadzajuceho pisomného suhlasu Objednavatela
postupit' alebo previest Zmluvu, jej ast, resp. vyhody, uzZitky ¢i pohfadavky z nej vyplyvajuce.
Poskytovatel nie je taktiez opravneny bez predchadzajuceho pisomného suhlasu Objednavatela
svoje pohladavky z tejto Zmluvy zalozit' alebo inym spdsobom zatazit pravom tretich os6b. Ak
Poskytovatel postupi alebo prevedie Zmluvu, jej ¢ast resp. vyhody, UZitky Ci pohfadavky z nej
vyplyvajice alebo zalozi alebo inak zatazi pravom tretich oséb svoje pohladavky bez
predchadzajuceho pisomného suhlasu Objednavatela, bude sa to povazovat za podstatné
porusenie zmluvnych povinnosti zo strany Poskytovatela, ktoré bude Objednavatela opraviiovat
na odstupenie od Zmluvy.

Suhlas Objednavatela s postupenim alebo prevedenim Zmluvy alebo jej Casti na tretiu osobu
nezbavuje Poskytovatela jeho zavazkov a zodpovednosti vyplyvajucich z asti Zmluvy, ktora uz
bola splnena alebo za ¢ast Zmluvy, ktora nebola postupena.

Postupnik musi spifiat vSetky poZiadavky ustanovené pre uzatvorenie Zmluvy medzi
Objednavatelom a Poskytovatefom.

Objednavatel je opravneny postupit svoje prava a povinnosti zo Zmluvy na akukolvek tretiu osobu
z dévodu zmien v platnych pravnych predpisoch alebo inych zmien, ktoré mézu viest k Uprave
opravneni alebo kompetencii Objednavatela, s ¢im Poskytovatel vyjadruje svoj vyslovny
predchadzajlci suhlas. Zmenu udajov uvedenych v tejto Zmluve a ostatnych udajov, ktoré si
Zmluvné strany oznamuju v zmysle tejto Zmluvy, ako aj oséb opravnenych konat v mene
Zmluvnej strany, je Zmluvna strana povinna oznamit druhej Zmluvnej strane pisomne.

Poskytovatel je povinny oznamit Objednavatelovi zacatie vstupu do likvidacie Poskytovatela,
zacatie exekuéného konania na majetok Poskytovatela a zaCatie konania podla zakona ¢. 7/2005
Z. z. o konkurze a restrukturalizacii v zneni neskorsich predpisov. Poskytovatel je pocas trvania
Zmluvy tiez povinny pisomne oznamit' Objednavatelovi datum zruSenia registracie platitela DPH,
datum registracie platitela DPH a to bezodkladne po tomto datume.

Clanok 14.
Trvanie Zmluvy

Zmluva sa zatvara na dobu uréitu do 31.12.2022.

Zmluvné strany sa dohodli, Ze Zmluvu je mozné ukongit okamzitym odstupenim od Zmluvy v
pripade podstatného porusenia Zmluvy, za ktoré sa popri dévodoch v zmysle Obchodného
zakonnika alebo dévodoch uvedenych na inom mieste v tejto Zmluve povazuje, ak:

14.2.1 Poskytovatel:
a) porusi povinnosti vyplyvajuce z bodu 7.1, 7.3, 7.4, 7.5, 7.6 alebo 7.7 tejto Zmluvy;

b)  je v omeskani so splnenim povinnosti podla bodu 7.8 alebo 8.3 Zmluvy o viac ako 10
(desat) kalendarnych dni;

C) neplini Zmluvu v doésledku Vy$sej moci po dobu uvedenu v bodu 7.10 tejto Zmluvy;
d) dostane sa do omeSkania s plnenim povinnosti podfa bodu 7.13 az 7.16 tejto Zmluvy;

e) dosiahne pocet sankénych bodov v zmysle bodu 8.15 tejto Zmluvy;
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14.3
14.4

14.5

15.1

15.2

15.3

15.4

15.5

15.6

f) nepreukaze splnenie Technickych a funkénych poziadaviek podia bodu 8.17 alebo 8.18
tejto Zmluvy;

g) porusi ktortikolvek povinnost podla bodu 13.2 tejto Zmluvy;

h) poSkodzuje dobré meno a opravnené zaujmy Objedndvatela alebo sa angazuje
v akomkolvek korupénom spravani;

i) podlieha zakonu &. 7/2005 Z.z. o konkurze a restrukturalizacii v zneni neskorsich predpisov
a podla tohto zakona bol podany navrh na vyhlasenie konkurzu na majetok Poskytovatela.

14.2.2 Objednavatel:

a) nezaplati Odplatu v lehote viac ako 30 (tridsat) kalendarnych dni po splatnosti faktury
napriek predchadzajucemu pisomného upozorneniu Poskytovatela.

Odstupenie od Zmluvy je ucinné dfiom jeho dorucenia druhej Zmluvnej strane.
Zmluva tiez zanika:

a) dorucenim pisomného oznamenia o nesplneni Podmienok opravnenosti Poskytovatelovi
podla bodu 4.3 tejto Zmluvy;

b) doru€enim oznamenia o nepreukazani splnenia Technickych a funkénych poziadaviek
podla bodu 5.6 tejto Zmluvy;

c) uplynutim doby podla bodu 14.1 tejto Zmluvy, na ktoru bola dojednana.

Zanikom tejto Zmluvy zanika opravnenie Poskytovatela prijimat’ Ghradu Parkovného v mene a na
ucet Objednavatela. Poskytovatel je v pripade zaniku Zmluvy povinny najma:

a) bezodkladne informovat Zakaznikov, ktori maju Aplikaciu stiahnutu, o ukonéeni poskytovania
sluzieb Poskytovatelom podla tejto Zmluvy,

b) bezodkladne znefunkénit’ Aplikaciu tak, aby dalej neumoznovala Zakaznikom uskuto¢novat
Uhradu Parkovného,

c) vlehote do 3 (troch) pracovnych dni od zaniku Zmluvy poukazat' vytazok z Parkovného na
ucet Objednavatela podla bodu 7.6 tejto Zmluvy,

d) v lehote do 5 (piatich) pracovnych dni od zaniku Zmluvy dorugit Objednavatelovi Mesacny
vykaz Parkovného a Mesaény vykaz prevadzky.

Clanok 15.

Zaverecné ustanovenia

Tato Zmluva nadobuda platnost diiom prijatia Verejného navrhu a uc¢innost’ defi nasledujici po
dni jej zverejnenia na webovom sidle Objednavatela v zmysle ust. § 5a a nasl. zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zakon o slobode informacii).

Tato Zmluva je vyhotovena v 4 (Styroch) rovnopisoch, z ktorych ma kazdy pravnu silu originalu,
z ktorych kazda Zmluvna strana dostane po 2 (dvoch) rovnopisoch.

Pravne vztahy vyplyvajuce Zmluvnym stranam z tejto Zmluvy sa riadia Pravnym poriadkom, a
to najma, nie vSak vyluéne, Obchodnym zakonnikom a Ob¢ianskym zakonnikom.

Zmluvné strany sa zavazujud, ze Zziadne ustanovenie tejto Zmluvy ani jej priloh nebude vykladané
spdsobom, ktory by bol v rozpore s Preambulou, U€elom Zmluvy podla ¢lanku 2 alebo
predmetnom Zmluvy podfla ¢lanku 3.

Zmena tejto Zmluvy je mozna len formou pisomného dodatku k tejto Zmluve ocislovaného vo
vzostupnom podari, ktory bude podpisany $tatutarnymi organmi Zmluvnych stran.

Neplatnost, neucinnost alebo neaplikovatelnost niektorého ustanovenia tejto Zmluvy
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15.7

15.8

15.9

nesposobuje neplatnost, netcinnost’ alebo neaplikovatelnost' tejto Zmluvy ako celku.

V pripade neplatnosti, netcinnosti alebo neaplikovatelnosti niektorého ustanovenia tejto Zmluvy
sl Zmluvné strany povinné vyvinut vetku sucinnost, ktori od nich mozno spravodlivo
pozadovat, aby neplatné, neucinné alebo neaplikovatelné ustanovenie tejto Zmluvy nahradili
novym ustanovenim v sulade s u¢elom a predmetom tejto Zmluvy. V pripade, ak bude pravny
predpis citovany v tejto Zmluve zruseny a nahradeny inym pravnym predpisom, odkazy tejto
Zmluvy na nahradeny pravny predpis sa budu povaZovat' za odkazy na pravny predpis, ktory ho
nahradil.

Ked tato Zmluva stanovuje lehoty alebo terminy v diioch alebo mesiacoch a neustanovuje v
konkrétnom pripade inak, diiom alebo mesiacom sa vzdy rozumie kalendarny defl alebo
kalendarny mesiac.

Tato Zmluva bude vykladana v sulade so vSeobecnymi pravidlami slovenského jazyka.
Vzajomna komunikacia medzi Zmluvnymi stranami bude prebiehat v slovenskom jazyku,
pripadne v ¢eskom jazyku, pokial sa Zmluvné strany nedohodnu inak.

15.10 Zmluvné strany sa zavazuja vynaloZit primerané usilie pri rieSeni vzajomnych sporov

15.11

vyplyvajucich z tejto Zmluvy, ktoré budu rieSené v prvom rade zmierlivym spésobom a dialégom.
V pripade, ak zmierlivy spdsob rieSenia vzajomnych sporov nebude Gspesny, pravomoc riesit
spory vyplyvajuce z tejto Zmluvy maju sudy Slovenskej republiky.

Neoddelitelnou suc¢astou tejto Zmluvy su nasledujuce prilohy:
Priloha €. 1: Technické a funkéné poZiadavky
Priloha €. 2: Podmienky opravnenosti a spésob ich preukazania
Priloha €. 3: Sposob ur¢enia vysky podielu na trhu
Priloha €. 4: Mesacny vykaz Parkovného (formular)
Priloha €. 5: Mesaény vykaz prevadzky (formular)
Priloha €. 6: ParkSysAPI
Priloha €. 7: Model odmefiovania
Priloha €. 8: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni, notifikacnych
povinnosti a ochrany osobnych tdajov
Priloha €. 9: Vyhlasenie k splneniu Technickych a funkénych poziadaviek
V Bratislave, dia V Praze diia 29.11.2021
za Prevadzkovatela Petr Vaverka, jednatel

za Dodavatela
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Priloha €. 1: Technické a funkéné poZladavky

RQMPA-001 technicke

Pozadulé sa apnueu distribuovand miniméine v Googh Play a Apple App Slen
oficidine

Ku diiu sxusou aplikécie musia byt Akwpmaalpmbm

systémov Android 2 I0S. .

In3tatdcia aplikaciiz . .
Google Play a AppStore-

Aghikint pdla tinky na stishnutie
aplikicio z Google Play a AppStore

‘pred uzavretim zmiuvy

priebezne na ziklade incidéntov

* na mobilng.telafén
‘Systém buda oniine komunikovat 3 ParkSys naim pra dofiahnutia ddsjov o existuidcom pouivaisiovi ParkSys & .
RQMPA-002 technicke  zapisevanim parkovacich transakeil. Kazds transakcia zapisand do ParkSys bude obsahovat i iu aplikicio a testy """."“d’:' popise :”.""“:’k‘""r’ priebeine na ziklade incidentov
N zariadania, z Klorého bola poslans. R R poliadavky pri pristipeni k zmiuve .
- T : 7 i Rty ok~ Poiadari o skiudin proto
RQMPA-003 tochhicke  Apliicia budo zibézpatars miniméine v zmysls OWASP Top 10. Akcepticiilprisbezne r Peagene

RQMPA-004 technicke

Vyskyt incidentov

Aplikant popiSe napinanie danej
poziadavky pri pristdpeni k zmiuve

pred uzavretim zmluvy
priebezne na zaklade incidentov

RQMPA-005 lochnlck;

RQMPA-006

. Plinovans odstavy po dohoda s Objodnavatafom s moznd iba v

Aplikicia bude schopn zabezpegif poget transakei v zmysle oZakévanyeh objemov podfa Prilohy &. 7 Zmiuvy. Akcepticialprisbazne
Systém bude providzkovany 24x7, bude mat Dostupnost (parameler D7) 99,1%

Incidenty :

A (kiticky): RT: 60 mindt, FT: 8 hodin

8 2 hodina, FT:.4 eiandirme dni AkceptécialprisboZne

(zbvazny): RT:
€ (neztvazhj): RT: 1 kelenddmy dof, FT: 14 kelendémych dni.

NG vo momyd- Fodindch Na.cm.sl plénovany
2 hodin. ... .

Aplikicia a zvySok komunikécie (emaily, notifikicie) budii minimaine v slovenskom a anglickem jazyku.

“PrieboZné kontrola

Piiloha &5 ~ Mesatny
vyknz previdziy xisx

Kontrola language filas a
priabazn kontrola
aplikicia a komunikicie

Bodévia prisbazne pabes previzky,

Poskytnutie tzv. language filos,
sp. prekladov vietkych

priebeine na ziklade incidentov

. RQMPA07 Funkcne

* aplikdci).
- Aplikéicia must p dobu poslednyéh 12 Msiacov ichovavt traksakénd logy

" Pouivataia apilkicio (PA), irorl ched vyutiva benelity parkovacich kariaf (RPK. 8 pod) musia mal’vytvnﬂny et
. Kazdé zmena

v danej aplikécil a G¢st musi obsahovat
prihlasovacich udajov (e-mail adresy a/alebo mobilfiého tel. Hsh) musl byt (rovnako ko pi inicidinom lndanl)
dvojfaktoro overend (s uannym &asovo obmedzonym PIN; ktory. ]n nutné pro schvtlomn Dd&mnlmny ndll’ v

Sivisiosti's
vyuzivariim parkovariia v HMBA 4 tieto o] s minimsing hore w«mmnl idontifiitomi G2t v pripada potraby
poskytovat HMBA pre uSely kontroly 8 vybavovania reklarnd

-Pouivatel spiikicle pre jo samotnym. prvym pouialm fmusi vymmr siblas 5 abehodnymi podmienkarr a

prvkov
aplikécio a komunikcia v SJ a AJ.

Apiikant pop3e napinenie danej
poziadavky pr pristipent k zmiuve

_priebezné fia ziklade incidentov

Aplikicia uma2ni Zékaznikom ziskavat Informacie o zazname parkovacich pléch v okoli vo forme interaktivnej mapy s
&asmi a cenami za parkovanie. Predvoleny je parkovaci usek, v ktorej sa zariadenie resine nachidza (GPS

Aplikant popige napinenie danej

RQMPA-G9. Funkcne Ikatzicia) Zéaznl moze zmen patkavat sk s manusin zadanim ki s Akcepticialpriebone  Akcaptatnd testy potiadavky pr pristapen k zmiuve  PrISCSZNe na zékiade incidentoy
“Aplikicia umakni minimaine: 4
B (1)vymr.pmau-kwgwnyunmlmaewowmrpumpmhmmsummmm L i . 20N o
RQMPA-009 Funkcne i Akcopthcialpriobosne - Akcaptaéné testy ﬂ:’;‘x“‘“ ;ﬂ"‘:}'::"‘;’m priebezne na ziklade incidentov
. G unméomvomd veri rk v skorSor ako Zase s Ghradou i E 1 s Pl pristdpd . .
ndslednei platby /postoald/ 2 3 ¥ T o,
Aplikicia bude notifikovat Zékaznika o udalostiach, najma ohfadom bliZiaceho sa ukon&enia parkovacieho listka, napr. P Aplikant popi$e napinenie danej - 5 - i
RaMPAO10 Funkene (8 O e, Akcopticialpriebozne  Akceptaéné testy pestacovey o pistdpent k smiuva  PPEBSENE na 2iKiade incidentov
Apiikacia umoznl drfitéfom parkovacich kariot zobrazenio a Sepanle zastévajiceha kradity Banusovej parkovace] karty
vamysle VZN. ParkSys poskytujo intertaco na Jadnotny cennlk pra dani ECV, parkovacl Usak; @ po zadani daRich
parametrov (Zas od-do) vEitana vySky zostatkevého kroditu,
: Poizivatef sinastavi ofakévand dizku parkovaria, Zobrazl sa mu o&skivand cena 2a pirkovié, a 16 vistarie -
zapociania msumma Krodity Bonmwi parkovacej ity eniZeniscany akjo nérok). o ukentani parkovania
(skorSom m Zasu) sa v transakeil zohfadni 8] -
. ) eedit Bonusovej pameti faty.
" o Ak prepaid: Poutivate! si nastavl ofakévand dizku parkovania. Zobraz sa mu ébakivand cona 2a parkovné, ato - A ) e
- - RQMPA-O11 Funkcne . vritana zapoSitania zostivajiceho Kiadity Bonusove] parkovac; karly (znizenis cany ak jo hirok). Petvrd Kipatlo * Ampuchlpmbdm AKEéptagns testy 0 v:‘" 2 ’“"f"’"l x "T’ priebezne na ziklade incidentov
. : parkovacioho istka a odrétn vyuzity kredit z Bonusove] parkovaicaj kary. PoZdaviy brt pititinent k zmivve
Vypote: Pobal nastavenyéh minit parkovania - pocet i Bonusove) parkovacaj karty = ;
vysledny Eas parkovania (ak je yysiedny &as v razmedzi- sekunda a2 30 mini je pouzits miniméina transakci; ak jo
hodnots nizSia alabo rovni O Ida o bozplatnt transakci, -k;wue-noaommmmunmmnmmbpommm
Jednotlivé apikicie mézu mat viastné “krokovanie” priddvania mindt pri nastaveni Gasu (vid nizSi
Carpanie kreditov BPK v zmyslo aktugineho providzkovéhoportadiu - akduglne 3 krokom 1 min. .
+Corpari bazhaj tarfy v zmyslo aktuslnaho previdzkovdho pariadku - stukine minimina ditka transabcia 30 min,
Yook preczania 15 min. (] precizoaio v néssbloch 15mi)
Aplikicia umozni dréttefom parkovacich kariet zaddvania parkovania pre svoje ndvStevy (Névitevnicka parkovacia
karta) v zmyslo VZN voéi aktudinemu kreditu na NPK. ParkSys poskylujo intarface na jednotny cennik pre dani EGV,
parkovac usek, a po zadan dalSich povinnch parametrov (£as od-do) véitane vySky zostatkového kredtu.
Aplikant popide napinenie danej . 3 o
RQMPA-012 Funkene  p_iicicia zasie &isto NPK Godnoznacny identificator NPK, Klory obdrzi pouzivatel pri fegistracii v ParkSys a maza'si  *CoPidciaprisbetne  Akcoptatn testy poliacavky pri piistipant k zmive  PTieD0INe 08 2ikiade incidentov
ho ulozit do splikicie), ID parkovacieho useku a &as parkovania (od-o). ParkSys vrdti zostatok kreditu, cenu
hodinového parkovania a 100 % zfavu z nej, maximainu dobu statia v danom iseku.
Corpania kroditov 2 NPK v zmysla aktusineho provadzkového poriadic - aktusino s krokom 1 min.
" Gket poiivatefa poskytuje A B G L ransale, zkipanjch R RN s 4 e
: o, ROUNOINS ok, : Aot e Aplikant popise aapinenie danej d g
RQMPA-013 Funkcne ~ Aplliécia mdza umo2nit parkovank mej tu bez Gétu, avisky  Akcoptacia/prisbezne . Akcoptatng lesty iy brebiment h il Priebelre i 2idde Ineldentov
. tum»pnpmmmmnypmmm.rpwpuuwmu;-mmp«p-anycnm.wnﬁwvypwv-jucmz Bean 5B . poiadavky pii p
VN, :
! Aplikant popize naplnenie danej .
RQMPA014 Funkcne  Podkiady pr o tary do systému (20 systamu ArcGis). Akcoptécia/pricbazne  Akcoptatn tasty D ot e amtiva _ Priabeine na zéklade incidentov
S ey R i oSt v s G Gl 8V, zfavyikarty, zéiatok a konloc parkovania. ) coz S : R I R
RQMPALD16 Funkéne  API podta P parkovn s} 5o lavarm bucde na strane ParkSys a dodi Alteqmullmbdm Akcgptagng testy fkant popite napinenio dandi - - . gq3rie na zaklade incidentov
b infe ruékhd- JTUT R - 1 potindavky pri pristipent k zmiuve T
RQMPA016 Funkeno  APIikicia buda pro HMBA wivirat z6étovaci roport o Vielljeh parkovacich transakcidch vrtane nformdel Acopticiapriobatng | PIODSIOPIRREAS [t rovisky

o platbéch na mesatnoj baze.

Vykaz parkovné.xisx

. Popis riesenia, pristup

S £ %4 LR s “do IS pre fequest 2 :
5 T S Tahio pristupné & odosianla spitfic} VBzby (in-app, alébo éxtam). S.pes quaet | - ’
RQMPA017 Funikéno Pummw spvlmpnl v reime ma«w intamy werkllow ieSania feadbacku a na peZiadanie vyexportulo deanb Ampuda/pm, : beli o ::E:‘:f:";ngﬂx}’:;mw priebezne na zéklade incidentov
: feadbackou ;
festy,
‘Apikant dolo3i tradny preklad
Tortle s, ETAY 0 RGO B i sy
RQMPA01B Funkene  Aplikicia buda na platbu vyuZivat svoju platobn brénu na viastné niklady a riziko. Akcopticia oot oy Prstipent kzmiuve (5 e et
P::ohm!' [ cenzurovanym udajom o vyske ~ PriebeZne na zaklade incidentov
P | briny poplatkoy za transakcie)
o oy [ SR : ; ; o, ‘Apikant popiga napineni,
RQMPA01S Funkens ~ Vystavovanie dafiového dokladu v mene HMBA. Apliiicia umo2ni pristup k tjmto dafiovym dokiador. . Akcepticialpriebezne veoru patiadavky a dotati presnj vior . _priebedne ria 2ékiade Incidentov
Aplikicia komunikuje pouzivatefovi a zrtefne rozliSuje priéinu pripadnych chyb. RozliSujo tieto tri kategérie chybs:
1. Interna chyba aplikicie napr: Neipiné dita -Nekomplotné udaja: chyba EGV, zvoleny usek parkovania ::"":““‘ i":‘“’:‘;""' k zmhuve
RQMPA-020 Funkcne 2. Interna chyba aplikicie - mobilného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikicia nema Akceptacialpriebane  Akceptaéné testy zoznam zobrazovanych priebeine na ziklade incidentov

pripojenia do intarnetu
3. Externa chyba parkovace] sluzby - chybajiice déta napr. Parkovacia sluzba HMBA je vypnutd alebo nodostupnd.

chybovych hidsok v danych
kategériach







Priloha ¢. 2

Podmienky opravnenosti

Na ucely riadneho plnenia predmetu Zmluvy vyzaduje Objednavatel splnenie nasledovnych podmienok Poskytovatefom:

Cislo

Podmienka opravnenosti

Spoésob preukazovania

1.

Poskytovatel, ani jeho Statutarny organ, ani €len Statutarneho organu ani clen
dozorného orgénu, ani prokurista nebol pravoplatne odsudeny za trestny ¢&in
korupcie, trestny €in poSkodzovania finanénych zaujmov Eurépskych spolo¢enstiev,
trestny &in legalizacie prijmu z trestnej ¢innosti, trestny ¢in zaloZenia, zosnovania a
podporovania zlo€ineckej skupiny, trestny ¢in zaloZenia, zosnovania alebo
podporovania teroristickej skupiny, trestny &in terorizmu a niektorych foriem u¢asti na
terorizme, trestny &in obchodovania s ludmi, trestny €in, ktorého skutkova podstata
suvisi s podnikanim alebo trestny €in machinacie pri verejnom obstaravani a verejnej
drazbe.

Vypisom z obchodného registra a vypisom z registra trestov
nie star8§im ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov! alebo obdobného zoznamu v inom
¢lenskom &tate EU.

Poskytovatel nema evidované nedoplatky na poisthnom na socidlne poistenie a
zdravotna poistoviia neeviduje vo&i nemu pohladavky po splatnosti podla osobitnych
predpisov? v Slovenskej republike alebo v State sidla, miesta podnikania alebo
obvyklého pobyt.

Potvrdenim zdravotnej poistovne a Socidlnej poistovne nie
star§im ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov alebo obdobného zoznamu v inom
Elenskom &tate EU.

Poskytovatel nema evidované dariové nedoplatky voci dafiovému Uradu a colnému
Uradu podla osobitnych predpisov® v Slovenskej republike alebo v $tate sidla, miesta
podnikania alebo obvyklého pobytu.

Potvrdenim miestne prislu$ného dariového uradu a miestne
prislu§ného colného uradu nie star§im ako tri mesiace alebo
zapisom do zoznamu hospodarskych subjektov alebo
obdobného zoznamu v inom &lenskom $tate EU.

Na majetok Poskytovatela nebol vyhlaseny konkurz, nie je v restrukturalizacii, nie je
v likvidacii, ani nebolo proti nemu zastavené konkurzné konanie pre nedostatok
majetku alebo zruSeny konkurz pre nedostatok majetku.

Potvrdenim prislusného sudu nie star$im ako tri mesiace
alebo zapisom do zoznamu hospodarskych subjektov alebo
obdobného zoznamu v inom ¢lenskom §tate EU.

Poskytovatel je opravneny poskytovat sluzbu, ktora je predmetom Zmluvy.

Dokladom o opravneni dodavat poskytovat sluzbu, ktora
zodpoveda predmetu Zmluvy

' § 152 zakona &. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
2§ 170 ods. 21 zakona &. 461/2003 Z. z. o socialnom poisten( v zneni zakona €. 221/2019 Z. z., § 25 ods. 5 zakona &. 580/2004 Z. z. o zdravotnom poisteni a 0 zmene a doplneni zékona &. 95/2002
Z. z. o poistovnictve a o zmene a doplneni niektorych zékonov v zneni zékona €. 221/2019 Z. z.
¥ Zakon €. 199/2004 Z. z. Colny zakon a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Zakon &. 563/2009 Z. z. o sprave dani (dafiovy poriadok) a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.




6. Poskytovatel je zapisany do registra partnerov verejného sektora* Overi Objednavatel lustraciou v registri partnerov verejného
sektora.

7. Poskytovatel ma implementovany Information Security Management System. DoloZzenie ekvivalentného ISO certifikatu  vydaného
opravnenou autoritou alebo platného interného popisu
procesu Information Security Management System.

8. Poskytovatel' alebo platobna brana, ktora je pouzivana v poskytovanej aplikacii je | DoloZenie PCI DSS certifikatu.
PCI DSS certifikovana.
9. S Poskytovatelom nebola v minulosti ukonena Zmluva z dévodu porusenia | Overi Objednavatel.
povinnosti Poskytovatela

V&etky doklady pouzité na preukazanie spinenia Podmienok opravnenosti musia byt predlozené v originély a v listinnej podobe. Doklady na preukazanie
splnenia podmienok opravnenosti musia byt vyhotovené v slovenskom, Eeskom alebo anglickom jazyku alebo uradne preloZené do slovenského jazyka.

4 Zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych zékonov.



Priloha €. 3: Sp6sob urcenia vysky podielu na trhu

1.

2.

Podiel na trhu sa vyhodnocuje na mesacnej baze, pri schvalovani Mesa¢ného vykazu
Parkovného (Priloha €. 4).

Odmerniovanie za kontrolovany mesiac prebieha v mesiaci, priamo nasledujicom
po kontrolovanom mesiaci, na zaklade podielu na trhu, stanoveného na zaklade
mesacnych vykazov parkovného za mesiac, priamo predchadzajici kontrolovanému
mesiacu (zékladny mesiac).

Podiel na trhu pre sa stanovuje na zaklade schvalenych vykazov parkovného, podla
platenych transakcii, realizovanych vSetkymi zapojenymi prevadzkovatelmi mobilnych
aplikacii v zakladnom mesiaci.

Pre stanovenie podielu na trhu sa vypocita Celkovy objem platenych transakcii ako
suma v eurach vSetkych realizovanych platenych transakcii podla vsetkych
schvalenych vykazov parkovného za zakladny mesiac.

Podiel na trhu Poskytovatela pre odmenovanie za kontrolovany mesiac sa vypocita
ako podiel objemu platenych transakcii v mesaénom vykaze parkovného
Poskytovatela za zdkladny mesiac a Celkovym objemom platenych transakcii,
v percentach.

Poskytovatelovi, ktory za¢al fazu Prevadzkovania aplikacie v kontrolovanom mesiaci,
sa pre Ucely tohto vypoctu a vypoctu Odmeny podla Prilohy €. 7 priradi 0% podiel na
trhu.

V pripade, Ze Gdaje za zakladny mesiac nie si dostupné (napr. ide o Uplne prvy
vypocet odmeriovania pre prvy kontrolovany mesiac, alebo st Udaje za zakladny
mesiac nekompletné z dévodu chybajucich vykazov parkovného), pouZije sa pre
vSetkych Poskytovatelov rovnaky podiel na trhu. Ten sa vypocita ako podiel 1/(pocet
akceptovanych Poskytovatelov v kontrolovanom mesiaci).

- I B
< > -& »

Zakladny mesiac | Kontrolovany mesiac

l Vyplatenie odmeny l

3 » < 3
3

] Zakladny mesiac ; l Kontrolovany mesiac ] 1 Vyplatenie odmeny

».
i

< &
< <

v

1 Zakladny mesiac E | Kontrolovany mesiac

l Vyplatenie odmeny




Priloha 4: Mesaény vykaz parkovného (formular)

Vyplni Poskytovatel"
Poskytovatel:

Vykaz za mesiac a rok:
Vytvorené dna:

Vyplni Objednévatel’
Schvalené dna:
Aplikovany podiel na trhu:

%

Celkova odmena za kontrolovany mesiac: EUR
Schvalil:
Podpis:
‘Poskyt’ovatel’ (TD) Rok Mesiac T'_ prichod _|Tii p odchod [M ka cast' (TD) Parkovaci usek (ID) ECV (resp. anonymizované ID) GPS latitude” GPS longitude* [Platena transakci Uhrada v eur
(celé ¢&islo) (celé Cislo) |(celé ¢islo) |(timestamp) (timestamp) (celé Cislo) (celé Cislo) (text) (desatinné ¢islo) |(desatinné &islo) |(logickd) (desatinné ¢islo)




Priloha €. 5: Mesaény vykaz prevadzky

Mesiac rok

Aplikécia




Priloha €. 5: Mesaény vykaz prevadzky

_Vypadok do'" Typ vypadku'  Popis  Kategéria Incidc 7 1y Vy 6 (forma)




Priloha €. 5: Mesacny vykaz prevadzky
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uptime za mesiac
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Zaznam o zmenach

Verzia |Popis zmien Autor zmeny Datum
1.0 Prva uplna verzia dokumentu HMBA 30.8.2021
1.1 Prepracovana priloha Pricing API v1.1.zipped HMBA 8.9.2021
1.2 Opravene chyby URI Pricing API HMBA 22.9.2021
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1 Uvod

Dokument je uréeny dodavatelom systémov koncovych platieb (PEP — Payment End Point) ako st mobilné
parkovacie aplikacie, parkomaty, aplikacie pridruzenych partnerov (affiliate partners) HMBA, ktori sa budu
integrovat na ParkSys s ciefom nakupu digitalneho parkovacieho listka pre kratkodobé parkovanie. Cielom
tohto dokumentu popisat' v§eobecné principy integracie ako aj jednotlivé integraéné rozhrania.

Integracny manual je dokument, ktory sa v ¢ase modze vyvijat a menit. Zmeny budli zohladrovat
predovsetkym nové funkéné poziadavky, vzdy s ohlfadom na existujuce implementacie. Pri kazdej zmene
bude definované obdobie pre zapracovanie zmien, ak budu takej povahy.
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2 Skratky

Skratka

Vyznam

GUID Globally Unigue Identifier

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

1AM Identity and Access Management

IS Informacny systém

JWT JSON Web Token

MPA Mobilna Parkovacia Aplikacia

PEP Payment End Point — MPA, parkomaty, aplikacie affiliate
partnerov

REST Representational state transfer

TLS Transport Layer Security

URI Uniform Resource Identifier

PK Parkovacia karta

NPK Navstevnicka parkovacia karta

PPP Prevadzkovy poriadok parkovania
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3 Zakladné principy

Integracné rozhrania ParkSys pre dodavatelov PEP st publikované ako Web API koncové body definované
s pouzitim OpenAP| Specifikacie vo verzii 3. Pristup k Web API je riadeny autentifikaénymi a autorizacnymi
prostriedkami ParkSys zaloZzenymi na $tandarde OpeniD Connect vo vezii 1.

Nie vSetky rozhranie budl pouzivané vsetkymi kategériami PEP, napr.: typicky parkomaty nebudu
pristupovat ku vydanym kartam pouZivatela prostrednictvom mailu.

3.1 Publikacia Web API

Sluzby su publikované cez zabezpeceny hypertextovy prenosovy protokol HTTPS pouzitim TLS protokolu.
Cim je zabezpe&ena doveryhodnost publikovanej sluzby (certifikat servera) ako aj Sifrovanie komunikéacie.
Certifikat servera publikuje verejna déveryhodna certifikacna autorita.

3.2 Pristup k Web API

Pristup k Web API je realizovany protokolom OpenlID Connect v1. Pre kazdu interakciu s Web API
musi byt pouzity pristupovy token. Pristupovy token sa ziska po uspesnej autentifikacii na IAM
(Identity and Access Management) serveri ParkSys s poskytnutymi povereniami. Pristupovy

token vo formate JWT, ma definovanu ¢asovu platnost typicky v minatach, obsahuje identifikaciu
klienta, sadu tzv. claims atributov a je podpisany certifikatom IAM servera. Uget, ktory pristupuje k
API|, musi mat prislusné opravnenie na Gspesné volanie AP operacii. Uget pre systém tretej strany
je nakonfigurovany v ParkSys.

3.2.1 Ziskanie pristupového tokenu

Pristupovy token vydava autorizaény server ParkSys. Prislu§ny koncovy bod vydavania tokenov na zéklade
autentifikacnych udajov je pristupny na URI:

https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token

Kazdy systém tretej strany, ktory sa integruje na Web API ma vlastny klientsky Gcet identifikovany
client_id a client_secret atributmi. Tieto Udaje je nutné uchovavat na strane klienta v zabezpe¢enom
uloZisku.

Priklad volania na ziskanie pristupového tokenu (access_token):

curl -kv -H "content-type:application/x-www-form-urlencoded" -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
'grant_type=client_credentials&client_id=<client-id>&client_secret=<client-secret>'

Odpoved obsahuje JWT access_token, refresh_token spolus podrobnostami o uplynuti platnosti
tokenu. Vrateny access_token sa pouziva ako autorizany token v nasledujicich volaniach Web
API. access_token obsahuje vSetky role a dalSie pristupové atribity potrebné pre pristup k Web
API. refresh_token je mozZné pouzit na ziskanie nového access_token-u pred uplynutim platnosti
aktualneho tokenu. refresh_token je nutné uchovavat na strane klienta v zabezpe¢enom ulozisku a ma
platnost typicky v hodinach.
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Priklad volania na ziskanie pristupového tokenu pouzZitim platného refresh_token-u:

curl -kv -H "content-type:application/x-www-form-urlencoded" -X POST
https://api.parkdots.com/auth/realms/parkingrealm/protocol/openid-connect/token -d
‘client_id=parkingclient&grant_type=refresh_token&refresh_token=<refresh_token>'

3.2.2 Pouzitie pristupového tokenu v API volaniach

Pristupovy token je nutné pouzit' pri kazdom volani Web API a zasiela sa v http hlavicke Authorization
ako ‘Bearer <access_token>’.

Priklad volania Web API s autorizaciou:

curl -kv -H "Accept:application/json" -H "Authorization:Bearer <access_token>"-X GET
"https://api.parkdots.com/api-timecredit"

4 Integracné rozhrania

4.1 Overenie registrovaného pouzivatela ParkSys v PEP aplikacii

Nie je vyzadované, aby PEP aplikacie vyuZivali Uty a overovali identitu pouZivatelov ParkSys
prostrednictvom IAM servera ParkSys. Predpoklada sa, Ze PEP aplikacie maju vlastn( implementaciu
pristupu k ich sluzbam a IAM server PEP aplikacie nie je prepojeny s IAM serverom ParkSys napriklad
prostrednictvom identity brokeringu. Backend PEP sa preto autorizuje voci ParkSys jednym klientskym
systémovym Gcétom ako je popisané v kapitole 3.2. Situaciu znazorfiuje nasledovny obrazok:

1. autentifikacia pouZivatela
/ > IAM Server

n 2. volanie sluZby

3. autentifikacia systémovym uctom

IAM Server
!

r 4 pristupovy token @

Aplikacia

tretej strany & volanie sluzby s tokenom @

ParkSys

Obrazok 1: Autorizicia volani ParkSys Web API systémovym ti¢tom
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Aby bolo mozné komunikovat s ParkSys v kontexte ParkSys pouzivatela (napriklad ziskanie kariet
pouzivatela) z PEP aplikacie je nutné prvotné overenie pouzivatela prostrednictvom jeho e-mail G¢tu pod
ktorym je registrovany v ParkSys. Detaily implementacie prvotného ako aj nasledného overenia e-mail Gctu
pouzivatela ParkSys su v zodpovednosti dodavatela PEP. Jednou z moZnosti je napriklad vygenerovanie
a zaslanie jednorazového koédu na e-mail a jeho nasledné overenie v PEP aplikacii. e-mail adresa slizi ako
jednoznacny identifikator pouzivatela ParkSys a vyuziva sa v niektorych Web API operaciach.

4.2 Rozhranie pre ziskanie informacii o PK

Web API pre ziskanie udajov o parkovacich kartdch umoziiuje ziskat aktualne data o kartach pouzivatela
registrovanych v ParkSys podla je Uétu (e-mail) alebo podla ECV, na ktort st karty vydané.

Specifikum: pre ziskanie informacii o NPK je nutné ist cez ucet Ziadatela (e-mail), nakolko NPK zo svojej
podstaty nie je naviazana na Ziadnu konkrétnu ECV.

Nazov Ziskanie udajov o kartach
URI https://api.parkdots.com/api-permitint/cards
https://api.pre-prod.parkdots.com/api-permitint/cards
Swagger hitps://api.prod.parkdots.com/api-permitint/swaager-ui/findex.htmi#/
https://api.pre-prod.parkdots. com/api-permitint/swaager-uifindex.html#/
Specifikacia OpenAPI yaml
Vid kapitola 6 Prilohy
Popis Web APl umoziiuje:
e Ziskanie vSetkych kariet pouzivatela }
e Ziskanie vSetkych kariet registrovanych na subjekt (ECV)
Kontext pouzivatela je definovany cez http hlavicku username, ktora nadobuda
hodnotu e-mailu s ktorym je pouzivatel registrovany v ParkSys a pod ktorym Ziadal o
parkovaciu kartu. Pozri tiez kapitolu Overenie registrovaného pouzivatela ParkSys
v PEP aplikacii 4.1.
API operacie Zoznam API operacii:
e List subject's cards
» POST /cards/list-subject-cards
e Listuser's cards
» POST /cardsl/list-user-cards
Use cases Ziskanie zoznamu a informacii o vydanych kartach na ECV, pripadne uéet pre
zobrazenie v aplikacii.
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Informacie o kartach su informativneho charakteru z pohfadu toho, Ze cenu listka
prerattivava aj tak prislusné API so zohladnenim kariet v ¢ase prerativavania.

4.3 Rozhranie urcenie ceny parkovania a kupu listkov

Dalej Pricing Api, sluZi na zistenie celkovej ceny parkovného pre dany subjekt identifikovany ECV alebo
uZivatelskym uctom (e-mail) a pripadnu kupu parkovacieho listka za danu cenu.

Pozn.: pre ¢erpanie kreditov z NPK je nutny Ucet

Pricing API pri uréeni ceny zohladiuje:

- Aktualne tarify podla miesta a ¢asu parkovania

- Histériu parkovania v danom mieste parkovania — max doba parkovania za den
- Bonusové kredity a zfavové karty pre ECV

- Minimalnu dizku platenej transakcie v zmysle PPP (aktualne 30min)

Pricing API pri Eerpani rozdeluje transakcie na platené a kreditové, upravuje zvysné kredity na kreditnom

ucte.
Nazov Pricing api
URI hitps://api.prod.parkdots.com/api-parkingint/hmba
hitps://api.pre-prod.parkdots.com/api-parkingint/hmba
Swagger hitps://api.prod. parkdots.com/api-parkingint/swaaaer-uifindex. htmi#/
https.//api.pre-prod . parkdots.com/api-parkingint/swaager-uifindex. himi#/
Specifikacia OpenAPI yaml
Vid kapitola 6 Prilohy
Popis Pricing api umoziuje:
e Zistenie ceny listka
e Zaevidovanie parkovacieho listka
Systém tretej strany, ktory registruje listky musi byt identifikovany atribitom systemId
amusi mat na strane ParkSys zaevidovany aspori jeden terminal identifikovany
atribitom terminalld. Tieto atribaty sa definuju poCas zapojenia externého systému
do ParkSys.
APl operacie Zoznam API operacii:

e Get actual balance of NPK
» GET /apilvisitorparking/{Npkld}/balance
e Calculate NPK balance required for parking
» POST /apilvisitorparking/charging
e Use NPK balance for parking
» POST /apilvisitorparking/ticket
e Get pricing calculation for given inputs
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» POST /api/ecvparking/charging
Create ticket for given inputs Time must be within allowable limit
» POST /apilecvparking/ticket
Request shortening/extension of existing ticket
» PATCH /api/ecvparking/ticket/{ticketld}
Request ending of existing ticket
» GET /apilecvparking/ticket/{ticketld}/end
Request extension of existing ticket
» PATCH /api/ecvparking/ticket/extension/{ticketld}

Use cases
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5 Testovacie data

Typ
pouzivatela

Typ A — rezident v regulovanej
zéne:

Typ B — abonent v regulovanej
z6éne — typ FO:

Typ C - rezident v regulovanej
z6ne, ktory nema auto:

Typ D — abonent v regulovanej
zéne - typ podnikajiica osoba:

Typ E - obyvatel’ Bratislavy,
ktory nema trvaly pobyt
v regulovancj zéne

Typ F - beiny parkujici,
nerczident Bratislavy,
necabonent:

o testbal@parkdots.sk

'tesipaZ@narkdotza 5

e testbad@parkdots.sk

testvad@parkdots sk

o testbab@parkdots.sk

° testp_%@oarkdots.sk

a1b22196-7¢12-
UzetD ¢ Seibibacdd: o C530ffb6-cO9-48cT- ¢ oibcaddllc 4580-8677- * Sabdali2oras. o 0c3ebfdd-0424-487-
73087da3d685 9150-73163bb6ff91 99e0304030C7 811847e0f5ad 360095284838 beee-c90cBabefn22

KoSickd 4984/46, Bratislava- | Kosicka 4985/45, Bratislava- | Kosickd 4984/44, Bratislava- | KoSicka 4985/43, Bratislava- | Dunajska 2317/32, Bratislava- .

Adresa RuZinov Ruzinov Ruzinov Ruzinov Staré Mesto Kollérova 557/23, Trnava
ICO 44917422 Zahradnicka
30, Bratislava-Ruzinov
Typ karty | a. 1 x Rezidentska a. 1 x Abonentska a. 1 x Ndv§tevnicka a. 1 x Abonentska a. 1 x Bonusova a. 1 x zPavova elektromobil
1d kart f066b754-be9a-4b9d-9a5a- a98a29ac-daba-403d-b331- 1c3f1e86-83ff-4f61-9bf1- fe30991b-6990-4534-a5f1- 2a916b81-6f33-4b88-80cc- 9d4feac8-32b1-462a-aede-
Y 9171f268e557 7fdd087ce9ab 9e84d4b0d4b5 a481cd66655f 2028d2d658da cf830381dff0
b. Potencidlne efte v5-15% b. Potencidlne efte do 10% b. Potcncidlne cite v 5-15% alebo 1 x zPavova TZP — aj obe
Typ karty | b. 1 x Navitevnicka pripadov zlavové karty | ** pripadov zlPavova karta | °, adov zl'avové karty ( / TZF’; si¢asne (Celkovo to predstavuje
(elektromobil /) elektromobil pripadov zFavové karty predpokladam do 10%):
1d kart f6827b8e-22df-4d3c-9cfe- d45a3de8-5b13-481f-995f- fef1d715-991f-4fe7-9eff- 3de81b88-d42a-4573-bfe7- e2c668b1-ad6a-4659-b369-
¥ 62e6565ce957 da0324dfc746 190d0a3a5598 11c276d87e22 7f1ee556d57b

Typ karty | c. 1 x Bonusova

5e736da6-fff4-43d7-89a7-
ldkarty | 45cd14a6925e

d. Potencidlne eSte v5-15%
Typ karty | pripadov zPavové karty

(elektromobil /)
1d karty a3582f3d-9e89-4f8a-a989-

b8894ff10f9b




6 Prilohy

Nazov prilohy format stbor
4.2 Rozhranie pre ziskanie informacii o PK zip/ permit-card-api . zipped
yaml
4.3 Rozhranie urCenie ceny parkovania a kupu listkov zip/ Pricing APT v1.2.zipped
yaml
Taxonoémia parkovacej politiky (zén) pdf Taxonémia parkovacej politiky (zén) vl1.0.pdf
Parkovacie zony a useky — kompletna aktualna definicia k 8.9.2021 zip/ PZU-PAAS_20210908. zipped
shapefiles
Vyextrahované aktualne tarify z PZU-PAAS_20210908 &t Actual tarif 20210908.txt
Kompletna definicia testovacich parkovacich kariet v pre-prod zipped/ PRE-PROD_TestParkingCards v01.zipped

json




Priloha ¢. 7: Model odmenovania

1.

10.

11

Oa,m

Kazda transakcia bude finanéne ohodnotena.

Transakcie sa ohodnocuju na mesaénej baze. Odmenovanie za kontrolovany mesiac
prebieha v mesiaci, priamo nasledujicom po kontrolovanom mesiaci.

Vypocet odmeny prebieha pri schvalovani Mesaéného vykazu Parkovného (Priloha €.
4).

Transakcie sa delia na bezplatné (napr. ¢asovo obmedzené bezplatné parkovanie
/digitalny parkovaci kotu¢/, parkovanie z bonusovej karty alebo z navstevnickej karty
a pod.) a platené (ostatné kratkodobé statie, pri ktorom sa realizuje platba, €i uz priamo
z platobnej karty alebo z vopred nahratého kreditu).

Minimalna tarifikacia parkovacieho listka podla aktualne platného navrhu je uvedena
v tabulke 3 tejto prilohy, poéty a Struktira transakcii v tabulke 2 sii odhadované a nie
sl zavazne.

Bezplatné transakcie st odmeriované fixnou sumou, vo vySke 0,005 eur za kazdu
realizovanu transakciu.

Pre vypocet odplaty pre platené transakcie sa pouziva podiel na trhu, vypogitany podla
Prilohy €. 3 tejto zmluvy.

Pre objem platenych transakcii v eurach pod Hraniénym podielom 1 sa uplatni
zakladna percentualna odplata 7,00 % z hodnoty transakcie.

Pre objem platenych transakcii v eurach, ktory prekro¢i Hrani¢ny podiel 1, ale
neprekroc¢i Hraniény podiel 2, sa uplatni znizena percentualna odplata 5,50 %
z hodnoty transakcie.

Pre objem platenych transakcii v eurach, ktory prekro€i Hrani¢ny podiel 2, sa uplatni
zniZzena percentualna odplata 4,00 % z hodnoty transakcie.

. Odmeny sl vyplacané vsetkym poskytovatelom aplikacie, bez ohlfadu na trhovy podiel.
12.

Vzorec pre vypocet odplaty pre prevadzkovatefla aplikacie a v akykolvek mesiac m je
pocitana na zaklade Gdajov v tabulke 1 nasledovne (N je poéet transakcii):

= Ny gmB + min (Np,a,m, H1 x Z Np,m) x P
a
+ min (max (Np_a,m — H1 x z Np,m,O), (H2 - H1) x Z Np,m) X (P+dl)
a a

+ max (Np,a,m —H2x Z Nym, O) X (P+dl+d2)
a

Tabulka 1: Model odmeniovania

Predmet Skratka | Jednotka Hodnota
Bezplatna transakcia B eur 0,005
Platena transakcia (zéklad) P % 7%
Prva hranica trhového podielu pre zmenu sadzby HA1 % 20 %
Zmena pri prekroceni hranice 1 d1 p.b. -1,5
E;gzsyhramca trhového podielu pre zmenu H2 % 40 %
Zmena pri prekroéeni hranice 2 d2 p. b. -1,56




Tabulka 2: Modelované oc¢akavané pocty a objemy transakcii, s prislichajicou odmenou (rok 2022)

Predmet Pocet Hodnota (eur) | Odmena (eur)
Bezplatné transakcie 2011539 0 10 058
Platené transakcie 1669 078 2778 092 194 466
SPOLU 3680617 2778 092 204 524
Tabulka 3: Minimalna tarifikacia a minimalna vyska parkovného
Po zlave pre pine |  Po zl'ave pre ZTP
Predmet Hodnota | joktrické vozidld (50 %) (90 %)
30 min.
Minimalna tarifikacia v minuatach a nasledne - -
po minute
Minimalna hodnota transakcie v tarifnom
pasme D (0,50 eur/hodina) 0,25 eur 0,125 eur 0,025 eur
Minimalna hodnota transakcie v tarifnom
pasme C (1,00 eur/hodina) 0,50 eur 0,25 eur 0,05 eur
Minimalna hodnota transakcie v tarifnom
pasme B (1,50 eur/hodina) 0,75 eur 0,375 eur 0,075 eur
Minimalna hodnota transakcie v tarifnom
pasme A (2,00 eur/hodina) 1,00 eur 0,50 eur 0,01 eur




Priloha ¢. 8

ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATREN,
NOTIFIKACNYCH POVINNOSTi A OCHRANY OSOBNYCH UDAJOV

uzatvorena v zmysle § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, ¢i. 28 ods. 3 Nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679 o ochrane fyzickych 0sdb pri spractivani osobnych tdajov a o volnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (VSeobecné nariadenie o ochrane osobnych udajov) a § 34
ods. 3 zakona €. 18/2018 Z. z. o0 ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov (dalej len ako
,Zmluva‘)
medzi tymito zmluvnymi stranami:

Prevadzkovatel’

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie ¢. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

iC DPH: SK202037259%

IBAN:

Zastupeny: Ing. arch. Matus$ Vallo, primator

(dalej len ako ,Prevadzkovatel* v prisluSnom grafickom tvare)
a

Dodavatel”

obchodné meno: MPLA, s.r.o.

sidla; Siezska 2310/115, Praha 3, 130 00 Praha 3

ICO: 24852333

DIC: CZ24852333

iC DPH: CZ24852333

(daj o zapise v OR vedeném Méstskym soudem v Praze pod sp.zn. C 201627
Udaj o konajlcej osobe: Petr Vaverka, jednatel

(dalej ako ,Dodavatel” v prisluSnom grafickom tvare)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podia zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a0 zmene a doplneni niektorych z&konov (dalej len ,Zakon o kybernetickej bezpeénosti").

Zakladnou sluzbou Prevadzkovatela si webové sidlo, elektronické sluzby a informacné systémy, ktoré s v zmysle
ustanovenia § 3 pism. k) prvého bodu Zakona o kybernetickej bezpe€nosti Cinnostou v sektore Verejna sprava,
podsektore Informacné systémy verejnej spravy a podla ustanovenia § 17 ods. 2 pism. b) Zakona o kyberneticke;
bezpectnosti st zaradené do zoznamu zakladnych sluzieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon Cinnosti, ktoré priamo stvisia s prevadzkou elektronickych
komunikacnych sieti (dalej len ,Siete*) a informa¢nych systémov Prevadzkovatela, pricom tieto ¢innosti Dodavatel
uskutoCiuje na zaklade Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre
Ghradu doCasného parkovania, uzatvorenej s Prevadzkovatelom dia __ 29.11.2021_____ (dalej len ,Zakladny
kontrakt").

Dodévatel je pri vykone Cinnosti podla predchadzajuceho odseku Prevadzkovatelom povereny na spracvanie
osobnych Gdajov v stlade so Specifikaciou spractivania osobnych Gdajov uvedenej v Prilohe €. 5 tejto Zmluvy.

Dodavatel vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto Zmluvy, ma vSetko potrebné technické,

technologické a personalne vybavenie, ktoré je potrebné na plnenie tloh vyplyvajlcich z tejto Zmluvy a Zze méa zavedené
ulohy, procesy, role a technologie v organizacnej, personalnej a technickej oblasti, ktoré st potrebné na naplianie cielov
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tejto zmluvy. SG¢asne vyhlasuje, Ze prijal primerané technické a organiza¢né opatrenia tak, aby spractvanie spifialo
poziadavky VSeobecného nariadenia o ochrane Udajov a aby sa zabezpecila ochrana prav dotknutej osoby.

Ak nie je uvedené inak, pojmy pouzivané v tejto Zmluve majl vyznam im priradeny v Z&kone o kyberneticke;
bezpecnosti, jeho vykonavacich predpisoch, VSeobecnom nariadeni o ochrane osobnych Udajov a inych predpisoch
v oblasti ochrany osobnych dajov.

Clanok .
Predmet Zmluvy

1. Predmetom tejto Zmluvy je zabezpecenie pinenia bezpecnostnych opatreni a notifikaénych povinnosti za tcelom
zabezpecenia kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela.

2. Predmetom tejto Zmluvy je Specifikacia spractivania osobnych dajov a Gprava prav a povinnosti zmluvnych stran
na Useku ochrany osobnych Gdajov.

3. Tato Zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskutoCriovani pinenia bezpe¢nostnych
opatreni — (loh, procesov, roli a technologii v organizacnej, personalnej a technickej oblasti, ktorych cielom je
zabezpecenie kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela poCas ich Zivotného
cyklu, s ciefom predchadzat’ kybernetickym bezpecnostnym incidentom a minimalizovat' vplyv kybernetickych
bezpecnostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela a na poruSenia
ochrany osobnych Gdajov (dalej len ,Ciele").

4.  Sucastou zavazkov Dodavatela podla tejto Zmluvy je povinnost Dodavatela prijimat a dodrziavat' bezpecnostné
opatrenia na useku kybernetickej bezpe€nosti a ochrany osobnych tdajov v rozsahu uvedenom v tejto Zmluve tak,
aby boli naplnené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Ze suhlasi so Specifikaciou a rozsahom
bezpecénostnych opatreni prijimanych Dodavatelom v zmysle tejto Zmluvy. Dodévatel sa zavazuje pisomne
informovat' Prevadzkovatela o kazdej zmene, ktord mé vyznamny vplyv na bezpe€nostné opatrenia realizované
Dodavatelom.

5. Dodavatel sa na zaklade tejto Zmluvy zaroven zavazuje dodrZiavat bezpeCnostné politiky Prevadzkovatela,
s ktorymi ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnymi politikami
Prevadzkovatela. Dodavatel sucasne akceptuje, e bezpecnostné politiky Prevadzkovatela sa mozu priebezne
menit a dopliat tak, aby zodpovedali aktualnym bezpeCnostnym opatreniam, aktudlnemu stavu Sieti a
informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajicim sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladn sluZbu Prevadzkovatela a ochranu osobnych tdajov.

6.  Nazaklade tejto Zmluvy sa tiez Dodavatel zavézuje plnit notifikacné povinnosti na iseku kybernetickej bezpe€nosti
a ochrany osobnych Udajov v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej Ciele.

7. Odplata za plnenie povinnosti Dodavatela podla tejto Zmluvy a nahrada vSetkych nakladov vynaloZenych
Dodavatelom v sGvislosti s plnenim povinnosti Dodavatela podla tejto Zmluvy si v celom rozsahu zahrnuté v
pefaznom plneni poskytovanom Prevadzkovatelom Dodavatelovi podla Zakladného kontraktu a za pinenie
povinnosti podla tejto Zmluvy Dodavatel nema narok na ziadne dalSie pefiazné pinenia od Prevadzkovatela.

8. Dodavatel je povinny plnit' povinnosti vyplyvajlce z tejto Zmluvy po celd dobu trvania Zakladného kontraktu.

Clanok II.
Prevencia kybernetickych bezpeénostnych incidentov

1. Kybernetickym bezpe¢nostnym incidentom je akakolvek udalost, ktora ma z dévodu naruSenia bezpecnosti Siete
a informacného systému alebo poruSenia bezpe€nostnej politiky alebo zavaznej metodiky negativny vplyv na
kybernetick bezpe¢nost Prevadzkovatela alebo ktorej nasledkom je:

a) strata dovernosti (idajov, zniCenie udajov alebo narusenie integrity systému Prevadzkovatela,
b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpe¢nosti informéacii Prevadzkovatela.

2. Incident definovany v ¢l. I. Zakladného kontraktu sa povaZuje sa kyberneticky bezpecnostny incident v zmysle tejto
Zmluvy, okrem nekritického incidentu, ktory nespdsobuije vypadok sluzby ani iné nasledky podia ¢l. Il ods. 1. pism.
a) az d) tejto Zmluvy.

3. Dodavatel je povinny v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré by mohli mat' potencialny
nepriaznivy vplyv na zakladnt sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat' kybernetickej bezpeCnosti
Sieti a informacnych systémov Prevadzkovatela a bezpeCnosti spracivania osobnych Udajov (dalej len
.Incidenty"):
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b) prijat primerané technické a organizaéné opatrenia s cielom zaistit Uroven bezpe€nosti spractivania osobnych
Udajov, najméd pseudonymizéciu a Sifrovanie osobnych Udajov; schopnost zabezpedit' trvali dévernost,
integritu, dostupnost a odolnost systémov spracivania a sluzieb; schopnost v€as obnovit' dostupnost
osobnych (dajov a pristup knim v pripade Incidentu; proces pravidelného testovania, posudzovania
a hodnotenia Gcinnosti technickych a organizaénych opatreni na zaistenie bezpecnosti spracivania osobnych
udajov;

c) sledovat vystrahy, varovania, dalsie informécie sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov Incidentov, tieto vyhodnocovat' a vykonat' protiopatrenia v zaujme ochrany opravnenych zaujmov
Prevadzkovatela;

d) prijimat od Prevadzkovatela varovania pred Incidentmi;

e) sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnu
sluzbu Prevadzkovatela;

f)  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat' potencialny nepriaznivy
vplyv na zakladnl sluzbu Prevadzkovatela alebo kyberneticki bezpeénost' Sieti a informaénych systémov
Prevadzkovatela alebo ochranu osobnych Gdajov;

g) predchadzat vzniku Incidentov;

h) systematicky ziskavat' (monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informacie o Incidentoch;

i)  zasielat Prevadzkovatelovi véasné varovania pred Incidentmi, o ktorych sa dozvie viastnou ¢innostou podfa
tejto Zmluvy alebo inym spésobom;

j) informovat Prevadzkovatela o Incidente a o v3etkych skutoénostiach majlcich vplyv na zabezpe€ovanie
kybernetickej bezpe¢nosti;

k) podavat Prevadzkovatelovi oznamenia, ze doslo k poruSeniu ochrany osobnych udajov, ktoré pravdepodobne
povedie k riziku pre prava a slobody fyzickych 0s6b bez zbyto¢ného odkladu potom, €o sa o porudeni ochrany
osobnych Udajov dozvedel;

) spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatela v rozsahu Zakladneho kontraktu,

m) vytvarat a zvySovat bezpegnostné povedomie svojich zamestnancov podielajicich sa na plneni zakladného
kontraktu a/alebo tejto zmluvy a/alebo majlcich pristup k informaciam a udajom Prevadzkovatela.

Dodavatel je povinny mat' pocas trvania tejto Zmluvy také technické, technologické a personalne vybavenie, ktoré

je potrebné na riadne a v€asné plnenie tejto Zmluvy a mat zavedené ulohy, procesy, role a technologie v

organizacnej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napliianie Cielov tejto Zmluvy.

Neoddelitelnymi prilohami tejto Zmluvy su:

a) rozsah ¢innosti Dodavatela v zmysle Z&kladného kontraktu ( Priloha €. 1),

b) Specifikacia a rozsah bezpecnostnych opatreni, ktoré prijima Dodavatel a s ktorymi suhlasi (Priloha €. 2),

c) zoznam pracovnych roli Dodavatela, ktoré maju mat' pristup k informéciam a udajom Prevadzkovatela a
zoznam zamestnancov Dodavatela ainych osdb, podielajicich sa za Dodavatela na pineni Z&kladného
kontraktu a/alebo tejto Zmluvy a/alebo majucich pristup k informéciam a (dajom Prevadzkovatela (Priloha €.
3),

d) zoznam Dodavatelom navrhnutych a Prevadzkovatelom schvalenych Subdodavatelov (Priloha €. 4),

e) S$pecifikacia spractvania osobnych idajov (Priloha €. 5).

Dodavatel je povinny bezodkladne oznamit' Prevadzkovatelovi kazdu zmenu v persondlnom obsadeni

pracovnych roli Dodavatefa.

Dodavatel je povinny stanovit' postupy plnenia svojich povinnosti a vSetky potrebné informéacie na preukézanie

spinenia povinnosti pod!a tejto Zmluvy v bezpe¢nostnej dokumentéacii a dokumentécii na iseku ochrany osobnych

(dajov, ktora musi byt aktualna a musi zodpovedat' aktualnemu stavu; dokumentaciu je na poZiadanie povinny

predloZit Prevadzkovatelovi na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny prijat' a dodrZiavat' vSeobecné a sektorové bezpecnostné opatrenia v dotknutych oblastiach

podla Zakona o kybernetickej bezpe€nosti a vyhlasky Narodného bezpecnostného uradu &. 362/2018 Z. z., ktorou

sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpeCnostnej dokumentacie a rozsah

v§eobecnych bezpecnostnych opatreni, najmenej pre oblast podla § 20 ods. 3 pism. b), az h), j), k), m) Z&kona o

kybernetickej bezpecnosti, v rozsahu Specifikovanom v bezpe¢nostnych politikdch Prevadzkovatela a Prilohy k

vyhlaske Uradu na ochranu osobnych tdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani

vplyvu na ochranu osobnych (dajov, ktora upravuje opatrenia na eliminéciu rizik pre prava fyzickej osoby a Prilohy

2 k vyhlaske Uradu podpredsedu viady SR pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje

sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technolégii verejnej spravy.

Clanok IIl.
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10.

Reaktivita pri hlaseni incidentov

Dodavatel je povinny Prevadzkovatelovi bezodkladne hlasit kazdy Incident spdsobom uréenym
Prevadzkovatelom, vratane urCenia stupria jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre
jednotlivé kategorie Incidentov. Ak do okamihu hlasenia Incidentu nepominuli jeho G€inky, Dodavatel je povinny
odoslat' nedpiné hlasenie Incidentu, v ktorom vyznaéi identifikator neukonceného hlasenia, a bezodkladne po
obnove riadnej prevadzky Siete a informacného systému toto hlasenie doplni.

Pri incidentoch definovanych v ¢l. | Zakladného kontraktu Dodavatel' postupuje v sulade s ¢l. VIII Zakladného
kontraktu a touto Zmluvou.

Dodavatel je povinny riesit' Incident najma odozvou alebo inou reakciou na Incident, ohranienim Incidentu a jeho
dopadov, napravou nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na Incident a
podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie”). Pri rieSeni Incidentu je Dodavatel povinny na
Ziadost' Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpe¢nostnym Gradom a Ministerstvom
pre investicie a informatizaciu Slovenskej republiky a na tento Ucel im poskytn(t' potrebn( sucinnost a vSetky
informéacie ziskané z vlastnej Cinnosti podla tejto Zmluvy alebo inak, ktoré by mohli byt déleZité pre rieSenie
Incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne oznamit' a preukazat' vykonanie Reaktivneho opatrenia
a jeho vysledok.

Dodavatel je povinny v ¢ase Incidentu zabezpedit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity v
trestnom konani, a poskytnit' ho Prevadzkovatelovi.

Dodavatel' je povinny Prevadzkovatelovi oznamit skutocnost, ze v slvislosti s Incidentom doSlo k poruseniu
ochrany osobnych Udajov a sucasne poskytnat mu sacinnost’ pri plneni jeho povinnosti pri oznamovani tychto
poruSeni dozornému organu a dotknutym osobam.

Dodavatel je povinny Prevadzkovatelovi oznamit skutocnost, ze v stvislosti s Incidentom mohlo déjst k spachaniu
trestného ¢inu.

Po wvyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatela v ur€enej lehote povinny predloZit
Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokracovania, Sirenia a opakovaného vyskytu Incidentu
(dalej len ,ochranné opatrenia”) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenia v ur¢enej lehote
alebo ak sU navrhované ochranné opatrenia zjavne neuspedné, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na jeho navrhu.

Po schvéleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranné opatrenia bez zbytoného
odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Dodavatel povinny preverit ich G¢innost.

Cianok IV.
Spracuvanie osobnych udajov

Dodavatel je opravneny pri vykone Cinnosti podla Zakladného kontraktu spracvat’ osobné Udaje len na zaklade
pokynov Prevadzkovatela uvedenych v Zakladnom kontrakte a v tejto Zmluve.

Dodavatel je povinny spractvat osobné daje v stlade so VSeobecnym nariadenim o ochrane Udajov a suvisiacimi
pravnymi predpismi.

Dodavatel v ¢o najvacSej miere pomaha Prevadzkovatelovi vhodnymi technickymi a organizaCnymi opatreniami pri
plneni jeho povinnosti reagovat na ziadosti o vykon prav dotknutej osoby.

Dodavatel je povinny vytvorit systém na vybavovanie Ziadosti o vykon préav dotknutych oséb. Pokial je Dodavatelovi
dorucena ziadost' dotknutej osoby, bez zbytoéného odkladu ju odstipi Prevadzkovatelovi, pokial sa spractvanie jej
osobnych udajov tyka Zakladného kontraktu alebo tejto Zmiuvy.

Dodavatel bezodkladne informuje Prevadzkovatela, ak sa podla jeho nazoru pokynom porusuje VSeobecné
nariadenie na ochranu osobnych tdajov alebo iné suvisiace pravne predpisy.

Clanok V.
Ochrana informacii a povinnost’ zachovavat’ mi¢anlivost’

Dodavatel je povinny chranit' vsetky informacie poskytnuté mu Prevadzkovatelom. Dodavatel je najma povinny
chranit informécie, ktoré by mohli mat' vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela.

Dodavatel je povinny zachovavat' micanlivost o vSetkych skuto€nostiach, o ktorych sa dozvie v stvislosti s plnenim
tejto Zmluvy a/alebo Zakladného kontraktu a ktoré nie su verejne zname, pokial by sa mohli dotykat' oblasti
kybernetickej bezpe€nosti. V pripade pochybnosti plati, Ze skutoCnost sa dotyka oblasti kybernetickej bezpecnosti.
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3. Dodavatel je povinny zabezpecit, aby kazda osoba z(¢astnena na predmete plnenia Zakladného kontraktu a/alebo
tejto Zmluvy za Dodéavatela neodkladne podpisala vyhlasenie o zachovavani mi¢anlivosti o skutoénostiach, o
ktorych sa dozvedela v suvislosti s plnenim tloh podfa Zakona o kybernetickej bezpecnosti a ktoré nie st verejne
zname. Rovnako je povinny zabezpedit, aby kazda osoba opravnena spraclvat osobné Udaje v jeho mene bola
zaviazana, ze zachova dovernost' informacii. Dodavatel je v ramci toho povinny zabezpecit trvalé zachovavanie
micanlivosti o vSetkych takychto skuto¢nostiach kaZdou z tychto osdb, ato aj po skonceni plnenia predmetu
Zmluvy a/alebo predmetu Zakladného kontraktu.

Clanok VL.
Sposob a forma hlasenia dalSich informacii poZzadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajlicich zo Zakona o kybernetickej bezpeénosti
a ich vymedzenie, kontaktné osoby na useku kybernetickej bezpecnosti

1. Dodavatel je povinny hiasit' Prevadzkovatelovi za (i¢elom plnenia povinnosti Prevadzkovatela vyplyvajlcich zo
Zakona o kybernetickej bezpecnosti vietky dalsie Prevadzkovatelom poZadované informécie, najma informéacie
potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlasenie zavazného kybernetického incidentu,

poskytnutie scinnosti a spoluprace s Narodnym bezpecnostnym uradom,

zabezpeCenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v trestnom konani,

oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny ¢in, ktorého sa kyberneticky

bezpecnostny incident tyka.

2. Dodavatel je povinny realizovat hlasenia podfa ods. 1. tohto ¢lanku Zmluvy a komunikovat' s Prevadzkovatelom
pri plneni povinnosti podfa tejto Zmluvy spdsobom a formou uréenym Prevadzkovatelom, pri¢om Dodavatel musi
mat' vytvorené podmienky umoZriujlce chraneny prenos informéacii. Zmluvné strany ber(i na vedomie, Ze hlasenia
podla ods. 1. tohto ¢lanku Zmluvy ako aj poskytovanie dalSich informacii pri pineni povinnosti podla tejto Zmluvy
si budU realizovat' telefonicky, e-mailom a/alebo pisomne, pricom konkrétny spdsob a formu takého oznamenia
bud volit' podfa hladiska Ucelnosti a naliehavosti nahlasovanych informacii.

3. Prevadzkovatel urcuje nasledovné kontaktné osoby pre komunikaciu s Dodavatefom na Useku kybernetickej
bezpecnosti:
meno a priezvisko:
funkcia/pracovna pozicia
telefonne Cislo:
e-mailova adresa:

4, Dodavatel ur€uje nasledovnu kontaktni osobu pre komunikéciu s Prevadzkovatelom na (Gseku kybernetickej

(¢)

o O
—_— T —

bezpecnosti:

meno a priezvisko: Jan Palka
funkcial/pracovna pozicia manager vyvoje
telefonne Cislo: +420 602 589 936

e-mailova adresa: palka@keyelements.org

5. Zmenu kontaktnych osdb na Useku kybernetickej bezpegnosti mdZe kazda zmluvna strana zrealizovat tak, ze
oznami novu kontaktn( osobu druhej zmluvnej strane v pisomnej forme.

Clanok Vil.
Sposob a forma hlasenia d'alSich informacii poZzadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajiicich zo VSeobecného nariadenia o ochrane tdajov, kontaktné osoby na
Useku ochrany osobnych udajov

1. Dodavatel je povinny hlsit Prevadzkovatelovi za Ucelom pinenia povinnosti Prevadzkovatela vyplyvajucich zo
VSeobecného nariadenia o ochrane osobnych (dajov v3etky dalSie Prevadzkovatelom poZadované informécie,
najma informéacie potrebné pre:

a) oznamenie porusenia ochrany osobnych Gdajov dozornému organu,

b) oznamenie poruSenia ochrany osobnych tdajov dotknutej osobe,

vykon prav dotknutych oséb,

poskytnutie siéinnosti a spoluprace s Uradom na ochranu osobnych adajov SR,

zabezpeCenie dokazu alebo dokazného prostriedku tak, aby mohol byt pouzity v stidnom konani,

o O
—_——

D
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f)  oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny €in, ktorého sa poruSenie ochrany
osobnych Udajov tyka.

Oznamenie podla ods. 1 tohto ¢lanku musi obsahovat' aspon:

a) opis povahy poruSenia ochrany osobnych Gdajov vratane kategorii a priblizného po¢tu dotknutych oséb, ktorych
sa porusenie tyka, a kategorii a priblizného poctu dotknutych zaznamov o osobnych tdajoch;

b) meno/nazov a kontaktné Udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat' viac
informécii;

c) opis pravdepodobnych nasledkov poruSenia ochrany osobnych tdajov;

d) opis opatreni prijatych alebo navrhovanych Dodavatelom s ciefom napravit' poruSenie ochrany osobnych
Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych nepriaznivych dosledkov.

V rozsahu, v akom nie je mozné poskytnit informéacie sicasne, mozno informécie poskytnut vo viacerych etapach

bez dalSieho zbytoéného odkladu.

Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na iseku ochrany osobnych

Udajov:

meno a priezvisko:

funkcia/pracovna pozicia

telefonne Cislo:

e-mailova adresa:

Dodavatel uréuje nasledovn( kontaktnli osobu pre komunikéaciu s Prevadzkovatelom na seku ochrany osobnych

Udajov:

meno a priezvisko: Romana Kabelova
funkcia/pracovna pozicia project manager
telefonne Cislo: +420 602 339 751
e-mailova adresa: kabelova@mpla.cz

Zmenu kontaktnych osdb na Useku ochrany osobnych tdajov méZe kazda zmluvna strana zrealizovat' tak, ze
oznami nov( kontaktn(l osobu druhej zmluvnej strane v pisomnej forme.

Clanok VIIL.
Podmienky a moznosti zapojenia d'alSiecho Dodavatel'a

Dodéavatel méze za Gcelom plnenia svojho zavazku podla Zakladného kontraktu ustanovit' dalSieho Dodavatela
(dalej len ,Subdodavatel”), ktory bude Upine alebo Ciastoéne zabezpeCovat plnenie pre Prevadzkovatela
namiesto Dodavatela, av§ak za splnenia nasledovnych podmienok:

a) Dodavatel moze ustanovit Subdodavatela iba na zaklade predchadzajuceho pisomného suhlasu
Prevadzkovatela; Dodavatel v Ziadosti o udelenie suhlasu pisomne oznami Prevadzkovatelovi obchodné
meno a ostatné identifikacné (daje Subdodavatela,

b)  Dodéavatel je povinny zmluvne zaviazat Subdodavatela k pineniu povinnosti podfa Zakladného kontraktu a
tejto Zmluvy, a uloZit mu rovnaké povinnosti tykajuce sa plnenia bezpe¢nostnych opatreni a notifikatnych
povinnosti za UCelom zabezpecenia kybernetickej bezpeCnosti Sieti ainformacnych systémov
Prevadzkovatela, ako su ustanovené v tejto Zmluve, uloZit mu povinnost' poskytnutia dostatonych zaruk na
vykonanie primeranych technickych opatreni takym spdsobom, aby spracivanie spifialo poziadavky
vSeobecného nariadenia na ochranu osobnych adajov,

c) zodpovednost voci Prevadzkovatelovi nesie Dodavatel, ak Subdodévatel nesplni svoje povinnosti tykajlce
Zakladného kontraktu atejto Zmluvy; tym nie je dotknuty narok Dodavatela na nahradu Skody voci
Subdodavatelovi.

Clanok IX.
Spoloc¢né ustanovenia

Dodavatel je povinny pinit povinnosti podla tejto Zmluvy v silade so Zakonom o kybernetickej bezpe¢nosti, a inymi
zakonnymi Upravami, vykonavacimi predpismi vratane vSeobecnych bezpecnostnych opatreni, bezpe¢nostnych
standardov, znalostnych Standardov v oblasti kybernetickej bezpe€nosti a identifikatnych kritérii pre jednotlivé
kategorie kybernetickych bezpecnostnych incidentov, dalej operacnymi postupmi, metodikami, politikami sprévania
sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpecnostnym incidentom a z&sadami
rieSenia kybernetickych bezpe¢nostnych incidentov, ktoré vydava Narodny bezpeCnostny Urad v oblasti
kybernetickej bezpecnosti.
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Dodavatel je dalej povinny pinit povinnosti podia tejto Zmluvy v stlade so sektorovymi bezpe€nostnymi
opatreniami (§ 32 ods. 2 Zakona o kybernetickej bezpecnosti), ktoré vydava Ministerstvo pre investicie a
informatizaciu Slovenskej republiky v spolupraci s Narodnym bezpe&nostnym Gradom.

Dodavatel je povinny spracovavat informéacie, ktoré by mohli mat' vplyv na zakladn( sluZbu Prevadzkovatela alebo
ktoré by sa mohli tykat' kybernetickej bezpe€nosti Sieti a informacnych systémov Prevadzkovatela tak, aby nebola
naruSena ich dostupnost, dovernost, autentickost a integrita.

Dodéavatel je povinny mat umiestnend svoju dokumentéciu, informaéné systémy a ostatné informacno-
komunikacné technoldgie, ktoré sa tykajl plnenia povinnosti podla tejto Zmluvy, v zabezpe¢enom priestore tak,
aby nebola naru$ena ich dovernost, autentickost a integrita.

Dodavatel je povinny dokumentovat svoju innost podla tejto Zmluvy (evidovanie logov a Incidentov a
dokumentovanie $koleni svojich zamestnancov — prezenéné listiny) a na ziadost' Prevadzkovatela mu predlozit
uveden( dokumentaciu na nahliadnutie a zhotovenie kopii.

Dodavatel je opravneny plnit Zakladny kontrakt pre Prevadzkovatela prostrednictvom svojich Subdodévateflov
¢iastocne v nevyhnutnom rozsahu v pripade, Ze toto plnenie priamo suvisi s prevadzkou Sieti a informacnych
systémov Prevadzkovatela, pricom je povinny zabezpeCit riadne plnenie povinnosti na Useku kybernetickej
bezpecnosti v rozsahu Zakona o kybernetickej bezpe€nosti.. Dodavatel je povinny zabezpegit, aby Prevadzkovatel
zakladnej sluzby mohol vykonat kontrolné €innosti a audit v stlade s ustanoveniami ¢l. XI. tejto zmluvy aj u takychto
Subdodavatelov, zabezpetujlcich Upine alebo Ciastoéne plnenie Zakladného kontraktu pre Prevadzkovatela
namiesto Dodavatela.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto Zmluvy ohrozuje plnenie Cielov tejto Zmluvy,
pricom za ddsledky Incidentov, ktoré by sa pri riadnom a véasnom pineni povinnosti Dodavatela podfa tejto Zmluvy
neprejavili alebo by sa prejavili v mensej intenzite, zodpovedé Prevadzkovatelovi v plnom rozsahu.

Clanok X.
Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvara na dobu uréitu, odo dia jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podla preambuly v ods. 3 tejto Zmluvy.

Zmluvny vztah na zaklade tejto Zmluvy zanikne sucasne so zanikom Zakladného kontraktu.

Tito Zmluvu je mozné ukonéit vzdy dohodou zmluvnych strén o skonéeni trvania Zmluvy, a to ku dfiu uvedenému
v takej dohode.

Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstlpit v pripadoch, ak Dodéavatel poruSuje svoje
povinnosti vyplyvajlce z tejto Zmluvy. MoZnost' ktorejkolvek zmluvnej strany odstapit od tejto zmluvy zo zdkonom
ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie maju
trvat' aj po zruseni tejto Zmluvy a zavazkov na nahradu Skody sposobenej porusenim povinnosti podla tejto Zmluvy,
ku ktorému ddjde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajicej z tejto Zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 5.000,-EUR (slovami: tisic Euro).

V pripade opakovaného porusenia identickej povinnosti Dodavatela, vyplyvajucej ztejto zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 1.000,-EUR (slovami: tisic Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Zakladnom kontrakte tymto nie st dotknuté.

Zmluvna pokuta je splatna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v lehote 30 (tridsat)
dni odo dna jej doruéenia Dodavatelovi.

Narok Prevadzkovatela na nahradu Skody voci Dodavatelovi, aj vo vySke presahujucej zmluvnl pokutu, nie je
ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty vo¢i Dodavatelovi ani jej zaplatenim
Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Dodavatela, ktory porusi svoje povinnosti dojednané
touto Zmluvou alebo uloZzené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zaklade alebo v
stvislosti s takou skutocnostou zodpovedny za spravny delikt v oblasti kybernetickej bezpe¢nosti alebo ochrany
osobnych (dajov, vznika Prevadzkovatelovi narok na nahradu takejto ujmy vo&i Dodavatelovi v pinom rozsahu,
vratane pripadnych dalSich vynaloZenych nékladov, vratane nakladov za pravne zastipenie.

Clanok XI.

Rozsah, sposob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti a ochrany osobnych dajov u Dodavatela Prevadzkovatelom
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Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie pinenia povinnosti Dodavatela
podla tejto Zmluvy a efektivnosti ich plnenia, najma na overenie technického, technologického a personalneho
vybavenia Dodavatela na pinenie uloh na Useku kybernetickej bezpeénosti a ochrany osobnych tdajov, ako aj
nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej oblasti u Dodavatela pre pinenie
cielov tejto Zmluvy.

Prevadzkovatel je opravneny realizovat' audit u Dodavatela sam alebo prostrednictvom tretej osoby; v takom
pripade prava a povinnosti Prevadzkovatela pri vykone auditu uskutociiuje taka Prevadzkovatelom poverena tretia
osoba.

Dodavatel je povinny pri audite spolupracovat' s Prevadzkovatelom a spristupnit’ mu svoje priestory, dokumentaciu
a technické a technologické vybavenie, ktoré slvisia s pinenim Uloh na Useku kybernetickej bezpecnosti a ochrany
osobnych Gdajov podla tejto Zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielaji na plneni Gloh
na Useku kybernetickej bezpecnosti a ochrany osobnych Gdajov podia tejto Zmluvy.

V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi sulad plnenia povinnosti Dodavatelom s touto
Zmluvou, najma preukazat' svoju pripravenost plnit Glohy na Gseku kybernetickej bezpe¢nosti a ochrany osobnych
(dajov podla tejto Zmluvy, aktualne bezpecnostné povedomie svojich zamestnancov a inych oséb zicastnenych
na predmete plnenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zavazok a poucenie o
povinnosti mi¢anlivosti podla tejto Zmluvy a aktualnost svojej bezpe¢nostnej dokumentécie.

Prevadzkovatel je povinny oznamit Dodavatelovi svoj zamer realizovat u Dodavatela audit najmenej 14
pracovnych dni vopred.

Vysledok auditu Prevadzkovatel zaznamena do zépisnice. Pripadné nedostatky zistené auditom je Dodavatel
povinny odstranit' bez zbytoéného odkladu, najneskér vsak v lehote 30 kalendarnych dni.

Ak Dodéavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezdévodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze neplni Ulohy na Useku kybernetickej
bezpecnosti a/alebo ochrany osobnych Udajov podia tejto Zmluvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodévatela zodpovednosti za pinenie
povinnosti Dodavatela vyplyvajlcich z tejto Zmluvy.

Prevadzkovatel je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Dodavatela a ktoré nie su verejne zname. Prevadzkovatel je povinny zabezpedit zachovavanie mi¢anlivosti
v tomto zmysle kazdou osobou z(¢astnenou na audite u Dodavatela. Povinnost zachovavat' mi¢anlivost trva aj po
skonceni trvania tejto Zmluvy a/alebo Zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri navsteve priestorov Dodavatela v ramci vykonu auditu musia dodrziavat
pokyny Dodavatela tykajuce sa uvedenych priestorov na iseku bezpe€nosti a ochrany zdravia pri préci (dalej len
»BOZP") a ochrany pred poZiarmi na Ucely predchadzania vzniku poZiarov a zabezpecenia podmienok na U¢inné
zdolavanie poziarov (dalej len ,PO"), s ktorymi musia byt Dodavatelom oboznameni v zmysle nasledujucich
ustanoveni tohto odseku, priCom zodpovednost za to, Ze tieto osoby budd dodrZiavat' uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
Dodavatela na bezpecny vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel. Dodavatel je povinny
preukazatelne informovat' Prevadzkovatela a nim poverené osoby o nebezpefenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch Dodavatela mdZu vyskytnit, a o vysledkoch postdenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdolavania poZiaru, zachrannych préac a evakuacie, a preukazatelne ich poucit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Dodavatela.

Clanok XII.
Zaverecné ustanovenia

Dodavatel sa zavazuje, Ze po ukonéeni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postupi vSetky potrebné licencie, prava
alebo sthlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej z&kladnej sluzby; tento zavazok Dodavatela
ostava v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatelom zaloZeného touto Zmluvou po dobu
dohodnutd v trvani pat rokov po ukonceni zmluvného vztahu.

Dodavatel sa zavazuje, Ze po ukonéeni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne aj znici v3etky informéacie a osobné
Udaje vratane ich kopii, ku ktorym mal Dodavatel pocas trvania zmluvného vztahu pristup.
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3. Zmluvné strany sa zavazujl, Ze si bud( poskytovat' potrebn stcinnost' pri pineni zavazkov z tejto Zmluvy a
navzajom si bud( oznamovat vietky okolnosti a informacie, ktoré mdzu mat' vplyv na plnenie predmetu tejto
Zmluvy.

4.  Dodavatel bez predchadzajiceho pisomného slhlasu Prevadzkovatela nema pravo previest prava a povinnosti
vyplyvajuce z tejto Zmluvy na tretiu osobu.

5. Téato Zmluva predstavuje Uplnt dohodu zmluvnych stran tykajicu sa predmetu tejto Zmluvy a nahradza v celom
rozsahu akékolvek predchadzajlce dohody ¢&i navrhy uvadzané v koreSpondencii ¢i na rokovaniach, ¢i uz ustne
alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikajd.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuju
prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi. Na
rieSenie sporov z tejto zmluvy sU prislu$né vSeobecné stdy Slovenskej republiky.

7. Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originalu, po dvoch vyhotoveniach pre kazdu
zmluvna stranu.

8. Neoddelitelnou sucastou tejto Zmluvy st jej prilohy v zmysle ustanovenia €l. 11, bodu 3. tejto Zmluvy.

9. Akukolvek zmenu alebo doplnenie tejto Zmluvy je moZné vykonat vyluéne formou pisomnych dodatkov
podpisanych oboma zmluvnymi stranami.

10. Tato Zmluva je uzatvorena, vznika a zavazuje zmluvné strany okamihom, ked je podpisana oboma zmluvnymi
stranami.

11.  Osoby konajlce za zmluvné strany vyhlasuj, Ze st pine spdsobilé na pravne tkony, prejav ich vle je slobodny a
vazny, urcity a zrozumitelny a je plne v stlade s obsahom tejto zmluvy, zmluvna volnost zmluvnych strén nie je
obmedzena, Zmluvu si pred jej podpisom precitali, tejto v celom rozsahu porozumeli a na znak sihlasu s jej
obsahom ju vlastnoruéne podpisali.

Vv , dna V Praze diia 29.11.2021
za Prevadzkovatela za Dodéavatela

Priloha¢. 1~ Rozsah Cinnosti Dodavatela v zmysle Zakladneho kontraktu

Priloha¢.2—  Specifikacia a rozsah bezpecnostnych opatreni

Priloha¢.3-  Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby

a Dodéavatela v zmysle Zakladného kontraktu

Priloha¢. 4 - Zoznam schvalenych Subdodavateloy

Priloha €. 5 - Specifikacia spractvania osobnych tdajov
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PRILOHA 1
Rozsah ¢innosti Dodavatela v zmysle Zakladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikacie na zabezpecenie:

bezproblémovej, Casovo a administrativnej efektivnej Uhrady parkovného zakaznikmi Prevadzkovatela,
kontroly Ghrady parkovného na zaklade integracie aplikacie do systému ParkSys.

Dodéavatel' aplikaciu vytvori, otestuje aintegruje do systému ParkSys v sulade s poZiadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte.

Dodéavatel je v zmysle Zakladného kontraktu povinny:

umoznit' zakaznikovi Prevadzkovatela bezodplatne inStalovat aplikaciu do mobilného zariadenia zakaznika;
umoznit' prostrednictvom aplikacie vyhladanie parkovacieho miesta,

zabezpecit zakaznikovi Prevadzkovatela prostrednictvom aplikacie bezpe&né pripojenie na platobny systém banky
a umoznit zaplatit parkovné prostrednictvom platobnej karty na zberny ucet Prevadzkovatela;

zabezpetit bezpecné spracovanie osobnych udajov z&kaznikov Prevadzkovatela v svislosti s plnenim Zakladného
kontraktu,

zabezpedit poskytnutie zjednodu$enej faktlry podla § 74 ods. 3 pism. a) zakona o DPH zakaznikovi
Prevadzkovatela v mene Prevadzkovatela ku kazdej Uhrade parkovného;

prostrednictvom aplikacie upozornit zakaznika Prevadzkovatela na to, Ze sa mu konéi doba, za ktori ma zaplatené
parkovné; )

zabezpecit' zakaznikovi Prevadzkovatela moznost prostrednictvom aplikacie predIZit dobu uzivania parkovacieho
miesta.
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ERiLOHA 2
Specifikacia a rozsah bezpecnostnych opatreni

A. Organizacia kybernetickej bezpecnosti a informaénej bezpecnosti

1.
2.

Urenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej bezpe€nosti.
Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre Dodavatela zavazny a obsahuje najmene;
a) urenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu kyberneticke;

bezpecnosti a informacnej bezpecnosti,
b) zakladné zasady a opatrenia kybernetickej bezpeCnosti a informacnej bezpecnosti, ktoré Dodavatel ma

zavedené a riadi sa nimi v oblastiach:

- organizacia kybernetickej bezpecnosti a informacnej bezpecnosti,

- riadenie rizik kybernetickej bezpe¢nosti a informacnej bezpecnosti,

- personalna bezpecnost,

- riadenie pristupov,

- riadenie kybernetickej bezpe¢nosti a informacnej bezpecnosti vo vztahu s tretimi stranami,

- bezpecnost pri prevadzke informacnych systémov a sieti,

- hodnotenie zranitelnosti a bezpecnostné aktualizcie,

- ochrana proti Skodlivému kodu,

- sietova a komunika¢na bezpecnost,

- akvizicia, vyvoj a tdrzba informacnych technologii,

- zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov. fyzicka bezpe¢nost a bezpecnost' prostredia,

- rieSenie kybernetickych bezpe¢nostnych incidentov,

- kryptografické opatrenia,

- kontinuita prevadzky informa¢nych technolégii,

- audit a kontrolné Cinnosti.

B. Riadenie rizik kybernetickej bezpecnosti a informaénej bezpe¢nosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti:

1.
2.
3.

4,
5.

Vypracovanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpecnosti.

Navrh a prijatie bezpecnostnych opatreni.

Periodické preskiimavanie rizik.

a) ldentifikacia vSetkych vyznamnych informacnych aktiv Dodavatela a urenie ich vlastnika, ktory definuje
poziadavky na ich dovernost, dostupnost a integritu.

b) Zaradenie informacnych aktiv podla definovanych poZiadaviek na ich dévernost, dostupnost a integritu do
uréenych klasifikaénych stupriov, pre ktoré si uréené bezpe¢nostné opatrenia najmenej na ich oznacovanie,
ukladanie, prenos, zverejiiovanie a likvidaciu.

c) Vypracovanie a implementacia interného riadiaceho aktu na riadenie bezpecnostnych rizik, ktory obsahuje
najmenej:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpe¢nosti a informaénej bezpe€nosti,
- proces vykonavania analyzy rizik,
- maticu uréenia zavaznosti rizika,
- periodicitu vykonavania analyzy rizik,
- spdsob dokumentacie bezpecnostnych rizik a prijatych opatreni a postupov na ich znizenie na prijateln(
Groven v podia matice urCenia zavaznosti rizika.
Vykonavanie analyzy rizik najmenej raz za rok.
Vytvorenie a udrziavanie zoznamu informaénych aktiv.

C. Personalna bezpecnost’

1.

2.

Zabezpecenie hodnotenia Gcinnosti planu rozvoja bezpeénostného povedomia, vykonavanych Skoleni a dalSich
¢innosti spojenych s prehlbovanim bezpecnostného povedomia.

Dodavatel' zabezpeci, Ze kazdy zamestnanec a tretia strana st poueni o povinnosti zachovavat’ mi¢anlivost o
vSetkych skutocnostiach, informéciach a osobnych (dajoch, a to predtym, ako ziskaju pristup k informacnym
technoldgiam verejnej spravy. Mianlivost je generélna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako aj po
skonceni vykonu Cinnosti.
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10.

1.

ZabezpeCenie oznamovania bezpe€nostnych incidentov pracovnikovi, ktory je zodpovedny za koordinaciu

kybernetickej bezpe¢nosti a informacnej bezpecnosti.

UrCenie postupu pri ukonceni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri ukonceni

spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpe¢i:

a) vratenie pridelenych zariadeni, ktorymi si najma pocitace, pamatové média, Cipové karty a navratenie
informacnych aktiv, ktorymi s najma programy, dokumenty a Udaje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi st najma pocitace, notebooky,
pamatové média a dalSie mobilné elektronické zariadenia,

c) zrudenie pristupovych prav v informacnych systemoch verejnej spravy,

d) odovzdanie vysledkov prace v stvislosti s informacnymi systémami verejnej spravy, ktorymi st najma programy
vratane dokumentacie a vlastné elektronické dokumenty.

ZabezpeCenie zmeny pristupovych opravneni pri zmene postavenia pouzivatelov, administratorov alebo oséb

zastavajucich bezpecnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpeénosti a informaénej bezpetnosti

prostrednictvom disciplinarneho procesu organizacie spravcu.

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpe€nostné zasady pre koncovych pouzivatelov, ktory

obsahuje sthrn povinnosti a opravneni v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti pre

koncovych pouzivatelov, najmé:

a) prideflovanie pristupovych prav,

b) zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou Skodlivym kédom,

zasady bezpe&ného pouZivania elektronickej posty,

zasady bezpe¢ného pouZivania internetu,

zasady bezpeéného pouzivania komunikacnych nastrojov a socialnych sieti,

zasady pouzivania prenosnych zariadeni a médii,

zalohovanie Udajov,

rieSenie kybernetickych bezpe¢nostnych incidentov,

j)  ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazatelného poucenia a oboznamenia novych zamestnancov bezprostredne po nastupe s

internymi riadiacimi aktmi tykajlcimi sa kybernetickej bezpe&nosti a informacnej bezpecnosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informacnych technologii verejnej spravy s internymi

riadiacimi aktmi tykajlcimi sa kybernetickej bezpe€nosti a informacnej bezpecnosti.

Zavedenie procesu zvySovania bezpeCnostného povedomia zamestnancov s ciefom ich oboznamovania s

aktualnymi bezpe€nostnymi hrozbami v oblasti kybernetickej bezpeCnosti a informacnej bezpecnosti, ako aj

opatreniami a postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmenej raz za rok.

Na pristup k informacnym technolégiam verejnej spravy sa vyZzaduie:

a) oboznamenie so spdsobom pouZivania informacnych technologii verejnej spravy a bezpeénostnych
mechanizmov informacnych technoldgii verejnej spravy v rozsahu svojej pracovnej napine,

b) poucenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky a zvladnutie postupu
pri kybernetickom bezpe€nostnom incidente,

c) oboznamenie so zamestnancom, na kiorého je moZné sa obracat s otazkami a nejasnostami pri pouzivani
informacnych technolbgii verejnej spravy a bezpecnostnych mechanizmov informaénych technolégii verejnej
spravy.

_—— ==

= 0K > 0 a0
= =

=

D. Riadenie pristupov

B wn =

N o

Zavedenie pravidiel zakazujlcich zdielanie pouzivatelskych hesiel do informaénych technologii verejnej spravy.
Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informacnych technologii verejnej spravy.
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.

Vypracovanie a implementéacia interného predpisu upravujiceho riadenie pristupu k Gdajom a funkciam
informacnych technolégii verejnej spravy zalozenom na zasade, Ze pouzivatel ma pristup len k tym (dajom a
funkciam, ktoré potrebuje na vykonavanie svojich aloh.

UrCenie postupu a zodpovednosti v stvislosti s pridelovanim pristupovych prav pouZivatelom a ich schvalovania
vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

Pouzivanie bezpegnych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s ciefom minimalizovat
moznost neautorizovaného pristupu.
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10.
1.

12.
13.
14.
15.
16.

17.
18.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umoZzni pouZivatelom najma:

a) zabezpedit absoldtnu kontrolu nad heslom svojho pouzivatelského Uctu,

b) presadzovat urCenu Struktaru hesla,

c) vyzadovat pravidelnd zmenu hesla,

d) uchovavat a prenasat pouZivatelské hesla bezpe¢nym spdsobom.

Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do informacnych
technologii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

Preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

Uréenie bezpecnostnych zésad na mobilné pripojenie do informacnych technologii verejnej spravy a na pracu na
dialku.

Automatické zaznamenavanie kazdého pristupu administratora do informacnych technolégii verejnej spravy a
automatické zaznamenéavanie pristupu pouZivatela.

Vedenie formalizovanej dokumentéacie pristupovych prav vietkych pouZivatelov informaénych technologii verejnej
spravy.

Implementéacia centrélnej spravy identit (IDM).

Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

Vlypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a ich preskimavanie
kazdych Sest' mesiacov.

Implementéacia, vynucovanie pristupovych roli v informacnych technolégiach verejnej spravy.

Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouZivatela vratane administratora do informacnych
technoldgii verejnej spravy, zamedzenie moznosti vymazania tychto zaznamov a uchovavanie tychto zaznamov
Sest’ mesiacov.

E. Riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vzt'ahoch s tretimi stranami

1.

2.

V zmluve so Subdodavatelmi musi byt ur€ena poZiadavka na dodrZiavanie vSetkych internych riadiacich

dokumentov a vSeobecne zavaznych predpisov tykajucich sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Poziadavky v oblasti kybernetickej bezpeCnosti a informacnej bezpecnosti sa urcuju, odsuhlasuji a formélne

zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory si vyZaduje pristup alebo akékolvek pouZivanie

informacnych technoldgii verejnej spravy.

Zmluvné poziadavky na kyberneticki bezpe¢nost a informacnl bezpeénost obsahuju najmenej zavéazok:

a) plnenia uréenych poziadaviek a kritérii pre oblast’ kybernetickej bezpe€nosti a informacnej bezpe€nosti pri
dodavke predmetu zmluvy,

b) ochrany informéacii, ku ktorym je poskytnuty pristup,

c) oboznamenia sa a dodrZiavania vietkych internych riadiacich aktov tykajucich sa kybernetickej bezpecnosti a
informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpecnosti a informaénej bezpeénosti
Specifickych na plnenie predmetu Zakladného kontraktu a tejto Zmluvy,

d) riadenia a monitorovania pristupov do informaénych technolégii verejnej spravy vratane spdsobu a
mechanizmu,

e) moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a spésobu,

f)  oznamenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitelnosti informa&nych technologii verejnej
spravy zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost' a proces ich o3etrenia,

g) spoluprace pri rieSeni kybernetickych bezpe¢nostnych incidentov, najmé zachovania a poskytovania v3etkych
relevantnych informécii, dokazov a podkladov,

h)  zachovania drovne kybemetickej bezpeCnosti a informacnej bezpe€nosti pri vyznamnych zmenéach vratane
spdsobu a formy prechodu k inému Subdodavatelovi.

Pri vyuZivani dodavatelskych retazcov sa pred zaCatim vyuZivania sluzieb identifikuju mozné riziki kybernetickej

bezpecnosti a informacnej bezpe€nosti a posldia sa najma

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpe€nostnych poZiadaviek naprie celym dodéavatelskym
retazcom,

c) mozné rizika kybernetickej bezpecnosti a informacnej bezpe€nosti vo vztahoch medzi Dodavatelom a
Subdodavatelmi,

d) dalSie mozné rizika kybernetickej bezpecnosti a informacnej bezpe€nosti vyplyvajice zo Zivotného cyklu
dodavane;j sluzby a z moznosti ukonCenia dodavky sluzieb alebo prechodu k inému Subdodavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticki a informacni

bezpe€nost, a ak je to potrebné, st navrhnuté a implementované dalSie opatrenia a postupy kybernetickej

bezpecnosti a informacnej bezpe€nosti.
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10.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti riadenia kybernetickej
bezpecnosti a informaénej bezpecnosti Dodavatela.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajlce sa najma
autorskych prav, prav dusevného vlastnictva, bezpecnostnych parametrov, bezpeénostného a funkéného
testovania, legislativnych a regulatnych poziadaviek.

Pre informacné technoldgie verejnej spravy, ktoré spracivaju kritické informa¢né aktiva v zmysle poziadaviek na
ich dévernost, dostupnost a integritu, sa implementuje technologia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

Interny predpis ustanovujici zasady kybernetickej bezpecnosti a informacnej bezpecnosti pre Subdodéavatelov a
tretie strany obsahuje najmenej bezpecnostné poziadavky:

pri riadeni vztahov so Subdodavatelmi,

pri oSetreni kybernetickej bezpe€nosti a informacnej bezpe¢nosti v zmluvach so Subdodavatelmi,
dodéavatelskych retazcov informacnych technolégii verejnej spravy,

monitorovania a preskimavania dodavatel'skych sluzieb,

riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a Ucty,

) nafyzicku bezpe¢nost,

) naochranu a zalohovanie dat,

i) namobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuzivanie procesu pravidelného monitorovania a preskiimavania kybernetickej bezpeCnosti a
informacnej bezpecnosti vo vztahu so Subdodéavatelmi.

Zesecogy

F. Bezpecnost' pri prevadzke informacnych systémov a sieti

1.

o w

10.

1.

12.

13.

Na acinnd prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie zaloznych kopii déleZitych
informéacii a softvéru.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poziadavky Prevadzkovatela na zalohovanie
vratane doby uchovévania, testovania zaloh, ako aj opatrenia na ochranu zaloZnych médii.

Prevadzkové zalohy, kopia archivacnej zalohy a kopie indtalacnych médii st ulozené do uzamykatelného priestoru.
Vyhotovenie archivatnej zalohy najmenej v dvoch képiach.

Zabezpecenie vykonania testu funkcionality datového nosica archivatnej zélohy a prevadzkovej zélohy a pri
nefunkénosti, najma pri necitatelnosti alebo chybach pri ¢itani, opatovné vytvorenie zalohy na inom datovom nosici.
Zabezpecenie vykonania testu obnovy informaénych technologii verejnej spravy a udajov z prevadzkovej zalohy
najmenej raz za rok.

Fyzické ukladanie druhej kopie archivacnej zalohy v inom objekte, ako sa nachadzaji technické prostriedky
informacnych technolégii verejnej spravy, ktorej idaje su archivované tak, ze je minimalizované riziko poskodenia
alebo znicenia datovych nosiCov archivaénej zalohy v désledku poZiaru, zaplavy alebo inej Zivelnej pohromy.
Prevadzkové postupy informacnych technolégii verejnej spravy sa zadokumentuju, udrziavaji a si dostupné
vSetkym pouzivatelom, ktori ich potrebuju.

Vsetky zmeny v prevadzkovanych informacnych technologiach verejnej spravy, ako aj procesoch alebo fyzickych
objektoch organizacie, ktoré méZu mat vplyv na bezpe€nost informacnych aktiv, sa zadokumentuji a schvalia v
procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje postdenie zmien s ciefom identifikacie
moznych bezpecnostné rizik a navrh adekvatnych opatreni na ich znizenie na akceptovatelnia aroven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne urCit' alebo vylucit mozny vplyv na bezpeénost' posudzuje
manazér kybernetickej bezpe¢nosti a informacnej bezpeénosti.

V ramci formalneho procesu riadenia zmien sa urCi aj postup kontrolovanej a autorizovanej implementacie
urgentnych zmien.

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuji implementované bezpe¢nostné
nastavenia podfa odporicCania vyrobcov alebo podla interného riadiaceho aktu. Bezpecnostné nastavenia sa
implementuji najma na tychto prvkoch informacnych technolégii verejnej spravy:

a) operacné systémy,

b) virtualizacné prostredia,

aplikacny softvér,

pracovné stanice,

sietové zariadenia, vratane bezpe¢nostnych zariadeni,

databazové prostredia.

SeeLo=
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14. Monitorovanie informacnych technol6gii verejnej spravy na identifikaciu ich kapacitnych poziadaviek a ich trendov
tak, ze nedojde ku kritickému vypadku, spomaleniu alebo inej neoCakavanej poruche funkénosti.

15. Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného pristupu
alebo zmien v prevadzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitelnosti a bezpecnostné aktuaiizacie

Nastavenie automatickej aktualizacie operatného systému a aplikacii.

1. Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravidelného zistovania a rieSenia
technickych zranitelnosti systémov a aplikécii pomocou automatizovanych nastrojov.

2. VSetky zistené kritické zranitelnosti sa odstrafiuji v ¢o najkratSom Case, a to najma implementaciou opravnych

softvérovych balikov a aktualizacii riadne vydanych dodavatefom systému alebo aplikacie. Uvedené piati aj na

systémy dodavané tretou stranou.

Viykonavanie hodnotenie zranitelnosti najmenej raz ro¢ne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizacii a zaplat jednotlivych

prvkov informacnych technolégii verejnej spravy.

5. Vytvorenie a udrziavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov informacnych technologii
verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti a aktualizacii.

6. Jednotlivé prvky informacnych technolégii verejnej spravy monitoruju zdroje, ktoré poskytuji véasné informacie o
novych zranitelnostiach a bezpe¢nostnych aktualizaciach, ktoré sa vztahuji na prvky informaénych technolégii
verejnej spravy.

7. Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpe¢nostnych aktualizacii su
a) informéacie zo systémov a automatizovanych technolégii pre aktualizaciu,

b) informacny servis vyrobcov technolégii,

vystupy z bezpeénostnych technologii,

vysledky penetracnych testov,

0znamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej bezpe¢nosti,

webové stranky a portaly spoloénosti zameranych na publikovanie zranitemnosti.

8. Vynimky z implementacie bezpeCnostnych aktualizacii sa schvaluju a evidujt manazérom kybernetickej
bezpeCnosti a informacnej bezpecnosti, ktory urCuje bezpenostné opatrenia na ochranu pred zneuzitim
zranitelnosti, na eliminéciu ktorej je bezpe¢nostna aktualizacia vydana.

9.  Subory s bezpeCnostnymi aktualizaciami sa ziskavaju vyhradne z ddveryhodného zdroja, primarne priamo od
vyrobeu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych stctov jednotlivych siborov
bezpe€nostnych aktualizacii s kontrolnymi stctami siborov vyrobcu tak, Zze neddjde k poskytnutiu Skodlivych
aktualizacii.

10. Pred implementaciou aktualizacii st vykonané opatrenia na mozZnost obnovenia pdvodného stavu prvku
informacnych technoldgii verejnej spravy pred aktualizaciou pri neoCakavanych stavoch, chybéach alebo
odchylkach od poZadovanej funkcionality spdsobenych aktualizaciou.

11.  Po implementacii aktualizacie sa aktualizuje prvok informacnych technolégii verejnej spravy verifikovany, najma
jeho spravna funkcionalita.

12.  Preskiimavanie a odstrafiovanie zranitelnosti sa vykona najmenej kaZdych Sest' mesiacov.

13. Bezpecnostné a ostatné aktualizacie sa implementuje najma prostrednictvom automatizovaného nastroja.

B w

SleLos

H. Ochrana proti $kodlivému kodu

1. Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kodu, ako aj na efektivnu reakciu pri infiltracie
Skodlivym kédom.
2. Vorganizacii spravcu je zakazané stahovanie, inStalacia a pouZivanie nelegaineho alebo Skodlivého softvéru.
3. Prevencia a detekcia Skodlivého kddu je pravidelna a zamerana hlavne na
a) pouzivanie prenosnych médii, napriklad USB kluce, flash disky, CD, DVD,
b) Skodlivé emailové prilohy a odkazy,
c) podozrivé a Skodlivé webové stranky a odkazy,
d) externd a internd sietovd komunikéaciu u Dodavatela vratane webovych sidiel,
e) prenos stborov z externych sieti.
4, Vytvorenie procesu alebo postupu na prenos slborov z externych sieti, ktory zabezpe€i kontrolu prenasanych
stborov s cielom detekcie Skodlivého kodu.
5. Zavedenie ochrany informacnych technologii verejnej spravy pred Skodlivym kddom najmenej v rozsahu
a) kontroly prichadzajlcej elektronickej posty na pritomnost’ Skodlivého kddu a nepovolenych typov priloh,
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b) detekcie pritomnosti Skodliveho kédu na vetkych pouZivanych informacnych technolégiach verejnej spravy,

c) kontroly suborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost Skodlivého
softvéru,

d) detekcie pritomnosti Skodliveho kddu na vSetkych webovych sidlach organizacie spraveu.

Zavedenie ochrany pred nevyZziadanou elektronickou postou.

Implementacia centralizovaného systému rieSenia ochrany pred skodlivym kédom s pravidelnym monitorovanim

jeho hlaseni v organizécii spravcu.

Detekcia inStalacie nelegaineho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

nastrojov.

Viypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kédom na efektivne zvladanie infiltracie

Skodlivym kodom.

l. Siet'ova a komunikacna bezpecnost’

—_

B~ w

o

10.

1.
12.

13.

14.

15.

16.
17.
18.

19.

V&etky koncové stanice su chranené prostrednictvom softvérového personalneho firewallu.

Na sietovych zariadeniach sa implementuju najmene;j tieto bezpe¢nostné opatrenia:

a) pravidelna aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikaénych udajov,

c) pri bezdrétovych sietach musi byt nastavené vyuzivanie bezpe¢ného Sifrovania a zabezpecenia,

d) vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni zabrariujucich zneuzitiu vzdialeného
pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

Prenos informacii akymkolvek spdsobom je riadeny. Na jednotlivé druhy komunikécie sa urCia bezpeénostné

opatrenia adekvatne identifikovanym bezpe¢nostnym rizikam.

Zabezpecenie ochrany prenaSanych informacii najma pred odpocuvanim, kopirovanim, zmenou, presmerovanim

alebo zniCenim.

Sprava pocitatovych sieti je riaden4 a kontrolovana.

Pri prenose Udajov prostrednictvom verejnej siete alebo bezdrdtovej siete sa implementuji opatrenia na zaistenie

dovernosti a integrity informécii, ako aj vieobecné opatrenia na zaistenie poZadovanej dostupnosti sietovych

sluzieb.

Na vetky sietové sluzby sa identifikuji a zadokumentuji bezpecnostné mechanizmy, roven sluzieb a poziadavky

na manazment.

Sietové sluzby, pouzivatelia a jednotlivé prvky informacnych technologii verejnej spravy musia byt v pocitacovych

sietach oddelené do skupin (segmenty) podla poziadaviek na dévernost, dostupnost a integritu a taktiez podla

charakteru poskytovanych sluzieb. Jednotlivé skupiny (segmenty) musia byt v poitaCovej sieti adekvatne oddelené

na logickej, kde je to potrebné, tak aj na fyzickej rovni.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim prichadzajlcej a

Bezdrétové siete sa chrania a umiestiiuju tak, Ze je zamedzeny priamy pristup k citlivym (dajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentécie poCitacovej siete obsahujicej najmé evidenciu vSetkych miest

prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuzitie IP rozsahov.

Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose Informacii s definovanym rozsahom,

technickymi Standardmi prenosu, bezpe&nostnymi opatreniami, ako aj pravomocami a zodpovednostami.

V&etky formy vymeny elektronickych sprav st riadené a pri ich pouzivani implementované adekvatne bezpe¢nostné

opatrenia zamerané na zaistenie ochrany prenédSanych sprav, a to najmé proti neautorizovaného pristupu,

poru$eniu dovernosti, modifikacii alebo zneuzitiu.

Pri prenose citlivych informacii v zmysle poziadaviek na dévernost sa s tretou stranou uzavrie zmluva o mi¢anlivosti

alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vSeobecne zndme alebo verejne dostupné

informéacie o organizécii.

Vzdialeny pristup do vnitornej siete Dodavatela musi podliehat’ autentifikacii a autorizaci.

Dodéavatel' implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri siete umiestnengj

pred chranen( Cast siete.

Na vSetkych serveroch podporujlcich zakladné sluzby informaCnych technolégii verejnej spravy spravcu sa

implementuju sondy detekcie a prevencie prieniku technolégia HIPS.

VSetky verejne dostupné a kritické webové aplikécie sa chrania webovym aplikatnym firewallom.

J. Akvizicia, vyvoj a udrzba informacnych technologii verejnej spravy
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Obstaravanie alebo vytvaranie novych alebo Uprava existujlcich informacnych technoldgii verejnej spravy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordinaciu kybernetickej bezpecnosti a
informacnej bezpe¢nosti.

Pri vytvarani novych alebo Uprave existujucich informacnych technoldgii verejnej spravy sa identifikuji a Specifikuju
poziadavky na kyberneticku a informa¢nu bezpecnost.

Pri identifikacii poziadaviek sa prihliada najma na poZiadavky na dévernost, dostupnost a integritu informacnych
aktiv, vietky zname bezpeénostné hrozby, kybernetické bezpe€nostné incidenty, zranitelnosti, aktuélne politiky a
Standardy organizacie spravcu, ako aj poziadavky vieobecne zavaznych pravnych predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruji alebo inym adekvatnym opatrenim chrania najma
pred neopravnenym pristupom, modifikaciou alebo nedostupnostou.

Informéacie v transakciach informacnych technolégii verejnej spravy alebo medzi informacnymi technolbgiami
verejngj spravy s chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu smerovaniu,
neautorizovanym Upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav
alebo neautorizovanym odpovediam, a to najma pouzitim elektronického podpisu, elektronickej peCate na
kvalifikovanej Grovni bezpecnosti, certifikatov, Sifrovanim komunikacnych kanalov a zabezpecenim komunikaénych
protokolov.

V8etky zmeny v informaénych technologiach verejnej spravy a aplikiciach pocas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykonavanie bezpe¢nostného testovania v pravidelnych intervaloch podla moznosti pri v3etkych vydaniach alebo
verziach pocas vyvojového cyklu kritickych informacnych technolégii verejnej spravy tak, ze je moZné uz v
pociatognych fazach identifikovat a odstranit bezpecnostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptacného testovania informacnych technologii verejnej spravy je aj testovanie implementovanych
bezpeénostnych opatreni najmé bezpecnostne ddlezitych prvkov aplikécii, alebo systémov, ako su autentizatné,
autorizaéné mechanizmy, pristupové roly a dalSie opatrenia zaistujice poZzadovanu dovernost, dostupnost a
integritu.

Data sluziace na testovanie sa vyberaji s ohladom na ich citlivost pre Prevadzkovatela, ako aj na poZiadavky
regulacie. Ak je to mozné, su citlivé idaje organizacie spravcu pred testovanim adekvatne pozmenené tak, Ze
zostan( zachované logické stvislosti, ale ich spatné obnovenie nie je mozné. Osobné Udaje je mozné pouzit' pri
testovani len vo vynimo¢nych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych tdajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a nelspesnych autentifikatnych udalosti.

1.
2.

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti informa&nych technolégii
verejnej spravy.

Pre kazdy prvok informacnych technoldgii verejnej spravy sa vySpecifikuji a zadokumentuji udalosti, ktoré musia
byt zaznamenavané, a jednotlivé prvky informacnych technoldgii verejnej spravy musia byt podla tejto Specifikacie
nakonfigurované.

Podla typu systému alebo zariadenia sa zaznamenéavajl do log siborov najmenej tieto udalosti:

a) UspeSné a neuspesné autorizané udalosti,

b) Uspesné a nelspesné privilegované operacie (vykonavané pod privilegovanymi uctami),

(spesné a nelspesné pristupy k log stiborom,

Uspesné a nelspesné pristupy k systémovym zdrojom,

vytvaranie, Uprava a mazanie pouzivatelskych uctov, skupinovych Gctov a objektov vratane stiborov, adreséarov
a pouZivatelskych Uctov,

zmeny v pristupovych opravneniach,

aktivacia a deaktivacia bezpenostnych mechanizmov,

spustenie a zastavenie procesov,

konfiguraéné zmeny systému Specificky zmeny bezpe¢nostnych nastaveni a politik,

spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

vyznamné aktivity v sietovej komunikacii,

pozZiadavka na autentizaéné sluzby vratane oznacenia poZadujlcej entity,

m) P adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log stboroch obsahuji najmene; tieto informéacie o kaZdej zaznamenanej udalosti, ak su k
dispozicii:

a) Cas adatum udalosti,

b) identifikacia pouzivatela,
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10.

1.

12.

13.
14.

15.

c) identifikicia zariadenia,

d) informécia tykajica sa udalosti,

e) indikécia uspesnosti, alebo zlyhania operacie,

f)  pri sietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaji najmenej Sest mesiacov a adekvatne sa chrania pred zniCenim alebo
modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpecnostnymi technoldgiami su povinni
vykonavat spravcovia jednotlivych prvkov informacnych technologii verejnej spravy, ak to nie je mozné, pouzitim
automatizovanych nastrojov najmenej na dennej baze.

Bezpecnostne relevantné udalosti sa analyzuji bezodkladne s ciefom uréit, ¢i ide o kyberneticky bezpeCnostny
incident.

Na zachovanie spravnosti, presnosti a mozZnosti spatného dohladania je ¢as na v3etkych relevantnych prvkoch
informacnych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového zdroja.

Dodavatel' vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie
bezpecnosti informacnych technologii verejnej spravy.

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technoldgii verejnej spréavy, ktoré ich
vytvara tak, ze sa vyluci ich odstranenie alebo modifikéacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym spdsobom prostrednictvom
nastrojov, ktoré umoZniuji generovat okamZité vystrahy a oznamenia pri bezpecnostne vyznamnych udalostiach.
Viystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpe¢nostnymi technologiami sa
preveruji bezodkladne, kritické vystrahy okamZite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni v tyzdni.

Systémy urfené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto sibory sa zabezpeduju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavajlcich zaznamy musi byt adekvatna tak, Ze nedochadza k neZiaducemu prepisovaniu
tychto zaznamov alebo znefunk&neniu systému logovania.

L. Fyzicka bezpecnost' a bezpecnost’ prostredia

1.

B w

6.
7.

8.

Informacné technoldgie verejnej spravy sa umiestiiuju a prevadzkuju takym spdsobom, Ze sl chranené pred

fyzickym pristupom nepovolanych os6b a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informaénych technolégii verejnej spravy v zabezpecenom priestore tak, ze ich najddlezitejSie

komponenty st chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi désledkami havarii

technickej infrastruktlry a fyzickym pristupom nepovolanych osdb. ZabezpeCenym priestorom je najma serveroviia.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpec€eného priestoru mdze byt povoleny len osobam, ktoré tento pristup nevyhnutne potrebuji na

vykon svojich pracovnych €innosti. Pristup k serverovym a sietovym komponentom je umoZneny len opravnenym

osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych priestoroch, ako

aj pravidla

a) udrZby, uchovavania a evidencie technickych komponentov informacnych technolégii verejnej spréavy a
zariadeni informaénych technoldgii verejnej spravy,

b) pouzivania zariadeni informacnych technolégii verejnej spravy na iné icely, nez na aké su pévodne urcené,

c) pouzivania zariadeni informaCnych technoldgii verejnej spravy mimo uréenych priestorov,

d) vymazévania, vyradovania a likvidovania zariadeni informa¢nych technologii verejnej spravy a vSetkych typov
relevantnych zaloh,

e) prenosu technickych komponentov informaénych technolégii verejnej spravy alebo zariadeni informacnych
technologii verejnej spravy mimo priestorov organu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentaciou systému, pamétovymi médiami, vstupnymi a
vystupnymi (dajmi informacnych technolégii verejnej spravy tak, Ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

Prvky informacnych technologii verejnej spravy s poZiadavkou na vysoki dostupnost sa zabezpeCujl opatreniami
na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktura informacnych technologii verejnej spravy s poZiadavkou na vysokl dostupnost sa
zabezpeCuije ochranou pred vypadkom zdroja elektrickej energie pomocou zaloZného generatora.

Pre informacné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa zabezpeCuju zalozné kapacity
zabezpecujuce funkénost alebo nahradu tychto informacnych technoldgii verejnej spravy, ktoré st umiestnené v
sekundarnom zabezpecenom priestore, dostatocne vzdialenom od zabezpegeného priestoru.
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M. RieSenie kybernetickych bezpecnostnych incidentov

1.

10.

1.

12.

Interny riadiaci akt urCi spdsob hlasenia kybernetickych bezpecnostnych incidentov, bezpeCnostne relevantné
udalosti, zistené zranitelnosti, alebo bezpe€nostné slabé miesta informacnych technoiogii verejnej spravy, ktoré su
zistené pri ich pouZivani alebo sprave.

Dodavatel ma na véasné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny riadiaci
akt na rieSenie kybernetickych bezpecnostnych incidentov, ktory obsahuje povinnost, postup pri hiaseni, spdsob
rieSenia a evidencie kybernetickych bezpecnostnych incidentov.

Interny riadiaci akt podla pismena b) obsahuje aktualne kontaktné Udaje spravcov jednotlivych komponentov
informacnych technolégii verejnej spravy, zamestnancov tretich stran zodpovednych za spravu alebo podporu
informacnych technologii verejnej spravy potrebnych pri rieSeni kybernetickych bezpe¢nostnych incidentov, ako aj
kontaktné (daje na prislusnu jednotku CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpe¢nostné incidenty, sa primeranym a
preukazatelnym spdsobom oboznamia vsetci pouZivatelia informaCnych technolégii verejnej spravy vratane
spravcov jednotlivych komponentov, ako aj zamestnanci tretich stran, ktori vykonavaji spravu alebo podporu
informacnych technologii verejnej spravy.

Na ohlasovanie kybernetickych bezpeCnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informacnych technologiach verejnej spravy sa vytvara kontaktné miesto.

KaZda nahlasena bezpecnostne relevantna udalost, zistena zranitelnost' alebo bezpecnostna slabina informacnych
technologii verejnej spravy sa odborne posudzuje na urCenie, Ci ide o kyberneticky bezpecnostny incident, bez
zbytoéného odkladu.

Proces odborného posldenia a analyzy ozndmeni realizuje manazér kybernetickej bezpecnosti a informacnej
bezpecnosti v spolupraci so spravcami jednotlivych komponentov a s viastnikom/gestorom informacnych
technoldgii verejnej spravy alebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpeénostnych incidentov sa dokumentuji v evidencii kybernetickych
bezpegnostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie ddkazov pri rieSeni bezpecnostnych incidentov si uréené postupy
a principy, ktoré zaru€ia moznost pouzitia dékazu v sporovych konaniach podfa platnej legislativy.

Poznatky ziskané z procesu rieSenia bezpecnostného incidentu, najma z analyzy a spdsobu vyrieSenia, sa
premietaju do zlepSenia prevencie najma na zniZenie pravdepodobnosti a nasledkov budcich incidentov, ako aj
na zlepSenie detekcie alebo spdsobu rieSenia obdobnych bezpeénostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpecnostnych incidentov st odborne spdsobili, pravidelne
Skoleni a zastupitelni.

Dodavatel' ma vytvorené plany na rieSenie kybernetickych bezpe€nostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS s vyuzitim bezpecnej
verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=181

1.
2.

Pri informacnych technoldgiach verejnej spravy s vysokou poZiadavkou na integritu sa zabezpecuje autenticita a
integrita siborov s pouZitim kryptografickych prostriedkov, ktorym je najmé elektronicky podpis.

Pri informacnych technologiach verejnej spravy s vysokou poziadavkou na dévernost' musi byt na zabezpecenie
dévernosti pouzité Sifrovanie, a to najma

a) elektronickych dokumentov,

b) dat na prenosnych zariadeniach, ktoré su vynaSané mimo priestory organizécie spravcu,
c) emailovej komunikécie prostrednictvom PGP alebo S/MIME,

d) komunikacnych kanalov na vymenu nesifrovanych dat,

e) centralnych Glozisk,

f)  Zzaloh.

Na zabezpecenie spravneho a efektivneho pouZivania kryptografickych prostriedkov a Sifrovania sa vytvara a
implementuje interny riadiaci akt, ktory obsahuje najmé

a) principy ochrany informagnych aktiv s vyuZitim kryptografickych prostriedkov,

b) definovanie pozadovanej Grovne ochrany a Standardy Sifrovania,

c) roly a zodpovednosti jednotlivych subjektov pri pouZivani Sifrovania,

d) riadenie Sifrovacich klucov.
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Kazdé pouzitie kryptografického prostriedku v informaénych technologiach verejnej spravy sa zadokumentuje v
dokumentécii k informacnym technolégiam verejnej spravy, najmenej na trovni vyuzivaného algoritmu a verzie.
Dodéavatel pravidelne prehodnocuje vyuZivané kryptografické prostriedky a overuje, €i nedoSlo k zverejneniu
zranitelnosti s nimi svisiacich.

0. Kontinuita prevadzky informacnych technolégii verejnej spravy

1.

2.

4.

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na dostupnost jednotlivych
informacnych technoldgii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informacné technologie verejnej spravy s vysokou poziadavkou na dostupnost’ sa vypracuje plan kontinuity
prevadzky, ktory zabezpedi véasnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nudzovej situécie s cielom
minimalizacie rizika preruSenia prevadzky informacnych technologii verejnej spravy a ¢o najrychlejSej obnovy, ak
déjde k preruseniu prevadzky informacnych technolégii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly a zodpovednosti v procese zabezpe&enia kontinuity prevadzky,

b) mozné vplyvy na prevadzku informacnych technologii verejnej spravy,

) Casovy ramec obnovy,

)

d) identifikaciu zdrojov potrebnych na obnovu prevadzky,

e) identifikaciu zamestnancov potrebnych na obnovu prevadzky,

f) identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zalohovania a obnovy,
potrebny personal a vybavenie),

g) identifikaciu priestorov potrebnych na obnovu prevadzky,

h) stanovenie spdsobu komunikacie a nahradnej komunikacie (spdsob kontaktovania personalu, dodavatelov,

pouzivatelov),

i) identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny klucovych zariadeni,
alternativne zdroje, vzajomna pomoc),

j)  spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a klucovych dodévok, zabezpecenie
nudzovych sicasti),

k) konkrétne havarijné procediry sluZiace na obnovu prevadzky.

Funkénost a aktualnost planu kontinuity sa overuje raz roéne.

P. Audit a kontrolné Cinnosti

1.

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti podla tejto
Zmluvy.

Vypracovanie programu postdenia bezpe¢nosti na definované informacné technoldgie verejnej spravy, hodnotenie
zranitelnosti a penetracné testy.

Na vykon postdenia sa vypracuje plan, ktory obsahuije ciele posudenia, referenéné dokumenty, datumy a miesta
vykonania postdenia, organizatné Utvary, ktoré st predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej bezpecnosti a
informacnej bezpe¢nosti sa preveruje a identifikuje sa ich mozny nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpecnosti a informacnej bezpe€nosti, prijmu sa opatrenia
na jeho odstranenie. Ak je zistena nizka efektivita alebo neucinnost opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpecnostné riziko zniZené na prijatelnt Uroven.
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PRILOHA 3
Zoznam pracovnych roli a kontaktov Prevadzkovatefa zakladnej sluzby a Dodavatefa v zmysle Zakladného kontraktu

Prevadzkovatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou sluzby | Telefénny kontakt Email
Zodpovednost za realizaciu projektu
Riadenie informacnej bezpeénosti
Zodpovedna osoba na useku ochrany
osobnych udajov
Technicka podpora
Dodavatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Teiefénny kontakt Emaii
zakiadnej sluzby
Romana Kabelova Project manager Zodpovednost za realizaciu projektu +420 602 339 751 kabelova@mpla.cz
Jan Palka Manager vyvoje Riadenie informacnej bezpec¢nosti +420 602 589 936 palka@keyelements.org
Romana Kabelova Project manager Zodpovedna osoba na Useku ochrany +420 602 339 751 kabelova@mpla.cz
osobnych udajov
Jan Palka Manager vyvoje Technicka podpora +420 602 589 936 palka@keyelements.org
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PRILOHA 4

Zoznam schvalenych Subdodavatelov

Obchodné meno

Sidlo

Rozsah ¢innosti v zmysle Zakladného kontraktu
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I?RiLOHA 5
Specifikacia spracuvania osobnych udajov

Zakladny kontrakt

Zakladnym kontraktom, ktory upravuje predmet zmluvného vztahu medzi Prevadzkovatelom a Dodavatelom je Zmluva
0 zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre Ghradu docasného parkovania
Specifikovana v Preambule tejto Zmluvy.

Prevadzkovatel
Prevadzkovatelom podla €. 4 ods. 7 VSeobecného nariadenia o ochrane udajov je Hlavné mesto Slovenskej republiky
Bratislava, ktory ur€uje prostriedky a Gcely spractvania osobnych udajov.

Sprostredkovatel

Sprostredkovatelom podla ¢l. 4 ods. 8 vSeobecného nariadenia o ochrane (dajov je Dodéavatef:

MPLA s.r.0. , ktory spraciva osobné (daje v mene Prevadzkovatela pri
vykone ¢innosti Specifikovanych v Zakladom kontrakte.

Ucel spracovania

Osobné tdaje budl spracivané na Ucely plnenia sluzieb definovanych Zakladnym kontraktom:

bezproblémova, Casovo a administrativne efektivna Uhrada parkovného zakaznikmi Prevadzkovatela prostrednictvom
Dodéavatelom vytvorenej a prevadzkovanej aplikacie a kontrola tychto hrad integraciou aplikacie do systému ParkSys

Kategoria dotknutych osob
Zakaznici Prevadzkovatela

Kategoria Gdajov a ich jednotlivé atributy (typy)

BeZné osobné (daie: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC motorového vozidla, vztah
k motorovému vozidlu, vztah k drzitelovi/pouzivatelovi motorového vozidla, miesto podnikania, miesto vykonu prace,
vlastnictvo k nehnutelnosti, vztah k majitelovi nehnutelnosti, transakéné Udaje

Osobitn4 kateqoria osobnych dajov: zdravotny stav (ZTP)

Prevadzkovatefom povolené operacie s osobnymi udajmi

Dodavatel spraciva osobné (daje automatizovanymi prostriedkami, pricom ich méze ziskavat, zaznamenavat,
usporadivat, uchovavat, poskytovat' Prevadzkovatelovi, pripadne schvalenym Subdodavatelom prenosom, vymazavat
alebo likvidovat' len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.

Doba spraciivania osobnych udajov
- odo dria u¢innosti tejto Zmluvy po dobu jej trvania v sulade s jej ¢lankom X. ods. 1
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RQMPA-001 technicke

RQMPA-002 technicke

RQMPA-003 technicke
RQMPA-004 technicke

RQMPA-005 technicke

RQMPA-006

RQMPA-007 Funkcne

RQMPA-008 Funkcne

RQMPA-009 Funkcne

RQMPA-010 Funkcne

RQMPA-011 Funkcne

RQMPA-012 Funkcne

RQMPA-013 Funkcne

RQMPA-014 Funkcne

RQMPA-015 Funkcne

RQMPA-016 Funkcne

RQMPA-017 Funkcne

RQMPA-018 Funkcne
RQMPA-019 Funkcne

RQMPA-020 Funkcne

MPLA s.r.o.

Priloha ¢. 9: Vyhlasenie k splneniu Technickych a funkénych poziadaviek
Poskytovatel"

PozZaduje sa aplikacia distribuovana v Google Play a Apple App Store.

Ku diu Skusok aplikacie musia byt podporované oficidine podporované verzie operaénych systémov Android
aios.

Systém bude online komunikovat s ParkSys najma pre dotiahnutie idajov o existujicom pouzivatefovi
ParkSys a zapisovanim parkovacich transakcii. Kazda transakcia zapisana do ParkSys bude obsahovat
identifikaciu aplikacie a zariadenia, z ktorého bola poslana.

Aplikacia bude zabezpecena minimaine v zmysle OWASP Top 10.

Aplikacia bude schopna zabezpecit potet transakcii v zmysle ocakavanych objemov podra Prilohy €. 7
Zmiuvy.

Systém bude prevadzkovany 24x7, bude mat Dostupnost (parameter "D") 99,1%

Incidenty

A (kriticky): RT: 60 minat, FT: 8 hodin

B (zavazny): RT: 2 hodina, FT: 4 kalendame dni

C (nezavazny): RT: 1 kalendamy den, FT: 14 kalendamych dni.

Planované odstavky po dohode s Objednavatefom st mozné iba v So-Ne vo vec¢emych hodinach . Najdlhsi
planovany vypadok je do max 5 hodin.

Aplikacia a zvySok komunikacie (emaily, notifikacie) budu minimaine v slovenskom a anglickom jazyku.

Pouzivatelia aplikacie (MPA), krori chct vyuzZivat benefity parkovacich kariet (RPK, a pod.) musia mat
vytvoreny tcet v danej aplikacii a Géet musi obsahovat dvojfaktorovo overeny. Kazda zmena zakladnych
kontaktnych a prihlasovacich udajov (e-mail adresy a/alebo mobilného tel. €isla) musi byt (rovnako ako pri
inicialnom zadani) dvojfaktoro overena (s unikatnym c¢asovo obmedzenym PIN, ktory je nutné pre schvalenie
pridania; vy zadat v aplikacii).

Aplikacia musi po dobu poslednych 12 mesiacov uchovavat traksakéné logy aplikacného uétu v suvislosti s
vyuzivanim parkovania v HVBA a tieto aj s minimalne hore uvedenymi identifikatormi ctu v pripade potreby
poskytovat HMBA pre Gcely kontroly a vybavovania reklamécii.

Pouzivatel aplikacie pre je samotnym prvym pouzitim musi vyjadrit sthlas s obchodnymi podmienkami a
prevadzkovym poriadkom parkovania HMBA.

Aplikacia umozni Zakaznikom ziskavat informacie o zozname parkovacich pléch v okoli vo forme
interaktivnej mapy s ¢asmi a cenami za parkovanie. Predvoleny je parkovaci usek, v ktorej sa zanadenie
redlne nachadza (GPS lokalizacia). Zakaznik mdze zmenit parkovaci Usek aj manualne zadanim kodu
useku. Mapa bude obsahovat aj umiestnenie parkomatov a predajnych partnerov v okoli.

Aplikacia umozni minimalne:

(1) vyuzit aplikaciu ako digitalny parkovaci kotuc (pre b
obmedzenym parkovanim)

(2) manuaine ukonéenie vopred nastaveného parkovania v skorSom ako nastavenom &ase s thradou
prostrednictvom naslednej platby /postpaid/

Aplikacia bude notifikovat' Zakaznika o udalostiach, najma ohlfadom bliziaceho sa ukoncenia parkovacieho
listka, napr. formou push notifikacie.

é i platené part ie miesta s asovo

Aplikacia umozZni drzitefom parkovacich kariet zob lie a Cepanie zostavajlceho kreditu Bonusovej
parkovacej karty v zmysle VZN. ParkSys poskytuje interface na jednotny cennik pre dani ECV, parkovaci
usek, a po zadani dalsich povinnych parametrov (&as od-do) véitane vysky zostatkového kreditu.

Postpaid: Pouzivatel si nastavi o¢akavant dizku parkovania. Zobrazi sa mu oéakavana cena za parkovné, a
to vratane zapocitania zostavajticeho kreditu Bonusovej parkovacej karty (znizenie ceny ak je narok). Po
ukongeni parkovania (skorSom manualnom alebo po dosiahnuti pévodne nastaveného, prip. predizeného
Casu) sa v transakcii zohladni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: Pouzivatel si nastavi oéakévanu dizku parkovania. Zobrazi sa mu oéakavana cena za
parkovné, a to vratane zapoditania juceho kreditu B j park j karty (znizenie ceny ak je
narok). Potvrdi kipenie parkovacieho listka a odrata vyuzity kredit z Bonusovej parkovace;j karty.

Vypocet: Pocet r wch mindt park ia - poet zostavajucich mindt/kreditu Bonusovej parkovacej
karty = vysledny &as parkovania (ak je vysledny €as v rozmedzi 1 sekunda az 30 minut je pouzitd minimaina
transakcia; ak je hodnota nizsia alebo rovna 0 ide o bezplatni transakciu, ak je viac ako 30 minut plati
minGtova tarifikacia po 30 min.). Jednotlivé aplikdcie méZu mat viastné "krokovanie" pridavania mindt pri
nastaveni asu (vid nizsie).

Cerpanie kreditov BPK v zmysle aktualneho prevadzkového poriadku - aktualne s krokom 1 min.

Cerpanie beznej tarify - minimalna dizka transakcie 30 min., minimalny krok predizenia 1 min., max krok
predizenia 15 min.

Aplikacia umozni drzitefom parkovacich kariet zadavania parkovania pre svoje navstevy (Navstevnicka
parkovacia karta) v zmysle VZN voci aktudlnemu kreditu na NPK. ParkSys poskytuje interface na jednotny
cennik pre dani ECV, parkovaci Usek, a po zadani dalsich povinnych parametrov (as od-do) véitane vysky
zostatkového kreditu.

Aplikacia zasle Cislo NPK (jednoznacny identifikator NPK, ktory obdrzi pouzivatel pri registracii v ParkSys a
moze si ho ulozit do aplikécie), ID parkovacieho useku a Cas parkovania (od-do). ParkSys vrati zostatok
kreditu, cenu hodinového parkovania a 100 % zfavu z nej. maximalinu dobu statia v danom useku
Cerpanie kreditov z NPK v zmysle aktualneho prevadzkoveho poriadku - aktualine s krokom 1 min

produktov, registrované vozidla.
Podklady pre zény/oblasti a tarify budu jednoducho importovatelné do systému (zo systému ArcGis)

Aplikécia musi vediet poslat parametre parkovania (kéd useku, ECV, zlavy/karty, zagiatok a koniec
parkovania...) cez API podia popisu/dokumentacie, algoritmus vypoctu ceny za parkovné aj so zfavami bude
na strane ParkSys a doda aplikacii spravne info na zaklade paramterov.

Aplikacia bude pre HMBA vytvarat zuctovaci report o vetkych parkovacich transakciach vratane informacii
o platbach na mesacnej baze. .

Poskytovatel bude umoziiovat fahko pristupné a komunikované odoslanie spatnej vazby (in-app, alebo
externe). Poskytovatel spristupni v reZime read-only interny workflow rieSenia feedbacku a na poziadanie
vyexportuje evidované requesty. .

Aplikacia bude na platbu vyuzivat svoju platobnu branu na viastné naklady a riziko.

Aplikacia komunikuje pouzivatefovi a zretelne rozliuje pri¢inu pripadnych chyb RozliSuje tieto tri kategone
chyb:

1. Intern chyba aplikacie napr: Netipiné data -Nekompletné tdaje: chyba ECV. zvoleny usek parkovania
2. Interna chyba aplikacie - mobiiného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikacia
nema pripojenie do internetu

3. Externa chyba parkovacej sluzby - chybajlice data napr. Parkovacia sluzba HMBA je vypnuta aleb
nedostupna.

inenia poziadavky
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