Kdpna zmluva ¢. 2201917187_Z2

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Hlavné mesto Slovenskej republiky Bratislava
Sidlo: Primacialne namestie 1, 81499 Bratislava-Staré Mesto, Slovenska republika
ICO: 00603481
DIC: 2020372596
IC DPH: SK2020372596
Cislo udtu: SK2375000000000025827143CEKOSKBX
Telefén: +421 259356342
1.2 Dodavatel:
Obchodné meno: PERFORMANCE, s.r.o.
Sidlo: Rybni¢na 40, 831 06 Bratislava, Slovenska republika
ICO: 36671134
DIC: 2022237811
IC DPH: SK2022237811
Cislo Gétu: SK8156000000001822691001
Telefén: 0918908292
Il. Predmet zmluvy
21 VSeobecna Specifikacia predmetu Zmluvy:
Nazov: Nakup antivirusovej ochrany koncovych zariadeni pre 650 pracovnych stanic na 36
mesiacov vratane implementacie
Kracové slova: antivirusova ochrana, softvér, ochrana pocitacov pred virusmi
CPV: 48000000-8 - Softvérové baliky a informacéné systémy; 48760000-3 - Softvérovy balik na
ochranu pred virusmi; 72261000-2 - Softvérové podporné sluzby; 48761000-0 -
Antivirusovy softvérovy balik; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)
Druhly: Tovar; Sluzba
2.2 Funkéna a technicka Specifikacia predmetu Zmluvy:
Polozka €. 1: Antivirusova ochrana koncovych zariadeni na 36 mesiacov prostrednictvom antivirusového

Antivirusovy SW

softvérového balika (napr. KASPERSKY ENDPOINT SECURITY FOR BUSINESS ADVANCED alebo
ekvivalent v zmysle nizSie uvedenej Specifikacie) vratane instalacie

KASPERSKY ENDPOINT SECURITY FOR BUSINESS
ADVANCED alebo ekvivalent v zmysle nizSie uvedene;j
Specifikacie

pocet

pouzivatefov 650

Softvérovy antivirusovy balik musi spifiat nasledovné
funkéné a technické poziadavky:

a) Ochrana pracovnych stanic:
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- Rezidentna ochrana pred $kodlivymi kédy (viry, ervy,
trojské kone, spyware, adware, phishing, rootkit)-
Kompatibilita s Windows , Linux, MAC, mobile-
Personalny firewall + Host Intrusion Prevention-
Nastavenie produktu v nadvaznosti na umiestenie
stanice v Active Directory- Ochrana elektronickej posty
na urovni protokolov (POP3, SMTP, IMAP, MAPI,
NNTP) + pluginy pro MS Outlook- Kontrola datovej
prevadzky (HTTP) + sledovanie skriptov v MS Internet
Explorer

- Kontrola pakovanych suborov ZIP, ARJ, CAB ¢&i RAR-
Kontrola chovania aplik&cii- Dynamicky whitelisting
aplikacii- Automatické schvalenie aplikacii s digitalnym
podpisom- Karanténa- Automatické aktualizacie (v
zavislosti na sietovom prostredi sa aktualizacie stahuju
bud z centralneho uloziska, alebo priamo z Internetu)-
Ochrana pred znamymi sietovymi hrozbami- Ochrana
pred neznamymi hrozbami (zero hour / zero day)

- Zamestnanecka kontrola Web Control - Nastroj po
spravu pristupu na web umoznujuci nastavit pravidla pre
pristup na internet a sledovat jeho vyuzivanie. Moznost
zakazat, obmedzit, povolit nebo auditov aktivitu
uzivatelov na jednotlivych strankach ¢i kategériach
stranok. Spoluprace s Active Directory -
Zamestnanecka kontrola Application Control - Nastroj
pro spravu aplikacii a dynamicky zoznam povolenych
poloziek ufah&ujuci zavedenie zasad ,implicitne
zakazat®, ktory blokuje vSetky aplikacie, ktoré nie su na
zozname povolenych.

- Blokovanie neautorizovanych médii a zariadeni
(Device Control) - Nastroj pre spravu zariadeni a
pristupu jednotlivych zariadeni do podnikovej sieti IT.
Moznost nastavit spravu v urcitu dennu dobu, podla
zemepisnej polohy alebo typu zariadeni.- Detekcia
hrozieb na zaklade chovania systému- Kontrola
zariadeni na Urovni zbernice (mozné povolit do¢asny
pristup k zariadeniu)

- Preskenovanie stanice po dobu necinnosti
(screensaver, uzamknuty pocitac)- Umoznenie
vytvorenia boot CD/ DVD/ USB k offline liecbe
infikovanych suborov.- Ochrana pred pripojenim
preprogramovanych zariadeni USB emulujucich
klavesnicu

b) Ochrana serverov:

- Specialna ochrana serverovych zdiefanych
prostriedkov proti zaSifrovaniu siborov ransomware
¢innosti a zahrnuté v Standardnej licencii. Automaticka
funkcia ,Anti-Cryptor“- Command line management- File
threat Protection- Exploit prevention

- Network Attack blocker- Rootkit Scan- Anti-Cryptor pre
sietové zdielané zlozky- Application Control (Startup
Control, Privilege Control, Whitelisting, SW inventory)

c) Vzdialena sprava:

- Centralna sprava (sprava vsetkych bezpecnostnych
rieSeni z jedného miesta — fyzické pracovné stanice,
virtualne prostredie, servery, mailové rieSenie)-
InStalacie na viac koncovych bodov sucasne- Vzdialena
aktivacia/deaktivacia modulov na danej stanici, vratane
firewallu, anti-stealthu, rezidentnej ochrany, pristupu na
web a emailovej ochrany

- Odinstalacia aplikacii tretich stran- Instalacia aplikacii
tretich stran (exe, msi, msp, bat, cmd)- Podpora VDI —
virtualizacia stanic a aplikacii- Podpora IPv6 pro
komunikaciu medzi koncovymi stanicami a vzdialenou
spravou- Prednastavené role pre pristup do vzdialenej
spravy

d) Centralna sprava systémov (koncové stanice, servery,
mobilné zariadenia):
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- Riadenie a bezpeénost’ mobilnych zariadeni vratane
samoobsluzného portalu a sprava mobilnych zariadeni
pre Android, iOS a Windows Phone. Mobilna aplikacia
Management (MAM) pre platformy Android aj iOS.
Sprava z rovnakej konzoly ako ostatné koncové body-
Sken zranitelnosti bez nutnosti intalacie dalSich
agentov- Patch management bez nutnosti intalacie
dalSich agentov

- Integrovane Sifrovanie diskov a particii bez nutnosti
instalacie dalSich agentov- HW a SW audit- Sprava
licencii- Synchronizované aktualizacie (podpora WSUS)-
Moznost vzdialenej inStalacie obrazov OS (image) z
centralnej spravy

e) Sietova stabilita:

- Stahovanie virovych definicii len raz do lokalneho
mirror serveru.- Mozné vyuzitie koncovych bodov pre
ukladanie a distribuciu virovych definicii a aktualizacii
produktu, inStalacné balicky, skupinové ukoly a
nastaveni produktu.- Podpora protokolu HTTPS

f) Ochrana mobilnych zariadeni (iOS, Android, Windows
Phone):

- Filtracie nevyziadanej SMS a MMS spravy na zaklade
zoznamu povolenych a zakazanych Cisel- Ochrana
vSetkych aplikacii a suborov v telefone- Kontrola pri
spusteni mobilného zariadeni- Moznost' lieCenia dat
ulozenych v interni pamati a na pamatové karte

- Moznost' vzdialeného zamknutia strateného alebo
ukradnutého zariadenia pomocou SMS prikazu-
Moznost vzdialeného mazania vSetkych dat- Moznost
vzdialenej lokalizacie telefonu pomoci SMS prikazu a
suradnic GPS.- Moznost kontroly telefénu i po vlozeni
cudzej SIM karty

- Moznost’ blokovania nevyziadanych hovorov a hovorov
z neznamych &i skrytych &isel.- Moznost' ochrany pred
odinstalaciou aplikacii z telefénu- Kontajnerizacia —
moznost oddelit sukromné a firemné data- Sprava a
Exchange ActiveSync profilov-Podpora Kerberosu s
vyuzitim Kerberos Key Distribution Center pre overenie
uzivatelov mimo organizéaciu

2.3 Osobitné poziadavky na pinenie:

2.4 Prilohy opisného formulara Zmluvy:

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava

Obec: Bratislava

Ulica: Primacialne namestie 1, 814 99 Bratislava

3.2  Cas/lehota plnenia zmluvy:
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3.3

3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

10.06.2019 14:50:00 - 10.07.2019 14:51:00

Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: pocet pouzivatelov
PozZadované mnozstvo:  650,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.5, u€inna zo dna 1.1.2019, ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 19 945,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 23 934,00 EUR

V. Zaverec¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym spésobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.5, G¢inna zo dfia 01.01.2019, ktoré tvoria jej prilohu ¢&. 1.

Tato Zmluva nadobuda platnost diiom jej uzavretia a Ucinnost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.5, ucinna zo dria 01.01.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 05.06.2019 14:38:02

Objednavatel:
Hlavné mesto Slovenskej republiky Bratislava
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
PERFORMANCE, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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