Kipna zmluva ¢. MAGTS2100338

uzatvorena podla § 409 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskor8ich predpisov (d’alej v texte tiez ako ,,ObZ*) a podl'a zdkona ¢. 343/2015 Z. z.
o verejnom obstardvani a o zmene a doplneni niektorych zdkonov (d’alej v texte tiez ako
»Zakon o verejnom obstaravani*)

(dalej len ,,zmluva*)

medzi zmluvnymi stranami:

Predavajuci:

Nazov: CSFIT s.r.o.

Sidlo: Galvaniho 7/D, Bratislava 821 04
Zastipeny: Ing. Pavol Jurco

ICO: 50700308

DIC: 2120439794

Bankové spojenie:

Cislo t&tu (IBAN):

Registracia: Obchodny register Okresné¢ho sudu Bratislava I,
oddiel: Sro, vlozka ¢. 117399/B

Konajuci prostrednictvom: Ing. Pavol Jur€o, konatel

Teleférmy kontakt:

E-mail:

(dalej v texte tiez ako ,,Predavajici*)

Kupujici:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne nam. 1, 814 99 Bratislava

Zastupeny: Ing. Tatiana Kratochvileva, prva namestnicka primatora
ICO: 00603481

DIC: 2020372596

Bankové spojenie:

Cislo a&tu (IBAN):

Kontaktna osoba: Ing. Juraj Repik
E-mail:

(dalej v texte tiez ako ,,Kupujuci®)

(predavajuci a kupujuci spolu d’alej v texte tiez ako ,,zmluvné strany*)

Clanok L
Uvodné ustanovenie

1. Tato zmluva sa uzatvara na zaklade vyzvy ¢. 9 ,Nakup firewallov pre MOS*“ v ramci
dynamického nakupného systému ,,Servery, sietové zariadenia a podpora“ zriadeného dna

16.09.2020. Oznamenie o vyhlaseni verejného obstaravania bolo uverejnené v Uradnom
vestniku EU dna 06.07.2020 pod znadkou 2020/S 128-312587 a vo Vestniku verejného

obstaravania ¢. 142/2020 zo dina 07.07.2020 pod znac¢kou 23986-MUT.



2. Predavajuci sa zavdzuje za podmienok dohodnutych v tejto zmluve a v sutaznych
podkladoch vyzvy ¢. 9 ,,Nakup firewallov pre MOS* pocas platnosti a u€innosti zmluvy
dodat’ pre kupujiceho predmet zmluvy.

Clanok IL
Predmet zmluvy

1. Predmetom tejto zmluvy je zavédzok predavajuceho dodat novy tovar (d’alej v texte tiez
ako ,predmet kupy“ alebo ,tovar“), na miesto uréené kupujucim v pozadovanom
mnozstve jednotlivych poloziek blizSie Specifikovanych v prilohe ¢. 1 zmluvy. Priloha ¢.
1 tvori neoddeliteI'nt sucast tejto zmluvy.

2. Predavajuci sa zavidzuje, Ze za podmienok dohodnutych v zmluve kupujicemu doda
predmet kupy uvedeny v bode 1 tohto ¢lanku ana kupujuceho prevedie vlastnictvo

k predmetu kapy. Kupujuci sa preddvajicemu zavidzuje zaplatit kipnu cenu uvedenu
v Cl. IV ods. 4. tejto zmluvy.

Clanok III.
Dodacie podmienky, termin, miesto

1. Predavajuci sa zavdzuje dodat kupujucemu predmet kupy podrla ¢l. II tejto zmluvy do 30
kalendarnych dni odo dita nadobudnutia G¢iimosti tejto zmluvy.

2. Uvedeny termin dodania je mozné zmenit len po vzajomnej pisomnej dohode obidvoch
zmluvnych stran.

3. Predavajici je povinny predmet kipy definovany v ¢l. II zmluvy kupujucemu dodat
v mieste plnenia zmluvy, ktorym je sidlo kupujuceho uvedené v zahlavi tejto zmluvy, alebo
na miesto, ktoré kupujuci vopred pisomne alebo elektronicky oznami predavajucemu.

4. Predmet zmluvy sa povazuje za dodany podpisanim protokolu o odovzdani a prevzati
predmetu kupy (preberaci protokol/dodaci list), za i¢asti poverenych zastupcov oboch
zmluvnych stran na mieste, ktoré ur¢i kupujuici.

5. Kupujtci pozaduje dodanie tovaru spolu so servisnou dokumentaciou, navodom na pozitie
(v slovenskom alebo ¢eskom) jazyku, zaruénym listom a preberacim protokolom.

6. Zodpovednym zastupcom kupujiceho na prevzatie predmetu kupy ana podpisanie
protokolu o prevzati je Ing. Juraj Repik. Zodpovednym zastupcom predavajiiceho na
odovzdanie predmetu kupy a na podpisanie protokolu o odovzdani je Ing. Pavol Jurco.
Preberacie protokoly sa vyhotovia v troch origindloch a buda tvorit prilohu faktary
(danového dokladu).

7. Dopravu predmetu kupy do miesta dodania zabezpecuje predavajuci na vlastné naklady
tak, aby bola zabezpecend dostato¢na ochrana.

8. Predavajtci je povinny predmet zakazky dodat verejnému obstaravatelovi cely naraz v
sidle verejného obstardvatela. Uchadza¢ je povinny predmet zikazky dodat
kupujicemu len v pracovnych diioch v ¢ase od 8:00 hod. do 15:00 hod. Uchadzac je



10.

11.

12.

13.

povinny oznamit’ verejnému obstaravatelovi termin dodania (konkrétny den a
hodinu) minimélne dva pracovné dni vopred.

V pripade omesSkania preddvajiceho spovinnostou dodat predmet kupy v termine
v zmysle bodu 1 tohto ¢lanku je kupujici opradvneny uplatnit’ si voci preddvajucemu
zmluvnl pokutu vo vyske 0,05% z kiipnej ceny nedodaného tovaru za kazdy aj zacaty den
omeskania, priCom pravo kupujiceho na nahradu Skody nie je dotknuté.

Kupujuci je opravneny v pripade, ak déjde zo strany predavajuceho k poruseniu jeho
zmluvnych povinnosti podstatnym spdsobom, uplatnit’ vo¢i predavajucemu jednorazovu
zmluvna pokutu vo vyske 5% zo zmluvnej ceny s DPH. Jednorazova zmluvnl pokutu vo
vyske 5% zo zmluvnej ceny s DPH je kupujuci opravneny uplatnit’ voc¢i predavajucemu aj
v pripade, ak z titulu poruseniajeho zmluvnych povinnosti podstatnym spdsobom uplatni
kupujuci institut odstupenia od zmluvy, predavajicije povinny predmetnt zmluvna pokutu
uhradit objednavatelovi do 7 dni od obdrZzania pisomnej vyzvy na uthradu zmluvnej
pokuty.

Kupujuci si vyhradzuje pravo upravit predpokladané mnozstvo tovaru podla svojich
skutoénych potrieb alebo finanénych moznosti. Presné mnozstvo tovaru, ktoré samé dodat’
je opravneny urcit kupujuci. Pri nedodrzani odberu predpokladaného mnozZstva tovaru
predavajuci nema narok na ndhradu Skody z titulu uslého zisku. Zmluvné strany sa dohodli,
ze ustanovenia § 421 ObZ sa na predpokladané mnozstvo tovaru v zmysle zmluvy
nevztahuju.

Ak predadvajuci nedoda kupujicemu tovar v dohodnutej lehote podla bodu 1 tohto ¢lanku
tejto zmluvy, takéto konanie sa povazuje za podstatné porusenie zmluvnych podmienok
a zaklada pravo kupujuceho odstupit od zmluvy.

Kupujuci si vyhradzuje pravo odmietnut’ prevziat tovar, ak tovar svojimi vlastnostami,
resp. kvalitou, Specifikdciou nezodpoveda tovaru deklarovaného predavajucim pri podpise
tejto zmluvy.

Clanok IV.
Kipna cena, platobné podmienky a prevod vlastnickeho prava k predmetu kipy

Jednotkové ceny za predmet kipy uvedené v prilohe ¢. 2 zmluvy si stanovené v zmysle
§ 3 zdkona €. 18/1996 Z. z. o cenach v zneni neskorsSich predpisov, vyhlasky MF ¢. 87/1996
Z. z., ktorou sa vykonava zakon €. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov.

Zmluvné strany spolo¢ne vyhlasuju, ze jednotlivé ceny predmetu kupy st maximéalne
a Pred4vajlici nem4 pravo ich jednostranne zvySovat.

Kupna cena je dohodnuta vratane obalov, balenia, dopravy tovaru a ostatnych nakladov
Predéavajliceho v suvislosti s touto zmluvou.

Celkova cena za dodanie predmetu kiipy bude dana stictom sucinov jednotkovych cien
tovarov a ich skuto¢nych mnozstiev.

Cena bez DPH 87 825,50 Eur

DPH 20% 17565,10 Eur

Cena s DPH 105 390,60 Eur



Kupujuci uhradi predavajucemu kupnu cenu po riadnom dodani tovaru zo strany
predavajueeho v zmysle Clanku II ods. I tejto zmluvy formou bezhotovostného platobného
styku, bez poskytnutia preddavku. Kupna cena bude kupujieim uhradend na zdklade
predlozenej faktury vystavenej predavajliicim, s lehotou splatnosti 30 kalendarnych dni odo
dna jej dorucenia kupujicemu. Faktira musi obsahovat nalezitosti v zmysle § 71 zakona
¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov. V pripade, Ze
faktura nebude obsahovat zdkonom predpisané nalezitosti alebo bude obsahovat chybné
udaje, je kupujuci opravneny vratit ju predavajucemu na doplnenie alebo opravu.
V takomto pripade sa prerusi plynutie lehoty splatnosti faktiry a novéa lehota za¢ne plynut
diiom nasledujicim po dni dorucCenia opravenej alebo doplnenej faktiry kupujiicemu.

Kupujuci uhradi predavajucemu kipnu cenu na bankovy ucet predavajuceho uvedeny
v zahlavi tejto zmluvy.

Clianok V.
Zarucné podmienky a zodpovednost’ za vady

Zmluvné strany sa dohodli, Ze zaruka na predmet zmluvy - zaruéna doba je v dizke 36
mesiacov a za¢ina plynut odo dia dodania predmetu ktpy.

Zmluvné strany sa dohodli, ze pocCas zaru¢nej doby ma predavajuci povinnost bezplatne
odstranit’ vadu (chybu) predmetu zmluvy pri opravnenej reklamacii v dohodnutom case.

Predavajuci zodpoveda za vady, ktoré ma predmet kupy v okamihu, ked prechadza
nebezpecenstvo Skody na tovare na kupujiceho, aj ked’ sa vada stane zjavnou az po tomto
Case. Predavajuci zodpoveda taktiez za akukol'vek vadu, ktora vznikne po uvedenej dobe,
ak je sposobena poruSenim povinnosti predavajuceho podla tejto zmluvy.

Spdsob reklaméacie vad tovaru bude prebiehat najmé telefonicky a pisomne
prostrednictvom elektronickej posty.

Clinok VI.
Ukoncenie zmluvy

Tato zmluva zanikne uplynutim doby, na ktort bola uzatvorena v zmysle ¢i. III tejto
zmluvy. Zmluvu je mozné ukoncit pisonmou dohodou zmluvnych strdn alebo pisomnym
odstipenim od zmluvy niektorou zmluvnou stranou.

V pripade zaniku zmluvy dohodou zmluvnych strdn, tdto zanika dilom uvedenym v tejto
dohode. V dohode sa upravia aj vzajomné naroky zmluvnych stran vzniknuté z plnenia
zmluvnych povinnosti alebo z ich porusenia ku dnu zaniku zmluvy dohodou.

Ak predavajuci kona v rozpore stouto zmluvou, sutaznymi podkladmi, pravnymi
predpismi a na pisomnu vyzvu kupujiuceho toto konanie ajeho nasledky v uréitej lehote
neodstrani, je kupujuci opravneny od zmluvy odstipit’, pricom nastavaji ucinky odstipenia
od zmluvy v zmysle § 349 a § 351 ObZ. Predehadzajica pisomna vyzva kupujliiceho nie je
potrebna v pripade odstupenia od zmluvy zo strany kupujiceho podl'a bodu 4 tohto ¢lanku.



Kupujuci si vyhradzuje pravo odstipenia od zmluvy aj bez predchadzajucej pisomnej
vyzvy, ak preddvajici dodé tovar, ktory nezodpovedd mnozstvu, akosti a kvalite
dohodnutého v zmluve a v sutaznych podkladoch. Kupujici je oprdvneny od zmluvy
odstupit’ aj v pripade, ak predavajuci nedoda tovar Ziadaného mnozstva v lehote podla
¢lanku IIT ods. 1 tejto zmluvy.

Odstupenie od zmluvy musi mat pisomnt formu a musi hyt druhej zmluvnej strane
dorucené. Ucinky odstipenia nastavaji diiom doruéenia odstipenia druhej zmluvnej
strane.

Za den dorucenia sa povazuje den prevzatia pisomnosti. V pripade, ak adresat odmietne
pisomnost’ prevziat, za deni doru€enia sa povazuje defi odmietnutia prevzatia pisomnosti.
V pripade, ak si adresat neprevezme pisomnost v tloznej lehote na poSte, za deit doruéenia
sa povazuje posledny den uloznej dohy na poSte. V pripade, ak sa pisomnost vrati
odosiclatel'ovi s oznacenim poSty adresat neznamy aleho adresat sa odstahoval alebo
s inou poznamkou podobného vyznamu, za deii doruCenia sa povazuje den vratenia
zasielky odosielatelovi.

Clanok VIL
Vyuzitie subdodavatel’ov

Predavajuci predklad4d v prilohe ¢ 3 ktejto zmluve zoznam vSetkych svojich
subdodavatelov (identifika¢né udaje a predmet subdodavky) a udaje o osobe opravnenej
konat za kazdého subdodéavatela v rozsahu meno a priezvisko, adresa pobytu, datum
narodenia. Az do splnenia tejto zmluvy je Predavajlici povinny oznamit Kupujicemu
akukol'vek zmenu udajov o subdodavatelovi.

Predavajuci je opravneny kedykol'vek pocas trvania tejto zmluvy vymenit ktoréhokol'vek
subdodavatela, a to za predpokladu, Ze novy subdodavatel’ disponuje opravnenim na
prislu§né plnenie zmluvy podla § 32 ods. 1pism. e) ZVO, ako aj spiiia povinnost’ zapisu
do registra partnerov verejného sektora, ak zakon pre takéhoto subdodavatel'a tento zapis
vyzaduje. Najneskdr 7 dni pred prijatim subdodavky od nového subdodavatela, aleho od
uzavretia zmluvné vztahu s novym subdodavatelom (podla toho ktora udalost nastane
skor, je Zhotovitel povinny ozndmit Kupujucemu (identifikacné) wdaje o novom
subdodavatel'ovi a o osobe opravnenej konat za nového subdodavatela v rozsahu meno
a priezvisko, adresa pobytu, datum narodenia a zdroven predlozit zhotovitel'ovi doklad
preukazujici, Ze novy subdodavatel' spifia podmienku G&asti osobného postavenia podla
§ 32 ods. 1 pism. e) ZVO pre dany predmet subdodavky. Az do splnenia tejto zmluvy je
zhotovitel' povinny oznamit Kupujucemu aktkol'vek zmenu udajov o novom
subdodavatel'ovi.

Povinnosti uvedené v bodoch 1. a 2. tohto ¢lanku nie je Preddvajuci povinny plnit
v pripade subdodéavatelov, ktori mu dodavaju tovary.

Y pripade porusSenia ktorejkol'vek z povinnosti tykajlicej sa subdoddvatelov aleho ich
zmeny ma Kupujuci pravo odstipit od zmluvy a mé narok na zmluvnu pokutu vo vyske
5% zo zmluvnej ceny, za kazdé poruSenie ktorejkol'vek z vysSie uvedenych povinnosti,
a to aj opakovane.



Clanok VIII.
Zavereéné ustanovenie

. Zmluva sa vyhotovuje v §tyroch rovnopisoch, pricom kazda zmluvné strana obdrzi po dva
rovnopisy.

2. Zmena tejto zmluvy je moznd len pisomnou dohodou oboch zmluvnych stran, vo forme
riadne ocislovanych pisomnych dodatkov.

3. Tato zmluva podlieha povirmému zverejneniu v zmysle ustanovenia § 5a ods. 1 zdkona
¢.211/2000 Z. z. o slobodnom pristupe k informéacidam a o zmene a doplneni niektorych
zédkonov v zneni neskorsich predpisov a zdkona & 546/2010 Z. z. ktorym sa dopliiia zakon

¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov a ktorym sa menia
a dopifiaju niektoré zakony.

4. Zmluva sa uzatvara na dobu uréita. Tato zmluva nadobuda platnost’ diiom jej podpisu
obidvoma zmluvnymi stranami a U¢innost deft nasledujici po dni jej zverejnenia
v centralnom registri zmlav.

5. Ak by niektoré z ustanoveni tejto zmluvy bolo neplatné, alebo by sa takym stalo neskor,
nie je tym dotknuta platnost’ ostatnych jej ustanoveni. V takom pripade zmluvné strany
dohodnt nahradnt upravu, ktord najviac zodpoveda cielu sledovanému neplatnym
ustanovenim.

6. Pravne vztahy zalozené touto zmluvou, ak ich zmluva vyslovne neupravuje, sa riadia
prislusnymi ustanoveniami Obchodného =zadkormika a ostatnymi platnymi pravnymi
predpismi SR.

7. Zmluvné strany vyhlasuji, Ze si zmluvu precitali, sjej obsahom sa riadne a podrobne
oboznamili, pricom vS8etky ustanovenia zmluvy st im zrozumiteI'né a dostato¢ne uréitym
sposobom vyjadruju slobodnt a vaznu vol'u zmluvnych stran, ktora nebola prejavena ani
v tiesni ani za ndpadne nevyhodnych podmienok, a ze st oprdvneni s predmetom zmluvy
nakladat a ich sposobilost’ nie je ni¢im obmedzena, ¢o zmluvné strany nizSie potvrdzuju
svojimi podpismi.

Zaviznou a Neoddelite’'nou stuc¢astou kipnej zmluvy vo forme priloh su:

Priloha ¢. 1 Opis predmetu zdkazky / Technickd Specifikdcia (z prilohy ¢ 1
sutaznych podkladov)

Priloha ¢. 2 Navrh na plnenie kritérii preddvajiceho ako uchéddzaca vo verejnom
obstaravani

Priloha ¢. 3 Zoznam subdodéavatelov (aj ak ide o plnenie bez vyuzitia subdodavky)
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Hlavné mesto SR Bratislava Servery, sietové zariadenia a podpora
Primacialne namestie ¢. 1
m m m m 81499 Bratislava

Priloha €. 1 - Opis predmetu zakazky

Verejny obstaravate!” Hlavné mesto Slovenskej republiky Bratislava zadava zakazku s nazvom
»Vyzva ¢. 9 - Nakup firewallov pre MOS“. Kompletné informacie o predmetnej zakazke najdete na
tejto adrese:

https://iosephine.proebiz.com/sk/tender/15590/summarv
1. Stru¢ny opis predmetu zakazky;

Predmetom vyzvy ¢. 9 su:

4ks sietovych zariadeni so zameranim na sietovi bezpelnost oznadované ako next
generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt
kompatibilne a musia byt schopné pripojenia do active-pasive a active-active clustra s
existujucimi zariadeniami FortiGate 80E (pripadne ekvivalentom napr. FortiGate 80F, ktory
spifia minimalne konfiguraciu uvedent v opise zakazky) (dalej aj ,,zariadenia & 1%)

2ks sietovych zariadeni so zameranim na sietovi bezpefnost oznafované ako next
generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt
kompatibilne a musia byt schopné pripojenia do active-pasive a active-active clustra s
existujiicimi zariadeniami FortiGate 100F (d’alej aj ,,zariadenia €. 2°)

2ks sietovych zariadeni so zameranim na sietovu bezpecnost oznacované ako next
generation firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt
kompatibilne a musia byt schopné pripojenia do active-pasive a active-active clustra s
existujucimi zariadeniami FortiGate 1100E (d’alej aj ,,zariadenia ¢. 3°)

2 ks 1Gig switchu s minimalne 24 x 10/100/1000 GE RJ45 + 4x1G SEP portami a 60
mesacnou HW a SW podporou. Zaradenia musia byt kompatibilné a musia byt schopné
pripojenia do clustra s existujicimi zariadeniami Cisco WS-2960X-24TS-L (dalej aj
»zariadenia ¢. 4%)

Pozadované je dodanie optickych transcieverov, ktoré hudu plne podporované s dodanymi
zariadeniami a ktoré budu sucastou dodavky (d’alej aj ,,zariadenia €. 5%).

2. Lehota dodania

Predmet zdkazky je potrebné dodat’ najneskér do 30 kalendarnych dni odo dna uc¢innosti kupne;j
zmluvy (uchadza¢ moze v ramci rozhodného kritérid ponuknut aj kratSiu lehotu dodania v celych
kalendarnych dioch).

3. Podrobny opis predmetu zdkazky:

3,1 Technicka Specifikacia zariadeni ¢. 1:

4ks sietovych zariadeni so zameranim na sietovi bezpeénost oznaCované ako next generation
firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt kompatibilne a musia
byt schopné pripojenia do active-pasive a active-active clustra s existujicimi zariadeniami



hl’tl Hlavné mesto SR Bratislava
Primacialne namestie ¢. |

EEEE 81499 Bratislava

Servery, sietové zariadenia a podpora

FortiGate 8OE (pripadne ekvivalentom napr. FortiGate 80F, ktory spiiia minimalne niz§ie uvedent

konfiguréaciu).
Minimalny pocet vstupno-vystupnych rozhrani:

USB port

Console port

GE RJ45 MGMT/DMZ ports

GE RJ45 ports

GE RJ45/SFP Shared Media Pairs

PoZadovany minimalny systémovy vykon

Enterprise Traffic Mix

IPS Throughput min.

NGFW Throughput min.

Threat Protection Throughput

Firewall Throughput (1518/512/64 byte UDP packets)
Firewall Latency (64 byte UDP packets)

Firewall Throughput (Packets per Second)
Concurrent Sessions (TCP)

New Sessions/Second (TCP)

Firewall Policies

IPsec VPN Throughput (512 byte)
Gateway-to-Gateway [Psec VPN Tunnels
Client-to-Gateway IPsec VPN Tunnels
SSL-VPN Throughput

ks 1
ks 1
ks 2
ks 12 (v pripade ekvivalentu min. 6ks)
ks 2

450 Mbps

360 Mbps

250 Mbps

min. 4/4/4 Gbps
3 ps (v pripade
ekvivalentu 3,23)
6 Mpps

1.3 Million
30.000

5.000

2.5 Gbps

200

2,500

200 Mbps

Concurrent SSL-VPN Users (Recommended Maximum, Turmel Mode) 200

SSL Inspection Throughput (IPS, avg. HTTPS) 135 Mbps

SSL Inspection CPS (IPS, avg. HTTPS) 135

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 95.000

Application Control Throughput (HTTP 64K) 900 Mbps

CAPWAP Throughput (1444 byte, UDP) 920 Mbps

Virtual Domains (Default/Maximum) 10/10

Maximum Number of Switches Supported 16

Number of APs (Total/Turmel Mode) min. 32/16

Maximum Number of Tokens 500

High Availability Configurations Active/Active, Active/Passive, Clustering

Certification ICSA Labs: Firewall, IPsec, IPS, Antivirus,
SSL-VPN

Podpora a zaruka: 24x7 Unified Threat Protection (UTP) 1 YR

plus 3 ro¢nd podpora vyrobcom 24/7 na hardware

plus 3 ro¢na dostupnost na update operacného systému

Ponukané rie§enie vSak musi podporovat: VPN, Traffic Management, UTM Serviees Bundle
(Application Control, IPS, AV, Botnet IP/Domain, Mobile Malware Service, Web Filtering,
Antispam, FortiSandbox Cloud including Virus Outbreak and Content Disarm & Reconstruct

Services.
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3.2 Technicka Specifikdcia zariadeni ¢. 2:

2ks sietovych zariadeni so zameranim na sietovi bezpeCnost oznacované ako next generation
firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt kompatibilne a musia
byt schopné pripojenia do active-pasive a active-active clustra s existujucimi zariadeniami
FortiGate 100F.

Minimalny pocet vstupno-vystupnych rozhrani:

Hardware Accelerated GE RJ45 Ports ks 12
Hardware Accelerated GE RJ45 Management/ HA/ DMZ Ports ks 1/2/1
Hardware Accelerated GE SEP Slots ks 4
Hardware Accelerated 10 GE SFP-HFortiLink Slots (default) ks 2

GE RJ45 WAN Ports ks 2

GE RJ450r SEP Shared Ports ks 4
USB port ks 1
Console port ks 1

PoZadovany minimalny systémovy vykon

Enterprise Traffic MixIPS Throughput min. 2.6 Gbps

NGFW Throughput min. 1.6 Gbps

Threat Protection Throughput min. 1 Gbps
Firewall Throughput (1518/512/64 byte UDP packets) min. 20/18/10 Gbps
Firewall Latency (64 byte UDP packets) 4,97 ps

Firewall Throughput (Packets per Second) 15 Mpps
Concurrent Sessions (TCP) 1.5 Million

New Sessions/Second (TCP) 56.000

Firewall Policies 10.000

IPsec VPN Throughput (512 byte) 11.5 Gbp
Gateway-to-Gateway IPsec VPN Tunnels 2,500
Client-to-Gateway IPsec VPN Tunnels 16,000

SSL-VPN Throughput 1 Gbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) 500

SSL Inspection Throughput (IPS, avg. HTTPS) 1 Gbps

SSL Inspection CPS (IPS, avg. HTTPS) 1,800

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 135,000
Application Control Throughput (HTTP 64K) 2.2 Gbps
CAPWAP Throughput (1444 byte, UDP) 15 Gbps

Virtual Domains (Default/Maximum) 10/10

Maximum Number of Switches Supported 32

Number of APs (Total/Tunnel Mode) min. 128/64
Maximum Number of Tokens 5000

Redundantné napdjanie Ano

High Availability Configurations Active/Active, Active/Passive, Clustering
Certification ICSA Labs: Firewall, IPsec, IPS, Antivirus,

SSL-VPN; IPv6

Podpora a zéaruka: 24x7 Unified Threat Protection (UTP) 1 YR
plus 3 ro¢na podpora vyrobcom 24/7 na hardware
plus 3 ro¢né dostupnost na update operacného systému
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Pontkané rieSenie v8ak musi podporovat; VPN, Traffic Management, UTM Services Bundle
(Application Control, IPS, AY, Botnet IP/Domain, Mobile Malware Service, Web Filtering,
Antispam, FortiSandbox Cloud including Virus Outbreak and Content Disarm & Reconstruct
Services.

3.3 Technicka Specifikacia zariadeni ¢. 3:

2ks sietovych zariadeni so zameranim na sietovi bezpeénost oznaCované ako next generation
firewally, zariadenia v prevedeni appliance, nie chassis. Zaradenia musia byt kompatibilne a musia
byt schopné pripojenia do active-pasive a active-active clustra s existujicimi zariadeniami
FortiGate IIOOE.

Minimalny pocet vstupno-vystupnych rozhrani:

40 GE QSFP+ Slots ks 2

25 GE SFP28/10 GE SFP+/GE SEP Slots ks 4

10 GE SFP+ Slots/GE SEP Slots ks 4

GE SEP Slots ks 8

GE RJ45 ports ks 16

GE RJ45 MGMT/ HA ports ks 2

USB port (Client / Server) 1/2

Console port ks 1

Included Transcievers 2x SEP (SX 1GE)

PoZadovany minimalny systémovy vykon

Enterprise Traffic Mix

IPS Throughput
NGFW Throughput
Threat Protection Throughput

min. 12.5 Gbps
min. 9.8 Gbps
min. 7.11 Gbps

IPv4 Firewall Throughput (1518/512/64 byte, UDP packets) min. 80/80/45 Gbps
IPv6 Firewall Throughput (1518/512/86 byte, UDP packets) min. 80/80/45 Gbps
Firewall Latency (64 byte, UDP packets) 2.76 ps

Firewall Throughput (Packets per Second) 67.5 Mpps
Concurrent Sessions (TCP) 8 Million

New Sessions/Second (TCP) 500.000

Firewall Policies 100.000

I[Psec VPN Throughput (512 byte) 48 Gbp
Gateway-to-Gateway IPsec VPN Tunnels 20,000
Client-to-Gateway IPsee VPN Tunnels 100,000

SSL-VPN Throughput 8,4 Gbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode) 10,000

SSL Inspection Throughput (IPS, avg. HTTPS) 10 Gbps
SSL Inspection CPS (IPS, avg. HTTPS) 6,500
SSL Inspection Concurrent Session (IPS, avg. HTTPS) 780,000
Application Control Throughput (HTTP 64K) 26 Gbps
CAPWAP Throughput (1444 byte, UDP) 43 Gbps
Virtual Domains (Default/Maximum) 10/250
Maximum Number of Switches Supported 196

Number of APs (Total/Tunnel Mode)

min. 4096/2048



M 1 Hlavné mesto SR Bratislava Servery, sietové zariadenia a podpora

Primacialne namestie ¢. 1
814 99 Bratislava

HEBR
Maximum Number of Tokens 20,000
Redundantné napdjanie Ano
High Availability Configurations Active/Active, Active/Passive, Clustering
Certification ICSA Labs: Firewall, IPsec, IPS, Antivirus,

SSL-VPN; USGv6/IPv6

Pozadovana podpora a zaruka:

3 ro¢na podpora vyrobcom 24/7 na hardware;
3 roéna dostupnost na update operaéného systému;

Sucastou nie je: UTM Protection, Enterprise Protection, Care

Ponukané rieSenie vSak musi podporovat: VPN, Traffic Management, UTM Services Bundle
(Application Control, IPS, AV, Botnet IP/Domain, Mobile Malware Service, Web Filtering,
Antispam, FortiSandbox Cloud including Virus Outbreak and Content Disarm & Reconstruct
Services.

3.4 Technicka Specifikacia zariadeni ¢. 4:

2 ks 1Gig switchu s minimalne 24 x 10/100/1000 GE RJ45 + 4x1 G SFP portami a 60 mesaénou HW
a SW podporou. Zaradenia musia hyt kompatibilné a musia byt schopné pripojenia do clustra
s existujucimi zariadeniami Cisco WS-2960X-24TS-L.

PoZadovany minimalny systémovy vykon:

samostatny L2/L3 switch uréeny aj do externého prostredia

AC nap4djaci zdroj

montovatel'né do Standardného 19" technologického stojanu (prisluSenstvo na montovanie
do racku bude stcastou predmetu zakazky)

maximdalna velkost switchu 1U

24 x 10/100/1000 GERJ45 + 4x1G SFP

switch musi byt certifikovany a spiiiat §tandardy: IEEE 802.1D Spanning Tree Protocol;
IEEE 802.1p CoS Prioritization; IEEE 802.1Q VLAN; IEEE 802.1s; IEEE 802.1w; IEEE
802.1X; IEEE 802.1ab (LLDP); IEEE 802.3ad; IEEE 802.3af and IEEE 802.3at; IEEE
802.3ah (IOOBASE-X single/multimode fiber only); IEEE 802.3x full duplex on IOBASE-
T, 100BASE-TX, and I000BASE-T ports, IEEE 802.ID Spanning Tree Protocol; IEEE
802.1p CoS Prioritization; IEEE 802.1Q VLAN; IEEE 802.1s; IEEE 802.1w; IEEE 802.1X;
IEEE 802.lab (LLDP); IEEE 802.3ad; IEEE 802.3af and IEEE 802.3at; IEEE 802.3ah
(I0OOBASE-X single/multimode fiber only); IEEE 802.3x full duplex on lIOBASE-T,
100BASE-TX, and IOOOBASE-T ports.

Technicka Specifikacia:

Porty: 24 x 10/100/1000 GE RJ45 + 4x1 G SFP

Network management Interface: 10/100 Mbps Ethernet (RJ-45)
Forwarding bandwidth(Gbps): min. 108Gbps

Maximum stacking number: min. 8

Stack Bandwidth: min. 80G

Forwarding Performance: min. 71.4Mpps

Switching bandwidth: min. 216Gbps

Maximum active VLANs: min. 1023

MAC Address Table Size: min. 16K
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CPU: min. APM86392 600MHz dual core

RAM: min. 512 MB

Flash Memory: min. 128 MB

Status Indicators:Per-port status: Link integrity, disabled, activity, speed, and full duplex
System status: System, RPS, Stack link status, link duplex, and link speed

Console ports: USB (Type-B), Ethernet (RJ-45)

Power Redundancy: Option (PWR-RPS2300)

Voltage range: 110V-240V

Power Consumption Operational: 0.039KV A

System software: IOS LAN BASE

License: NERGY-MGT-100-K9, EW-DO-I0O0O-DE

Podporuje: Jumbo Frames, VLANS, Voice Vlan, VTPv2, CDPv2, LLDP, 802.3ad LACP;
SSH, SSL and SCP; RADIUS and TACACS+; SNMPv3 crypto

3.5 Technicka Specifikacia zariadeni ¢, 5:

Pozadované je dodanie optickych transcieverov, ktoré hudt plne podporované s dodanymi
zariadeniami a ktoré budu sucastou dodavky:

3 pary (6ks) jednovlaknové, SM, 10 Gig, 10 km, LC transcievery;
3 pary (6ks) jednovladknové, SM, 10 Gig, 40 km, LC transcievery;
3 pary (6ks) jednovlaknové, SM, 1 Gig, 10 km, LC transcievery;
3 pary (6ks) jednovlaknové, SM, 1 Gig, 40 km, LC transcievery;
3 pary (6ks) MM, SFP+;

5 ks SFP RJ-45 1Gig;

5 ks opticky patch kabel, SC/APC-SC/APC 9/125, 1 m;

5 ks opticky patch kabel, SC/APC-LC/APC 9/125, 1 m.

Osobitné poziadavky na plnenie:

+ Uchadzac je povinny dodat predmet zakazky, ktory je certifikovany a schvaleny na dovoz a
predaj v Slovenskej republike, resp. v ramci Eurdopskej tunie a bude vyhovovat platnym
medzinarodnym normam, STN a vSeobecne zavdznym pravnym predpisom a pochadza z
oficialnej distribticie pre Slovenskl republiku. Dodavatel’ je povinny na poziadanie dolozit
objednavatelovi povod tovaru.

* Lehota dodania tovaru: najneskdér do 30 kalendarnych dni odo dna nadobudnutia Gcinnosti
zmluvy.

* Dodavatel’ je povinny hyt oficialnym schvalenym partnerom vyrobcu a na poZiadanie
preukazat objednavatelovi svoj partnersky status partnerskym certifikdtom vyrobcu
dodavaného zariadenia alebo potvrdenim partnerstva od vyrobcu zariadenia.

+ Dodavatel’ je povinny preukazat objednavatelovi potvrdenim od vyrobcu zariadenia, Ze je
opravneny poskytovat support k doddvanym zariadeniam aotvarat’ tickety na portali vyrobcu.

+ Uchadza¢ je povinny predmet zdkazky dodat verejnému obstaravatelovi cely naraz v sidle
verejného obstaravatela. Uchadza¢ je povinny predmet zakazky dodat verejnému
obstaravatelovi len v pracovnych diloch v ¢ase od 8:00 bod. do 15:00 bod. Uchadzac je povinny
oznamit’ verejnému obstaravatelovi termin dodania (konkrétny den a hodinu) miniméalne dva
pracovné dni vopred.

*« Verejny obstaravatel pozaduje dodanie novych, nepouzivanych zariadeni v originalnom
neporuSenom baleni.
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* Verejny obstaravatel si vyhradzuje pravo odmietnut prevziat tovar, ak tovar svojimi
vlastnostami, resp. kvalitou, Specifikdciou, vadami nezodpoveda tovaru deklarovaného
preddvajicim pri podpise kipnej zmluvy.

* Verejny obstaravatel si vyhradzuje pravo vratit neposkodeny tovar v povodnych obaloch do 14
dni od prevzatia tovaru ak zisti, e dodany tovar nespiia ktorikolvek z pozadovanych
technickych $pecifikacii alebo nesplita osobitné poziadavky na plnenie.

* Verejny obstardvatel pozaduje zaruku na dodany tovar (hardvérové aj softvérové stcasti) na
dobu 36 mesiacov od ddtumu dodania.

* Verejny obstaravatel pozaduje dodanie tovaru spolu so servisnou dokumentaciou, navodom na
pozitie v slovenskom jazyku, zaru¢nym listom a preberacim protokolom.

* Objednavatel je oprdvneny v pripade, ak dojde zo strany dodéavatela k poruSeniu jeho
zmluvnych povinnosti podstatnym spésobom, uplatnit vo¢i dodavatelovijednorazovi zmluvnu
pokutu vo vyske 5% zo zmluvnej ceny s DPH. Jednorazovl zmluvnl pokutu vo vyske 5% zo
zmluvnej ceny s DPH je objednavatel oprdvneny uplatnit’ vo¢i dodavatelovi aj v pripade, ak z
titulu poruSeniajeho zmluvnych povinnosti podstatnym sposobom uplatni objednavatel institut
odstiipenia od zmluvy. Dodavatel je povinny predmetntt zmluvnu pokutu uhradit
objednavatelovi do 7 dni od obdrzania pisomnej vyzvy na thradu zmluvnej pokuty.

* V pripade uplatnenia in$tititu odstupenia od zmluvy zo strany objednavatela, objednavatel
vystavi dodavatelovi aj negativnu referenciu pre Grad pre verejné obstaravanie (UVO), v ktorej
UVO oznami, ze dosSlo k predéasnému ukonéeniu zmluvného vztahu z dévodu porusenia
zmluvnych povinnosti zo strany dodavatel’a podstatnym sposobom.
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Priloha €. 2 - Navrh na plnenie kritérii

Identifikacné udaje:

Nazov ziakazky: ,,Vyzva ¢. 9 - Nakup firewallov pre MOS*

Uchadzaé: CSFIT s.r.o.
Adresa sidla: Galvaniho 7/D
1CO: 50700308

Cislo i&tu (IBAN):
Telefonne cislo:

E-mailova adresa:

Ponukova cena v sulade s opisom predmetu zakazky:

P. & Nazov polozky Celkova cena Vyska Celkova cena
v eur bez DPH DPH v eur s DPH

4 ks sietovych zariadeni so zameranim na
sietovu bezpecnost’ oznacované ako next
generation firewally, zariadenia v prevedeni

1. appliance, nie chassis. Zaradenia musia byt 7 632.20 1524.44 9 158.64
kompatibilne a musia byt schopné pripojenia do
active-pasive a active-active clustra s
existujucimi zariadeniami FortiGate 80E

2 ks sietovych zariadeni so zameranim na
sietovu bezpecnost’ oznacované ako next
generation firewally, zariadenia v prevedeni
2. appliance, nie chassis. Zaradenia musia byt 8 900.00 1780.00 10 680.00
kompatibilne a musia byt schopné pripojenia do
active-pasive a active-active clustra s
existujicimi zariadeniami FortiGate 100F

2 ks sietovych zariadeni so zameranim na
sietovl bezpecnost’ oznaCované ako next
generation firewally, zariadenia v prevedeni
3. appliance, nie chassis. Zaradenia musia byt 65 432.30 13 086.46 78 518.76
kompatibilne a musia byt schopné pripojenia do
active-pasive a active-active clustra s
existujucimi zariadeniami FortiGate 1100E

2 ks 1Gig switchu s minimélne 24 x 10/100/1000
GE RJ45 + 4x1G SFP portami a 60 mesa¢nou
HW a SW podporou. Zaradenia musia byt
kompatibilné a musia byt schopné pripojenia do
clustra s existujucimi zariadeniami Cisco WS-
2960X-24TS-L

3 634.00 726.80 4 360.80

Orange Restricted
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dodanie optickych transcieverov, ktoré budi plne
5. podporované s dodanymi zariadeniami a ktoré 2227.00 445.40 2 672.40

budu sucast'ou dodavky
17 565.10

Cena celkom za vSetky polozky 87 825.50 € € 105 390.60 €
Pomocné kritérium na hodnotenie ponuk v pripade rovnosti ponuk;

Lehota dodania tovaru (v kalendarnych diioch)* 30

*Max. lehota dodania tovam je 30 kalendamyeh dni a preto pomocné kritérium moze byt rovné alebo nizsie ako tato

max. hodnota.
Platca/neplatca DPH (nehodiace sa preskrtnite)

Cestné vyhlasenie: Predlozenim tejto ponuky zaroven €estne vyhlasujem, Ze postupujem v sulade
s etickym kédexom uchidzaéa vydanym Uradom pre verejné obstaravanie;

https://www .uvo.gov.sk/zaujemcauchadzac/etickv-kodex-zauiemcu-uchadzaca-54b .html

V Bratislave dna 15.11.2021

peciatka a podpis osoby opravnenej
konat za uchadzaca

Orange Restricted
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Priloha ¢. 3 - Zoznam subdodavatelov

Identifikacné udaje:

Nazov zakazky: ,,Vyzva ¢. 9 - Nakup firewallov pre MOS*

o nebudu sa podiel'at subdodavatelia a cely predmet uskuto¢nime vlastnymi kapacitami.
O budu sa podielat nasledovni subdodavatelia:

Sidlo/ adresa 1CO/ditum Predmet Plnenje ~ OPravnend osoba
(meno, adresa,

pobytu narodenia subdodavky v %

Obchodné
meno/niazov/meno

a priezvisko datum narodenia)

*(d’al§ich doplnit podla potreby)

podpis Statutdrneho organu dodavatela
alebo ¢lena Statutarneho organu alebo inej
opravnenej osoby konat’ za dodavatela

Poznamka * (dopinitpodlapotreby)



