Zmluva o prepojeni s Informaénym systémom

Datové centrum obci a miest

uzatvorena v zmysle § 269 ods. 2 zakona ¢& 513/1991 Zb. Obchodného zakonnika v zneni neskorSich

predpisov medzi nasledujacimi zmluvnymi stranami (dalej len ,Zmluva")

Cislo zmluvy poskytovatela:

¢islo zmluvy pouzivatela: M fe'fciQ QDO * ~

1. Poskytovatel:

Néazov: DataCentrum elektronizacie tzemnejsamospravy Slovenska (DEUS)
Sidlo: Namestie Mateja KORVINA & 1,811 07 Bratislava

ICO: 45 736 359

Zastupeny: Ing. Katarina Le8kova, vykonna riaditelka

e-mail: obce@zdruzeniedeus.sk

Zastupca Poskytovatela osved&uje pravo konat za Poskytovatela na zaklade plnomocenstva spravnej rady
DEUS zo dna 15.01.2021.
(dalej len ,Poskytovatel' alebo ,DEUS")

2. Pouzivatel:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie ¢&. 1, 814 99Bratislava |

ICO: 00 603 481

Zastupeny: Ing. Tatiana Kratochvilova, 1. namestni¢ka primatora
e-mail: sekciait@bratislava.sk

Zastupca Pouzivatela osvedCuje pravo konat za PouZivatela na zaklade rozhodnutia €. 35/2015 primatora
hlavného mesta Slovenskej republiky Bratislavy o podpisovani pisomnosti a pravnych dokumentov v zneni
neskorSich predpisov.

(dalej len ,Pouzivatel”)


mailto:obce@zdruzeniedeus.sk
mailto:sekciait@bratislava.sk

Preambula

1. DEUS je zaujmové zdruzenie pravnickych osbéb zalozené podla § 20f zdkona ¢&. 40/1964 Zb. Obciansky
zakonnik, ktorého zakladatelmi ajedinymi ¢lenmi su v zmysle § 9a ods. 1 zakona & 305/2013 Z z o
elektronickej podobe vykonu pésobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zakon o e-Governmente) (dalej len ,zakon o e-Governmente") Ministerstvo financii Slovenskej
republiky a Zdruzenie miest a obci Slovenska.

2. DEUSje spravcom Informaéného systému Dé&tové centrum obci a miest (dalej len,IS DCOM"), ktory ako
nadrezortny informacény systém verejnej spravy poskytuje obciam technické a programové prostriedky
na vykon verejnej moci elektronicky, na prevadzkovanie informaénych systémov verejnej spravy v ich
sprave a na zabezpeclenie zakladnych c&innosti v oblasti elektronického vykonu vnutornych agend a
prevadzku ostatnych informaénych systémov, ktoré obec pouziva.

3. DEUS v zmysle § 9a ods. 3 zakona o e-Governmente zabezpeéuje pre obce miesto na spristupfiovanie
udajov suvisiacich s vykonom originalnych kompetencii, ktoré podfa osobitnych predpisov poskytuju
ostatnym organom verejnej moci, a obce su povinné ukladat tieto udaje v datovom centre. Na ucely
podla prvej vety su obce opravnené integrovat informaéné systémy verejnej spravy, ktorych su
spravcami, s 15 DCOM.

4. DEUS je v zmysle § 9a ods. 4 zakona o e-Governmente opravneny ziskavat udaje z inych informacnych
systémov verejnej spravy na ucely vyuzivania 15 DCOM obcami na zabezpecenie vykonu verejnej moci
elektronicky a prevadzkovanie informacénych systémov verejnej spravy v ich sprave prostrednictvom 15
DCOM. DEUS je zaroven opravneny udaje ziskané z inych informacdnych systémov verejnej spravy
spristupnit aj obciam, ktoré nevyuzivaji 15 DCOM na vykon verejnej moci elektronicky, na
prevadzkovanie informacénych systémov verejnej spravy v ich sprave a na zabezpecenie zakladnych
¢innosti v oblasti elektronického vykonu vnutornych agend a prevadzku ostatnych informacénych
systémov, ktoré obec pouziva.

5. Pouzivatel je v sulade s § la ods. 1 zdkona €. 377/1990 Zb. o hlavhom meste 5Slovenskej republiky
Bratislave obcou na ucéely zakona o e-Governmente ako aj tejto zmluvy.

6. Pouzivatel bude ako organ riadenia v zmysle § 5 ods. 2 pism. c) zakona €. 95/2019 Z. z. o informacnych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon o ITV5")
spravcom buduceho celomestského informaéného systému na regulaciu parkovania na uzemi
PouZivatefa a uplatiiovanie pravidiel parkovacej politiky PouZivatela a elektronickych sluZieb

Pouzivatela, (dalej len ,15 mesta").

Clanok 1
Ugel Zmluvy
1. Ugelom tejto Zmluvy je vymedzenie pravnych vztahov medzi Poskytovatefom a Pouzivatelom za ugelom
naplnenia zameru realizovat a prevadzkovat vzajomné prepojenie 15 DCOM a 15 mesta. U&elom tohto
prepojenia je ziskavanie udajov zinych informaénych systémov verejnej spravy prepojenych s 1I5DCOM a
ich spristupnenie pre 15 mesta na uc€ely regulacie parkovania na uUzemi Pouzivatela a uplatfiovania

pravidiel parkovacej politiky Pouzivatela a elektronickych sluzieb Pouzivatela.

Clanok 2
Predmet Zmluvy
1. Predmetom tejto Zmluvy je zavadzok Poskytovatela poskytnut Pouzivatelovi plnenia uvedené v tomto

¢lanku Zmluvy.
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Za podmienok uvedenych vtejto Zmluve sa Poskytovatel zavazuje umoznit Pouzivatelovi vytvorit
prepojenie IS mesta k IS DCOM za ucelom ziskavania udajov z informacnych systémov verejnej spravy
integrovanych k IS DCOM v rozsahu definovanom podla Prilohy €. 1- Rozsah poskytovanych sluzZieb.

Pouzivatel sa zavazuje, ak to bude potrebné, udelit Poskytovatelovi bezodkladne na zaklade poziadavky

Poskytovatela, osobitné pisomné plnomocenstvo s rozsahom potrebnym pre pinenie tejto Zmluvy.

Clanok 3
Miesto plnenia
Miestom plnenia je administrativne sidlo Pouzivatela.

Clanok 4
Cas plnenia

Cas plnenia je upraveny podla Prilohy & 2: Harmonogram plnenia.

Aby nedoSlo k pochybnostiam, Poskytovatel zacne Objednavatelovi poskytovat sluzby podla tejto
Zmluvy v zmysle harmonogramu najneskdr v 20. pracovny def odo dna ucinnosti tejto Zmluvy, ato
zdbévodov nevyhnutnych internych schvalovacich procesov Poskytovatela, ktoré tomuto poskytovaniu
predchadzaju.

Zmluvné strany su opravnené vyuzivat prava podla tejto Zmluvy a su povinné plnit zavazky podla tejto

Zmluvy od okamihu nadobudnutia jej uginnosti, ak nie je uvedené inak.

Clanok 5
Cena za plnenia

Poskytovatel sa zavazuje poskytnut Pouzivatefovi plnenia podfa tejto Zmluvy bezodplatne.
Aby nedoS$lo k pochybnostiam. Pouzivatel nie je povinny za plnenie zavazkov Poskytovatefa podfa tejto
Zmluvy, resp. za akékolvek plnenia podla tejto Zmluvy poskytovat Poskytovatefovi Zziadnu odplatu.
Pouzivatel v8ak berie na vedomie, Ze pouzivanie IS DCOM v zmysle § 9a ods. 4 zakona o e-Governmente
a sp6ésobom opisanym v tejto Zmluve spocivajucom v ziskavani udajov z inych informacénych systémov
verejnej spravy prepojenych sIS DCOM aich spristupnenie pre IS mesta méze byt v budicnosti
spoplatnené Uhradou poplatku uréenym osobitnym vSeobecne zavaznym pravnym predpisom, akym je

napriklad zakon ¢&. 145/1995 Z. z o spravnych poplatkoch alebo zakonom o e-Governmente.

Clanok 6
Zavazné dokumenty
Neoddelitelnou sucastou tejto Zmluvy so zavaznostou pre obe zmluvné strany su aj nasledovné
dokumenty:
a) Priloha&. 1 - Rozsah poskytovanych sluzieb
b)  Priloha&. 2- Harmonogram poskytovanych sluzieb
C) Priloha €. 3- Parametre poskytovanych sluzieb
d)  Prilohaé&. 4 - Ugely spractivania osobnych Udajov a zoznam zakladnych bezpeé&nostnych opatreni
Tieto dokumenty su pre zmluvné strany zavazné atvoria neoddelitelnu sucast Zmluvy.
Zdoévodu buducich nepredvidatefnych legislativnych zmien alebo inych technickych zmien si
Poskytovatel vyhradzuje pravo jednostranne menit dokumenty uvedené v bode 1tohto ¢lanku Zmluvy.

V pripade zmeny podla predchadzajucej vety je Poskytovatel povinny pisomne informovat Pouzivatela



o planovanej zmene aspon 30 dni vopred formou e-mailovej notifikacie. Zmena nadobuda platnost a
uc¢innost 30. diiom po jej uverejneni na webstranke svww.dcom.sk.

Pouzivatel ma pravo vypovedat Zmluvu do 30 dni od doruenia oznamenia o planovanej zmene
Pouzivatefovi podfa ods. 2. tohto ¢lanku. V pripade, ak Pouzivatel Zmluvu nevypovie, t.z. nedorudi
pisomnu vypoved Zmluvy v lehote 30 dni od doru€enia oznamenia o planovanej zmene Pouzivatelovi
podla ods. 3. tohto ¢lanku, dokument v zneni zmien sa stane prefiho zavazny.

Iné dokumenty technického charakteru (napr. Prevadzkovy poriadok. Pravidla pouZivania sluzieb IS
DCOM, detailny rozsah afunkénost modulov IS DCOM) je DEUS opravneny v buducnosti vydat, vydat
opatovne a menit jednostranne. Dokumenty podla prvej vety su rovnako pristupné Pouzivatelovi.
Pouzivatel bude informovany o zmenach vysSie uvedenych dokumentov prostrednictvom emailovej
notifikacie. Pouzivatel'je povinny sa oboznamit stymito zmenami a riadit sa pravidlami tam uvedenymi
alebo je Pouzivatel zdévodu zmeny uvedenych dokumentov opravneny tuto Zmluvu ukongit vypovedou

obdobne, ako v pripade dokumentov podfa ods. 1tohto ¢lanku Zmluvy.

Clanok 7
Sugéinnost’
Pouzivatelsa zavazuje poskytovat Poskytovatelovi a osobam, ktoré poveril vykonom ¢Cinnosti podla tejto
Zmluvy suginnost, ktori mozno od Pouzivatefla spravodlivo pozadovat, potrebni na to, aby doSlo k
naplneniu ucelu tejto Zmluvy. Pouzivatelje povinny v ramci sucinnosti zabezpecit pripravenost IS mesta
na to, aby mohol pouzivat sluzby podfa ¢lanku 2 tejto Zmluvy, €o je technickd podmienka pouzivania
sluzieb podla tejto Zmluvy. Aby nedoSlo k pochybnostiam, Poskytovatel neznaSa zodpovednost za to, ak
v désledku neposkytnutia suc¢innosti zo strany PouZivatefa nemozZno poskytovat plnenia, na ktoré sa
zaviazal.
Pouzivatel sa zavazuje, ze poskytne vSetku nevyhnutnu sucinnost;
a) pre inicializacnu fazu pripojenia mesta na integracie poskytované IS DCOM,
b) pri nastaveni infraStruktirneho pripojenia a pristupov do IS DCOM,
c) pre vykonanie akceptacnych testov za ucelom overenia o funkénosti vzajomnej komunikacie IS

mesta a IS DCOM vratane nastavenia prevadzky a vyuzitia post implementanej podpory.

Clanok 8
Poverenie spracuvanim osobnych udajov

1. Zmluvné strany (dalej ako aj ,Spolo¢ni prevadzkovatelia" jednotlivo ,prevadzkovatel") spolo¢ne urcili
ucely a prostriedky spracuvania osobnych udajov. S ohladom na tuto skuto&nost uzatvaraju tuto
Dohodu v sulade s ¢lankom 26 GDPR a § 33 zakona & 18/2018 Z z., prostrednictvom ktorej uréuju
svoju zodpovednost za plnenie povinnosti podla GDPR a zakona ¢. 18/2018 Z. z.

2. Spolo¢ni prevadzkovatelia spoloCne spracuvaju osobné udaje, €im vykonavaju spracovatelské
operacie alebo subor spracovatelskych operacii s osobnymi udajmi automatizovanymi alebo
neautomatizovanymi prostriedkami.

3. Spolo¢ni prevadzkovatelia v &asti vykonavaju spolo¢né spracovatelské operacie na zaklade ich
povinnosti a opravneni vyplyvajucich z osobitnych pravnych predpisov tak, aby ich spracovanie bolo
v sulade so zdkonom a nedoS$lo k ich zneuzitiu alebo neopravnenému spracuvaniu.

4. Spoloéni prevadzkovatelia sa dohodli, Ze vykonavanie prav dotknutych oséb podfa &lankov 12 az 23
GDPR a podfa § 19 az § 30 zakona & 18/2018 Z. z zabezpeli kazdy samostatne a to v tej Casti

spracuvania osobnych udajov, ktoru realizuje dany prevadzkovatel.
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Kazdy prevadzkovatel primeranym spésobom na svojom webovom sidle informuje dotknuté osoby,
kde si svoje prava mdézu uplatnit a zverejni kontaktné udaje, na ktorych je mozné prava uplatnit.
Tymto nie je dotknuté pravo dotknutych oséb uplatiiovat svoje prava u kazdého prevadzkovatela a
voCi kazdému prevadzkovatelovi samostatne. O takomto uplatneni prav dotknutej osoby je
prevadzkovatel povinny informovat druhého prevadzkovatela ihned po obdrzani takejto ziadosti
dotknutej osoby.

Spolo¢ni prevadzkovatelia deklaruju, ze si budu poskytovat suc¢innost v zaujme konzistentného
uplatiovania GDPR a zakona ¢&. 18/2018 Z z

Spoloéni prevadzkovatelia su osobitne zodpovedni za koreSpondujluce spracuvanie osobnych udajov
v sulade so zdsadami spracuvania osobnych udajov podfa €lanku 5 ods. 1 GDPR a § 6 az 13 zakona ¢.
18/2018 Z. z. v tej €asti spracuvania osobnych udajov, ktoru realizuje dany prevadzkovatel.

Spoloéni prevadzkovatelia sa dohodli, Ze pInit informaénu povinnost podla ¢lanku 13 a 14 GDPR a §
19 a 20 zakona ¢. 18/2018 Z z budu samostatne, vzdy ten prevadzkovatel, v kontexte &innosti
ktorého sa od dotknutych osdb ziskavaju osobné udaje alebo v pripade osobnych udajov, ktoré neboli
ziskané od dotknutej osoby, ten prevadzkovatel, ktory osobné udaje ziskal.

Kazda osoba, ktora utrpela majetkovu alebo nemajetkovi ujmu v désledku porusenia GDPR ma pravo
na nahradu utrpenej Skody od prevadzkovatela.

Kazdy prevadzkovatel, ktory sa zu&astnil na spracuvani podla tejto dohody, je zodpovedny za Skodu
spésobenu spracuvanim osobnych udajov, ktoré bolo v rozpore s GDPR.

Prevadzkovatelje zbaveny zodpovednosti za Skodu, ak preukaze, Ze nenesie Ziadnu zodpovednost za
udalost, ktora spésobila Skodu.

Spolo¢ni prevadzkovatelia su zodpovedni za Skodu spbésobenu spraciuvanim, pricom kazdy
prevadzkovatel zodpoveda za celu Skodu, aby sa dotknutej osobe zabezpedila uc€inna nahrada.
Prevadzkovatel, ktory zaplatil nahradu sp6sobenej Skody v plnej vySke, ma pravo ziadat od druhého
prevadzkovatela zapojeného do toho istého spracuvania tu Cast nahrady Skody, ktora zodpoveda
jeho podielu zodpovednosti za Skodu.

V pripade bezpe&nostného incidentu, ktory ovplyvni spraclivanie osobnych uadajov druhej
prevadzkovatefa, je prevadzkovatel u ktorého bezpe&nostny incident vznikol, povinny ihned
bezpeénostny incident ozndmit zodpovednej osobe druhého prevadzkovatela. Povinnosti podfla
¢lanku 33 a ¢lanku 34 GDPR pini zodpovedna osoba. Ozndmenie dozornému organu je potrebné
vykonat prostrednictvom formulara na nahlasovanie bezpeénostnych incidentov zverejneného na
webovej stranke dozorného organu.

Zodpovedna osoba poskytuje informacie o nasledkoch a potencialnych nasledkoch incidentu na
v8etkych spoloénych prevadzkovatefov, ako aj informacie o dalSom vySetrovani bezpelnostného
incidentu a prijatych opatreniach.

Kazdy prevadzkovatel je samostatne zodpovedny za oznamenie bezpelnostného incidentu
zodpovednej osobe, ak incident nastal v ramci jeho zodpovednosti. Naklady spojené v rieSenim
bezpecénostného incidentu a naklady spojené stym, aby sa incidentu zabranilo v buducnosti, uhradza
prevadzkovatel, na ktorého technickych prostriedkoch incident nastal.

Zodpovedna osoba kazdého zo spolo€nych prevadzkovatelov je zodpovedna za vedenie registra
bezpelnostnych incidentov za koreSpondujluceho prevadzkovatela. V ramci poskytovanej sucinnosti
jej su bezodkladne spristupfiované informacie z registra bezpelnostnych incidentov aj druhého
spoloéného prevadzkovatela.



¢lanok 9
Parametre poskytovanych sluzieb

Zakladné parametre poskytovanych sluzieb IS DCOM pre Pouzivatela su vymedzené v prilohe & 3
Parametre poskytovanych sluzieb, ktora tvori neoddelitefnu sucast tejto Zmluvy.

Clanok 10
Platnost’ a u€innost’' Zmluvy

Tato Zmluva sa uzatvara na dobu urcitd vtrvani pat rokov od momentu podpisu protokolov

akceptacnych a integraénych testov podfa aktivity €. 5 prilohy €. 2 - Harmonogram poskytovania sluzieb.

Tato Zmluva sa povinne zverejiiuje v zmysle § 47a Obcianskeho zakonnika a podla § 5a zakona €.

211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o

slobode informacii). Zmluvné strany sa dohodli, Ze zverejnenie Zmluvy zabezpeci Pouzivatel, o v8ak

nevytvara prekazku k zverejneniu Zmluvy aj Poskytovatefom.

Zmluvné strany zhodne potvrdzuju, Zze Zmluva neobsahuje obchodné, bankové alebo dafové tajomstvo,

utajovanu skutoCnost, dovernu informaciu alebo inu informaciu, ktord by sa nemohla spristupnit.

Zmluvné strany suhlasia so zverejnenim Zmluvy vratane jej priloh v plnom zneni.

Tato Zmluva nadobuida platnost jej podpisanim opravnenymi zastupcami oboch zmluvnych stran a

uc¢innost diiom nasledujucim po dnijej zverejnenia.

Zmluva mbze byt ukoncena;

a) uplynutim doby jej trvania podla ods. 1. tohto ¢lanku Zmluvy,

b) vzajomnou dohodou zmluvnych stran.

Zmluva mdze byt ukon€enda vypovedou Poskytovatela strojmesaénou vypovednou dobou, ak:

a) Pouzivatel spristupni autentifikacné udaje neopravnenej osobe alebo ich zneuzije,

b) Pouzivatel opakovane (i.j. aspon dvakrat) v priebehu jedného roka porusi iné podmienky uvedené
v tejto Zmluve, a to napriek tomu, Ze uz bol na poruSenie podmienok pouzivania sluzieb IS DCOM
aspon raz pisomne upozorneny a napriek tomu podmienky pouzivania sluzieb 15 DCOM opéatovne
porusil,

c) Pouzivatel neposkytne Poskytovatelovi pozadovanu suéinnost, ktord mozno od Pouzivatela
spravodlivo pozadovat, ato ani v lehote do 30 (tridsiatich) dni od doru¢enia pisomnej vyzvy na jej
poskytnutie.

Zmluva méze byt ukonfend aj vypovedou Pouzivatela strojmesacnou vypovednou dobou v pripadoch,

kedy:

a) spoplatnenie uhradou poplatku uréenym osobithnym vSeobecne zavaznym pravnym predpisom
opisanym v &l. 5 ods. 3 tejto zmluvy prekro&i sumu 25 000 € roc¢ne,

b) si Poskytovatel napriek upozorneniu, opakovane a hrubym spésobom neplni svoje povinnosti
vyplyvajuce mu zo Zmluvy,

c) Poskytovatel strati pravne predpoklady na riadne plnenie Zmluvy,

d) podfa €l. 6 bod 3 tejto Zmluvy nesuhlasi so zmenou zavaznych dokumentov a priloh tejto Zmluvy.

Aby nedoslo k pochybnostiam, datum zaciatku plynutia vypovednej lehoty podla tejto Zmluvy sa uréi od

prvého dnha mesiaca, ktory nasleduje mesiacu, kedy vypoved zo strany Objednavatela bola na
Dodavatela sluzby podana.
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¢lanok 11
Zodpovednost’ za Skodu
Poskytovatel ma v uzatvorenych dohodach o poskytovani udajov s prislusnymi informaénymi
systémami verejnej spravy, z ktorych udaje sa nasledne poskytuju Pouzivatelovi prostrednictvom tejto
Zmluvy, vyrazne modifikovand zmluvnu zodpovednost za Skodu spolu s absenciou zmluvnych pokut.
Zmluvné strany sa preto vzajomne dohodli, sdérazom na zachovanie urcitosti a primeranosti reflektujuc
na ucel tejto Zmluvy, na nasledovnom;

a) za pripadné obmedzenia parametrov poskytovanych sluzieb zavinenych na strane primarnych
poskytovatelov udajov, teda registrov a referenénych registrov, ktorych udaje prostrednictvom
prepojenia s IS DCOM su Pouzivatelovi na zaklade tejto Zmluvy poskytované, nenesie Poskytovatel
Ziadnu zodpovednost a nebude voli nemu uplatiiovany zo strany Pouzivatela ani ziaden narok na
nahradu Skody.

Narok na nahradu Skody, ktora Poskytovatelovi alebo Pouzivatelovi vo&i druhej zmluvnej strane vznikne

podlfa § 373 a nasl. Obchodného zakonnika zdévodu poruSenia inych ustanoveni tejto Zmluvy, ostava

zachovany.

Clanok 12
Osobitné ustanovenia
Pouzivatel berie na vedomie a akceptuje skutoCnost, Ze nakolko Poskytovatel prostrednictvom IS DCOM
nezabezpecuje prevadzku jeho informacénych technoldgii v zmysle § 9a ods. 1 zakona o e-Governmente,

nezabezpecduje zafho ani plnenie povinnosti v zmysle § 28 ods. 1 zakona o ITVS.

Clanok 13
Zavere€né ustanovenia

Tato Zmluva a pravne vztahy vzniknuté na zaklade tejto Zmluvy sa riadia ustanoveniami zakona ¢.
513/1991 Zb. Obchodného zakonnika a ostatnymi platnymi pravnymi predpismi Slovenskej republiky.
Zmluvu je mozné menit len na zaklade dohody oboch Zmluvnych stran uzavretej formou pisomného
a oCislovaného dodatku, ak nie je dohodnuté inak. Zmluvné strany sa dohodli, ze nasledovné zmeny
nevyzaduju formu pisomného dodatku k Zmluve, ale je ich mozné vykonat spésobom popisanym v tejto
Zmluve:

a) zmeny priloh tejto Zmluvy podfa €l. 6 Zmluvy, vykonané spésobom uvedenym v ¢&l. 6 tejto Zmluvy,
b) zmena kontaktnych o0séb zmluvnych stran - jednostranne formou pisomného oznamenia

doru€¢eného druhej Zmluvnej strane.

Zmluva sa vyhotovuje v troch exemplaroch, jeden rovnopis pre Poskytovatela a dva rovnopisy pre
Pouzivatela.

Neoddelitelnou sucastou Zmluvy su nasledovné prilohy:

a) Priloha €. 1- Rozsah poskytovanych sluzieb

b) Priloha €. 2- Harmonogram poskytovanych sluzieb

c) Priloha & 3- Parametre poskytovanych sluzieb

d) Priloha & 4 - Ugely spraclvania osobnych tdajov a zoznam zakladnych bezpe&nostnych opatreni
Prilohy tejto Zmluvy sav pisomnej forme vyhotovuju len pri podpise Zmluvy. V pripade ich dodato¢nych
zmien spdsobom podfa €&l. 6 ods. 2 sa uz ich dalSie znenia v pisomnej forme nevyhotovuju, ale zavazné

je ich znenie zverejnené v elektronickej podobe na webovej stranke www.dcom.sk.


http://www.dcom.sk

DEUS

Zmluvné strany vyhiasuj'y, Ze ich véla vyjadrena v tejto Zmluve je vaZna a slobodna, a prejavy véle
obidvoch zmluvnych stran su dostato€ne zrozumitelné. Na znak suhlasu zmluvnych strdn scelym

obsahom tejto Zmluvy ju obidve zmluvné strany podpisuju.

Poskytovatel” Pouzivatel”

- 7. 05, 2021

V Bratislave dna

Ing. Katarina Leskova Ing. Tatiana Kratochvilova

vykonna riaditelka 1. namestni¢ka primatora
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Rozsah poskytovanych sluzieb

Priloha €. 1 k Zmluve o prepojeni s Informacnym systémom Datové centrum obci a miest

Uvod

Hlavné mesto Slovenskej republiky Bratislava v siCasnosti realizuje verejnd sutaz o obstaranie
celomestského IS pre vydavanie, zneplathovanie a prolongéacie parkovacich kariet pre opravnené osoby
(fyzické osoby - rezidentov aj pravnické osoby). Pre tento novy informacény systém ajeho elektronické sluzby

ma zaujem o vyuzitie integraénych rozhrani IS DCOM.

V sugasnosti nie su k dispozicii informacii o predpokladanom zatazeni jednotlivych rozhrani zo strany IS

MHBA. V pripade velkej zataze bude nevyhnutné posilnit vykon infraStruktury IS DCOM.

1 Poziadavky Hlavného mesta Slovenskej republiky Bratislava
Ugelom integracii je ich vyuZitie pre potreby pripravovaného IS pre vydavanie, zneplatiiovanie a prolongacia
parkovacich kariet pre opravnené osoby (fyzické osoby - rezidentov aj pravnické osoby) ako aj jeho

elektronické sluzby.

11 RFO (Register fyzickych osdb)
Reqg 1.1. vyhfadavanie FO podlfa meno + priezvisko + ddtum narodenia / rodné &islo
Reqg 1.2. vysledok by mal obsahovat minimélne
o zakladné udaje osoby
identifikator osoby
meno a priezvisko
akademické tituly
datum a miesto narodenia
datum umrtia
rodné &islo
o trvalé, pripadne prechodné bydlisko (idealne aj s Cislom bytu, ak takyto udajje dostupny)
o vztahové udaje k osobe, t. j. zoznam oséb vo vztahu
m identifikatory a roly oséb vo vztahu
m typ vztahu
Vysvetlenie: vztahové udaje potrebujeme na to, aby sme vedeli zvyhodnovat pribuznych

(napr. umoznit vydat parkovaciu kartu manzelke vlastnika bytu).

Req 1.3. Alternativa - Udaje o osobach by boli uloZzené v DB DCOM.

1.2 RPO (Register pravnickych oséb)
Req 2.1.  vyhladavanie pravnickych oséb podfa ICO
Req 2.2.  vysledok by mal obsahovat
o zakladné udaje osoby
m  nazov
m pravna forma
m  datum vzniku

m datum zaniku
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1.3

1.4

[¢]

Req 2.3.

Req 2.4.

+ ICO, DIG, 1CDPH
adresy

m sidlo

m  miesto podnikania

zoznam Statutarov

zaujimalo by nas, ako mate rieSené odStepné zavody a/alebo prevadzkarne mimo sidla

firmy napr. Ministerstvo vnutra, Finan¢né riaditefstvo SR, Lesy SR, atd.

Alternativa - Udaje o osobach by boli uloZzené v DB DCOM.

RA (Register adries)

Req 3.1.
Req 3.2.

Req 3.3.

Req 3.4.

potrebujeme Ciselniky pre ulice, obce, okresy a kraje

register adresnych miest (budov) vratane PSC a buiiding_index (aby sme to vedeli prepojit

s RFO)

zaujimalo by nas, ako mate rieSené prepojenie Ciselnikov ulic, obci, okresov a krajov na

giselniky Statistického Gradu SR

zaujimalo by nas, ako mate rie§ené PSC pre POBOXy

Narodna evidencia vozidiel (NEV)

Req 4.1.

Req 4.2.
Req 4.3.
Req 4.4.

Req 4.5.

(o]

o

[¢]

[o]

Ciselniky
znacka
druh
kategodria
farba
vyhfadavanie podla ECV/ VIN
vyhlfadavanie podla identifikatora osoby (FO/ PO) drzitelaa vlastnika
vysledok by mal obsahovat
zakladné technické udaje
m identifikator
- ECV
m datum prvej evidencie SR
m vyrobca
+ tovarenska znacka

 typ/variant/verzia

* druh

» kategoria
m farba

- VIN

m Udaje o pohone a palive (napr. elektromotory budd mat mozno zfavu)
m stav

udaje drzitela

udaje vlastnika

vysledok by mal obsahovat

priznak patrania



Req 4.6. Vyhladanie majitefa vozidla, ak auto blokuje parkovacie miesto

1.5 Integracia na UPVS/IAM
Req 5.1. moznost prihlasenia cez elD
Req 5.2. nacitanie udajov prihlasenej osoby

Req 5.3. prihlasovanie cez mobil

1.6  Informacie o TZP
Req 6.1. moznost overenia statusu TZP podla meno + priezvisko + datum narodenia / rodné &islo
a datumu overenia
Req 6.2. vysledok by mal obsahovat
o zakladné udaje osoby
o statusy
* status
Req 6.3. vysledok by mal obsahovat
m platnost od

m platnost do

1.7 Kataster nehnutelnosti
Req 7.1.  Parcely registra C
Req 7.2.  Parcely registra E
Req 7.3.  Vlastnici parciel (rodné gisla, pripadne identifikatory RFO)
Req 7.4. Stavby (najma druh stavby)
Req 7.5. Bytové a nebytové priestory (najma katastradlne Uuzemie, ulica, supisné a orientacné ¢islo,
poschodie, €islo byty, Cislo LV, poradové Cislo spoluvlastnika, druh byt/nebyt)

Req 7.6. Alternativa - IS DCOIVi bude poskytovat informacie o zmenéch v KN

2Navrh rieSenia sluzieb pre Hlavné mesto Slovenskej republiky Bratislava

Tato kapitola obsahuje navrh rieSenia pre Hlavné mesto Slovenskej republiky Bratislava na integraciu na IS
DCOM na zaklade poziadaviek uvedenych v predchadzajucej kapitole.

21 Integracia na referencné registre - RFO, RPO a RA

Alternativa A - priama integracia s vyuzitim existujuceho API
RFC
IS DCOM poskytuje integracné rozhranie RFO GW, ktoré umoznuje

* Na zaklade vyhlfadavacich kritérii vyhladat osoby v RFO - vysledok obsahuje IFO (identifikator fyzickej
osoby) a zakladné Udaje o osobe
o Funkcionalita spifia poziadavku Req 1.1
* Na zaklade IFO ziskat referenéné Udaje o osobe
o Funkcionalita spifa poziadavku Req 1.2
* Oznacenie zdujmovej osoby

* Preberanie zmenovych davok k oznaéenym osobam - prostrednictvom messagingu



Uvedené APl je implementované, popisané v poskytnutom integraénom manuali: DCOM-ISM-

iM_RFO0_v1.3. Vyuzitie poskytnutého APl vyZzaduje, aby si integrovany IS udrziaval zaznamy os0b vo vlastnej
databaze a zaroven preberal automaticky poskytnuté zmenové udaje.

RPO
IS DCOM poskytuje integraéné rozhranie preberanie zmenovych davok z RPO prostrednictvom messagingu.

Pouzitie vyzaduje, aby si integrovany informaény systém udrziaval vlastni koépiu DB RPO.

Funkcionalita spifa poZiadavky Req 2.1 a Req 2.2. Uvedené API| je implementované. Popis APl je

v poskytnutom integraénom manuali DCOM-iSM-IM_RPO_v1.0.

RA
IS DCOM poskytuje integratné rozhranie preberanie zmenovych davok z RA prostrednictvom messagingu.

Pouzitie vyzaduje, aby si integrovany informacny systém udrziaval vlastnu képiu DB RA.

Funkcionalita spifia poziadavky Req 3.1, Req 3.2 a Req 3.3 (Statistické kody SU SR st sugastou Gdajov RA).
Uvedené APl je implementované. Popis APl je v poskytnutom integratnom manuali DCOM-ISM-
IM_RA_v1.2.

Alternativa B- vyuzitie DB DCOM pre ukladanie udajov o osobach

Pre ukladanie udajov o osobach je mozné vyuZit databazu IS DCOM a funkcionalitu modulu Evidencia oséb
DCOM sintegraénym rozhranim OSA (Osoby a adresy). Kazdému zaznamu osoby v IS DCOM je prideleny
bezvyznamovy identifikator DCOMID vo formate UUID. Notifikacie o zmenach udajov (osoby alebo adresy)
sU poskytované prostrednictvom messagingu. Po autentifikacii pouzivatela sa zaznam automaticky prida do

evidencie os6b (vid nasledujuca kapitola).

Rozhranie OSA spifia poziadavky Req 1.1 a Req 2.1 - pri vyhladavani nad osobami zaradenych v evidencii oséb
tenanta. Pouzivatelské rozhranie modulu umoznuje pracovnikovi magistratu vyhfadat osobu v RFO/RPO
a pridat ju do evidencie oséb. Udaje poskytované prostred nictvom API spifiaju poziadavky Req 1.2, Req 1.3,
Req 2.2, Req 2.3, Req 2.4.

Funkcionalita spifia poziadavky Req 3.2 a Req 3.3 (Statistické kédy SU SR si sudastou Udajov RA).
Uvedené APl je implementované. Popis APl je v poskytnutom integraénom manudli DCOM-ISM-
IM_OSA3_v1.2

Existujuce APl je mozné nad ramec tejto ponuky roz$irit v buducnosti o dalSie operacie

* pre ziskanie Ciselnikov v zmysle poziadaviek Req 3.1
+  pre ziskanie &iselnika PSC (IS DCOM pouZiva &iselnik posty)

« vyhladanie pravnickej osoby podla ICO a pridanie do evidencie (poZiadavky Req 2.1)

2.2 Integracia na IAM - autentifikacia pouzivatela

IS DCOM poskytne integraciu pre autentifikacia pouzivatela prostrednictvom elD alebo mID. Integracia bude
vyuzivat protokol SAML 2.0 a ,browser redirect", pricom IAM DCOM bude v integracii vystupovat ako IdP
(Identity Provider) aintegrovany systém pre spravu parkovacich kariet FIMBA ako poskytovatel sluzby

(Service Provider - SP). IAM DCOM poskytuje integraciu pre autentifikaciu prostrednictvom elD alebo mID.



Integraciu je potrebné nakonfigurovat, priom predpokladame, Ze ponuka vyberu spdésobu autentifikacie (elD
alebo mID) bude sucéastou pouzivatelského rozhrania na strane poskytovatela sluzby. Alternativne je mozné

webovu stranku pre vyber spdsobu autentifikacie vytvorit na strane IS DCOM.

IS DCOM po autentifikacii automaticky pouzivatelovi prideluje vlastny identifikator DCOMID osoby

a integrovany systém méze dalej pouzivat tento identifikator, napr. pri pouzivani 0SA3 API (kapitola 0).

23 Integracia na Kataster nehnutelnosti

IS DCOM poskytuje integracné rozhranie vo forme proxy, ktorého funkcionalita splna poziadavky Req 7.1,
Req 7.2, Req 7.4, Req 7.5 a Ciastoéne Req 7.3. Elektronické sluzby KN (ESKN) neposkytuju tdaj o rodnom Cgisle,
ale v ramci integréacie IS DCOM vs ESKN je k dispozicii hash rodného ¢&isla, ktory pouziva IS DCOM interne na
parovanie 0séb z modulu Evidencie 0os6b na zaznamy o vlastnikoch v KN. Udaje su k dispozicii aj v Module

vizualizacie udajov DCOM (v pripade zaujmu modze byt su€astou poskytovanych sluzieb).
Popis API je v poskytnutom integraénom manuali DCOM-ISM-IM_KN_v1.1

2.4  Integracia na Narodnu evidenciu vozidiel

IS DCOM poskytuje integraéné rozhranie, ktorého technicka funkcionalita spifia poziadavky Req 4.1, Req 4.4,
Req 4.5 a Req 4.6. Vyhladavanie v zmysle poziadaviek Req 4.2 a Req 4.3 je mozné len pri pouziti kombinacie
obidvoch typov Gdajov - Gdaje o maijitefovi alebo drzitelovi vozidla spolu s ECV. PoZiadavka pre poskytnutie

udajov musi vzdy obsahovat identifikator spisu konania, ku ktorému sa viaze a identifikator ziadatela.

Uvedené APl je implementované, popisané v poskytnutom integraénom manuali: DCOM-ISM-
IM_Agendove_integracie_vl.4

Poziadavku Req 4.6, je mozné splnit po dohode medzi DEUS a MV SR o roz8ireni uc€elov, pre ktoré je mozné
vyuzit integraciu a umoznenie lustracie vozidiel (v rozsahu poziadavky Req 4.2). Aktualna zmluva (dohoda o
poskytovani udajov) s MV SR vyzaduje pri vyhlfadani Gudajov vozidla aj zakladné udaje o vlastnikovi alebo
drzitelovi vozidla. Nejedna sa o technické obmedzenie na urovni API. V su€asnosti prebiehaju konzultacie k
rozSireniu dohody.

25 Integracia na informaciu o TZP
IS DCOM poskytuje integracné rozhranie RSD GW pre integraciu na elektronické sluzby IS RSD,
ktorého funkcionalita spifia poZiadavky Req 6.1 a Req 6.2. Poziadavka pre poskytnutie Gdajov musi vzdy

obsahovat identifikator spisu konania, ku ktorému sa viaze a identifikator Ziadatela.

Rozsah udajov uvedenych v poziadavke Req 6.3 (platnost od, platnost do) zdrojovy informacény systém
neposkytuje, informacia o stave TZP je platna vzdy k danému &asu poziadavky a obsahuje informacie o stave:
"Ano, ob&an je TZP / Ano, ob&an je TZP-S/ Nie, ob&an nie je TZP". Z hladiska legislativy SR a EU nema
poskytovanie udajov o trvani zdravotného stavu v rozsahu od-do pri vydavani povolenia pre parkovanie
vozidla ziadne opodstatnenie.

Uvedené APl je implementované, popisané v poskytnutom integraénom manuéli: DCOM-ISM-

IM_Agendovedntegracie_v1.4

DEUS oslovil poskytovatela udajov o rozSirenie dohodnutych Uc€elov pre pouzitie udajov aj na sluzby suvisiace

svydavanim parkovacich kariet.
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Harmonogram poskytovanych sluzieb

Priloha & 2 k Zmluve o prepojeni s Informaénym systémom Datové centrum obci a miest

Zakladny balik prac pre pripojenie mesta Bratislava:

10

Aktivita

Tyzdeh od podpisu objednavky / zmiuvv

1 2 3 4 5 6 7 8 9 10 11 12. 13 14, 15 16

Uvodny workshop, definovanie integraéného zameru a projektového planu

Spristupnenie testovacieho prostredia pre IS mesta zo strany IS DCOM

-f Illo .li I’l*l’“l:
' C L] SR A .i ’_l " X "
Integracné a akceptacné testy zo strany IS DCOM - su€innost’

Nasadenie do produkéného prostredia pre IS mesta zo strany IS DCOM

Nastavenie prevadzky a podpora pri pilotnej prevadzke

Legenda

Prace za iS OCOM Prace :a HM SRBA

Rozhodujuci objem prac je na strane mesta Bratislava, ktorému Zhotovitel poskytuje su€innost. Presny harmonogram v €ase je mozné naplanovat na zdklade

harmonogramu mesta Bratislava.



Implementaéné prace pozostavaju z nasledovnych aktivit:

1. Uvodny workshop, definovanie integraéného zameru a projektového planu:
1.1. analyza poziadaviek,
1.2. spracovanie integracného zameru,
1.3. vysvetlenie principov integracie,
1.4. definovanie projektového planu.
2. Spristupnenie testovacieho prostredia pre IS mesta zo strany IS DCOM:
2.1. infraStrukturne pripojenie, nastavenie prestupov,
2.2. vytvorenie tenanta atestovacich pouzivatelov,
2.3. spristupnenie integra¢nych rozhrani,
2.4. konfiguracia WebSSO.
3. Integracné a akceptacné testy - sucinnost.
4. Nasadenie do produkéného prostredia pre IS mesta zo strany IS DCOM:
4.1. infraStrukturne pripojenie, nastavenie prestupov,
4.2. vytvorenie tenanta a testovacich pouzivatelov,
4.3. spristupnenie integracnych rozhrani,
4.4. konfiguracia WebSSO.

5. Nastavenie prevadzky a podpora pri pilotnej prevadzke (2 mesiace).
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Parametre poskytovanych sluzieb
Priloha €. 3 k Zmluve o prepojeni s Informa&nym systémom Déatové centrum obci a miest
1.Zakladné parametre poskytovanych sluzieb DCOM pre Pouzivatela
Dostupnost poskytovanych sluzieb DCOM; 97%
Doba garancie poskytovania podpory: Pondelok - Piatok od 08:00-16:00
Parameter sa vzdy pocita zdoby poskytovanej garantovanej podpory

Doba prevadzkovania sluzieb v Datacentre DCOM je zabezpelend v reZime 7x24h svopred dohodnutymi

oknami udrzby tykajucich sa primarne sluzby IS DCOM.
2. RieSenie incidentov

Nahlasovanie incidentov zo strany IT oddelenia (L2-L3 podpora ISM) Pouzivatela bude rieSené na email Call
Centra DCOM: callcentrum@dcom.sk, resp. na telefénne ¢&islo Call Centra DCOM 02 - 57 26 76 76. Kazdému
incidentu po jeho zaevidovani operatorom do ServiceDesku DCOM, je systémom pridelené jedinecné Cislo a
rieSitelska skupina. Tieto informacie, ako aj zmena stavu rieSenia incidentu je automatizovane zasielana zo

systému ServiceDesk DCOM na kontaktny email Pouzivatela: servicedesk@bratislava.sk.

3. RieSenie eskalacii

V pripade, ak Pouzivatel nebude spokojny s kvalitou poskytovanych sluzieb, alebo potrebuje eskalovat
problém s poskytovanim sluzby bude kontaktovat prevadzkového manazéra DCOM sluZieb:

roman.konkolv@zdruzeniedeus.sk, zastupeny v ¢ase nepritomnosti iozef.iankovic@zdruzeniedeus.sk.

Kontaktnou osobou pre tieto pripady na strane Pouzivatela je: Ing. Martin Vavrek, Riaditel sekcie
informatiky, datovej politiky a inovacii, +421-2-59356524, martin.vavrek@ bratislava.sk. zastupeny v ¢ase

nepritomnosti marcel.varenits@bratislava.sk.
4. Vymedzenie zodpovednosti za kvalitu a dostupnost sluzieb
4.1 Vymedzenie zddvodu na strane Pouzivatela (ISM)

Poskytovatel v rdmci poskytovania sluzieb si vymedzuje pravo jednostranne obmedzit rozsah a kvalitu
poskytovanych sluzieb po nevyhnutnu dobu ato zdévodu, ak by Pouzivatel nenélezitym a nepredvidatelnym
spésobom vytazoval vypocltové zdroje Poskytovatela a to tak, Ze by preukézatelne doSlo k riziku zniZenia
kvality sluzieb, ktoré Poskytovatel poskytuje aj inym integrovanym subjektom v DCOM. V tomto pripade bez

zbyto€¢ného odkladu Poskytovatel oznami tuto skutoénost na kontaktnu adresu Pouzivatela.
4.2. Vvmedzenie zdbévodu vypadku sluzieb externych ISVS

Pouzivatel sluzieb berie na vedomie, ze sluzby Poskytovatela funkéne a datovo zavisia od kvality sluzieb
externych prevadzkovanych subjektov ISVS a registrov (RFO, RPO, RA, KN, MsVaR, UPVS a dalSich).
Poskytovatel nenesie Ziadnu zodpovednost, v pripade vypadkov tychto externych sluzieb. Na tieto vypadky

sa nevztahuje ani vypocet parametru poskytovanej sluzby uvedeny v bode 1.
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Uéely spracuvania osobnych udajov a zoznam zakladnych

bezpeénostnych opatreni

Priloha €. 4 k Zmluve o prepojeni s Informaénym systémom Datové centrum obci a miest

Cast A - Ugely spractivania

Spolo¢ni prevadzkovatelia spracuvaju osobné udaje na nasledovné ucely:

Ucel

spracuvania

regulacia
parkovania na
uzemi
Pouzivatela a
uplathovanie
pravidiel
parkovacej
politiky

Pouzivatela.

Pravny
zaklad

Cl. 6ods. 1
pism. e)
GDPR

Dotknuté osoby

fyzické osoby,
ktoré maju trvaly
pobyt, prechodny
pobyt, miesto
podnikania alebo
nehnutelnost v
katastralnom
uzemi
Prevadzkovatela
a vietky dalSie
osoby, vo i
ktorym
Pouzivatel pIni
svoje zakonné
kompetencie
podla zakona ¢&.
369/1990 Zb.

0 obecnom
zriadeni v zneni
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Cast' B- Zoznam zakladnych bezpeénostnych opatreni

1. Technické opatrenia

1.1. Technické opatrenie realizované prostriedkami fyzickej povahy
1.1.1. Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné
dvere, okna, mreze) a aj pomocou technickych zabezpeéovacich prostriedkov (napr. elektricky
zabezpecovaci systém objektu, elektrickd poziarna signalizacia).
1.1.2. Zabezpeclenie chraneného priestoru jeho oddelenim od ostatnych &asti objektu (napr. steny,
mreze alebo presklenia).



1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.1.3. Umiestnenie dblezitych prostriedkov informacnych technolégii v chranenom priestore
a ochrana informacénej infrastruktury pred fyzickym pristupom neopravnenych o0sbéb
a nepriaznivymi vplyvmi okolia.

1.1.4. Bezpelné ulozenie fyzickych nosi¢ov osobnych udajov vratane bezpecného ulozenia listinnych
dokumentov.

1.1.5. Opatrenie na zamedzenie nahodného precitania osobnych udajov zo zobrazovacich jednotiek
(napr. vhodné umiestnenie zobrazovacich jednotiek).

Ochrana pred neopravnenym pristupom
1.2.1. Sifrova ochrana uloZenych a prenasanych Gdajov, pravidla pre kryptografické opatrenia.
1.2.2. Pravidla pristupu tretich stran k informa¢nému systému, ak k takému pristupu dochadza.

Riadenie pristupu poverenych oséb

1.3.1. Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov (napr.
identifikacia, autentizacia a autorizacia oséb v informa¢nom systéme).

1.3.2. Riadenie privilegovanych pristupov v informaénom systéme.

1.3.3. Zaznamenavanie pristupu a aktivit poverenych oséb v informaénom systéme.

Riadenie zranitelnosti

1.4.1. Opatrenia na detekciu a odstranenie Skodlivého kdédu a napravu nasledkov Skodlivého kédu.

1.4.2. Ochrana pred nevyziadanou elektronickou postou.

1.4.3. Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru.

1.4.4. Opatrenia na zaru€enie pravidelnej aktualizacie operaénych systémov a programového
aplikaéného vybavenia.

1.4.5. Pravidla stahovania suborov z verejne pristupnej pocitaovej siete a spésob ich overovania.
Filtrovanie sietovej komunikacie.

1.4.6. Zhromazdovanie informéacii o technickych zranitelnostiach informaénych systémov,
vyhodnocovanie urovne rizik a implementacia opatreni na potlacenie tychto rizik.

Sietova bezpeénost

1.5.1. Kontrola, obmedzenie alebo zamedzenie prepojenia informa&ného systému, v ktorom su
spracuvané osobné udaje sverejne pristupnou pocitacovou sietou.

1.5.2. Ochrana vonkajsieho avnutorného prostredia prostrednictvom nastrojov sietovej bezpecénosti
(napr. firewall), segmentacia poc¢itacovej siete.

1.5.3. Pravidla pristupu do verejne pristupnej pocitacovej siete, opatrenia na zamedzenie pripojenia
k ur€itym adresam, pravidla pouzivania sietovych protokolov.

1.5.4. Ochrana proti inym hrozbadm pochadzajucim zverejne pristupnej pocitatovej siete (napr.
hackersky utok).

1.5.5. Aktualizacia operaéného systému a programového aplikaéného vybavenia.

Zalohovanie

1.6.1. Test funk&nosti zaloznych datovych nosicov.

1.6.2. Vytvaranie zaloh s vopred zvolenou periodicitou.

1.6.3. Urcenie doby uchovavania zaloh a kontrola jej dodrziavania.
1.6.4. Test obnovy informa&ného systému zo zalohy.

1.6.5. Bezpecné ukladanie zaloh.

Likvidacia osobnych udajov a datovych nosicov

1.7.1. Technické opatrenia na bezpe¢né vymazanie osobnych udajov zdatovych nosicov.

1.7.2.Zariadenie na mechanické zni¢enie datovych nosiCov osobnych udajov (napr. zariadenie na
skartovanie listin a datovych médii).
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Organizaéné opatrenia

21.

2.2.

23.

24.

Personalne opatrenia
2.1.1. Poverenie osoby prevadzkovatelom alebo sprostredkovatelom, ktora ma pristup k osobnym

udajom.
2.1.2. Pokyny prevadzkovatela na spracuvanie osobnych udajov, najma:

2.1.2.1. vymedzenie osobnych udajov, ku ktorym ma mat konkrétna osoba pristup na plnenie
jej povinnosti alebo uloh,

2.1.2.2. urCenie postupov, ktoré je poverena osoba povinna uplatiovat pri spracuvani
osobnych udajov,

2.1.2.3. vymedzenie zdkladnych postupov alebo operacii s osobnymi udajmi,

2.1.2.4. vymedzenie zodpovednosti za poruSenie zékona.

2.1.3. Poucenie poverenych osbb o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela a mimo
tychto priestorov).

2.1.4. Vzdelavanie poverenych osOb (napr. pravna oblast, oblast informacnych technolégii).

2.1.5. Postup pri ukon&eni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o nasledkoch poruSenia zakonnej alebo zmluvnej povinnosti mi¢anlivosti).

2.1.6. Praca na dialku a pravidla mobilného spracovania dat.

Riadenie aktiv

2.2.1. Vedenie inventarneho zoznamu aktiv ajeho pravidelna aktualizacia.

2.2.2. Evidencia v8etkych miest prepojenia sieti vratane prepojeni sverejne pristupnou poc&itacovou
sietou.

2.2.3. Urcenie vlastnictva aktiv a zodpovednosti za rizika.

2.2.4. Pravidla a postupy klasifikacie informacii.

2.2.5. Pravidld a postupy na oznacovanie informacii a zaobchadzanie s nimi v sulade s platnou
klasifikacnou schémou.

2.2.6. Pravidla na prijatelné pouzivanie informacii a aktiv spojenych s prostriedkami na spracuvanie
informacii.

2.2.7. Opatrenia na vratenie aktiv (napr. prostriedkov spracuvania osobnych udajov) patriacich
prevadzkovatelovi po ukoneni pracovného pomeru, po vyprSani uzatvorenej dohody alebo
zmluvy, pri zmene pracovného miesta alebo pracovného zaradenia a pod.

Riadenie pristupu oséb k osobnym udajom

2.3.1. Pravidla fyzického vstupu do objektu a chrdnenych priestorov prevadzkovatefa.

2.3.2. Sprava pristupovych prostriedkov a zariadeni do objektov (individualne pridelovanie klucov,
elektronickych klu€ov, vstupnych kariet a bezpe€né ukladanie ich rezerv).

2.3.3. Pravidla pridefovania pristupovych prava urovni pristupu (roli) poverenym osobam.

2.3.4. Politika hesiel a pravidla pouzivania autorizanych a autentizanych prostriedkov.

2.3.5. Pravidla vzajomného zastupovania poverenych oséb (napr. pri nehode, do¢asnej pracovnej
neschopnosti, ukon€eni pracovného alebo obdobného pomeru).

2.3.6. Pravidla odstranenia alebo zmeny pristupovych prav poverenych osdb a zariadeni na
spracuvanie informacii pri ukonéeni zamestnania, zmluvy alebo dohody, alebo prispésobenie
zmenam roli.

Organizacia spracuvania osobnych udajov

2.4.1. Pravidla spracuvania osobnych udajov v chranenom priestore.

2.4.2. Nepretrzitd pritomnost poverenej osoby v chranenom priestore, ak sa v iom nachadzaju aj iné
ako poverené osoby.



2.43.

244

Rezim udrzby a upratovania chranenych priestorov.
Pravidla spracuvania osobnych udajov mimo chraneného priestoru, ak sa také spracuvanie
predpoklada;

24.4.1. pravidla manipulacie sfyzickymi nosiémi osobnych Udajov (napr. listiny, fotografie)

2.

mimo chranenych priestorov a vymedzenie zodpovednosti,
4.4.2. pravidla pouzivania automatizovanych prostriedkov spracuvania (napr. notebooky)
mimo chranenych priestorov a vymedzenie zodpovednosti,

2.4.43. pravidla pouZzivania prenosnych datovych nosiC¢ov mimo chranenych priestorov a

vymedzenie zodpovednosti.

2.5. Likvidacia osobnych udajov

2.51.

Urenie postupov likvidacie osobnych udajov svymedzenim suvisiacej zodpovednosti
jednotlivych poverenych oséb (bezpe€né vymazanie osobnych udajov z datovych nosicov,
likvidacia datovych nosi€ov a fyzickych nosiCov osobnych udajov).

2.6. PoruSenia ochrany osobnych udajov

2.6.1.

2.6.2.

2.6.3.
2.6.4.
2.6.5.
2.6.6.
2.6.7.

Postup pri oznamovani poruSenia ochrany osobnych udajov uradu a dotknutej osobe na v€asné
prijatie preventivhych alebo napravnych opatreni.

Pravidelné preskiumavanie zaznamov udalosti, zaznamov o aktivitach pouzivatelov, zaznamov
o vynimkach.

Evidencia poru8eni ochrany osobnych udajov a pouzitych rieSeni.

Postup identifikacie a rieSenia jednotlivych typov poruSeni ochrany osobnych udajov.

Postup odstrafiovania néasledkov poruSeni ochrany osobnych udajov.

Postupy zaru€enia kontinuity pri havarii alebo inej mimoriadnej udalosti.

Postup pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuvania.

2.7. Kontrolna ¢innost

2.71.

2.7.2.

2.7.3.

Kontrolna Cinnost zamerana na dodrziavanie prijatych bezpecnostnych opatreni s urenim
spbsobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov).

Informovanie os6b o kontrolnom mechanizme, ak ho prevadzkovatel alebo sprostredkovatel
ma zavedeny (rozsah kontroly a spésoby jej uskutoCfnovania).

Postupy monitorovania suladu spracuvania osobnych udajov podla ¢lanku 35 ods. 7 GDPR § 42
ods. 7 zakona ¢. 18/2018 Z. z

2.8. Dodavatelské vztahy

2.8.1.
2.8.2.

2.8.3.

2.8.4.
2.8.5.

Postup overenia dostatoénych zaruk.

Zaclenenie poziadaviek na ochranu udajov do poziadaviek novych systémov a do pravidiel
vyvoja a nakupu systémov.

Zactlenenie poziadaviek na ochranu udajov do zmluvnych vztahov s dodavatelmi atretimi
stranami.

Testovanie bezpecénostnych funkcii po€as vyvoja systémov.

Monitorovanie a pravidelné preskimavanie urovne bezpecnosti sluzieb poskytovanych
dodavatelmi.



