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Kupna zmluva €. 220165212 _Z

Uzatvorena v zmysle §409 a nasl. Obchodného zakonnika

I. Zmluvné strany

Objednavatel:

Obchodné meno: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie 1, 81499 Bratislava-Staré Mesto, Slovenska republika
ICO: 00603481

DIC: 2020372596

IC DPH:

Cislo uétu: SK7275000000000025827813CEKOSKBX

Tel: +421 259356342

Dodavatel:

Obchodné meno: TooNet, s.r.o.

Sidlo: Seberiniho 1, 82103 Bratislava, Slovenska republika
ICO: 44962070

DIC: 2022885601

IC DPH: SK2022885601

Cislo uétu:

Tel: +421903281193

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov: Nakup informacno komunikaénej technoldgie

Kracové slova: aktivne sietové prvky (switche, firewall a VPN systémy na obnovu informac¢no komunikacnej
infrastruktury WAN/LAN siete.

CPV: 32410000-0 - Lokalne siete (LAN); 32412110-8 - Siet internet; 32413100-2 - Sietové smerovace;

32420000-3 - Sietové zariadenia; 32422000-7 - Sietové komponenty; 32424000-1 - Infrastruktira
siete; 32430000-6 - Siet WAN; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)
Druhly: Tovar; Sluzba

Kategoria sluzieb: 2. Sluzby pozemnej dopravy, vratane sluzieb pancierovych automobilov a kuriérskych sluzieb okrem
prepravy postovych zasielok

Funkéna Specifikacia predmetu Zmluvy:

« Aktivne sietové a bezpecnostné prvky (firewall, switche, a VPN systémy na ochranu perimetra, bezpe¢né pripojenie
vzdialenych pracovisk verejného obstaravatela a obnova informac&no komunikacnej infraStruktiry WAN/LAN siete.

» Ochrana perimetra siete pred prienikmi, bezpe&né pripojenie vzdialenych pracovisk a obnova informacno komunikacnej
infrastruktary.

« Pre zabezpe&enie podmienok pre organizaciu podujati stvisiacich so slovenskym predsednictvom v Rade EU v 2. polovici

roku 2016 je nutné aby verejny obstaravatel mal vybudovanu spofahlivd a funkénu infrastruktaru. Tato infrastruktura musi

poskytovat vSetky potrebné sluzby, musi byt schopna odolavat bezpecnostnym hrozbam zvonku, ale aj zvnutra organizacie

a zaroven nebude naro¢na na udrzbu.

Zakladom novej ochrany perimetra IKT infraStruktiry bude next generation firewall od spoloCnosti Palo Alto Networks v

zapojeni vo vysokej dostupnosti a zariadenie FortiNet. Tieto zariadenia nahradia vSetky existujuce Novell Border manager

servery. Palo Alto firewall bude zabezpecovat nasledovné sluzby:

.- Ochrana siete pomocou TCP IP a aplikacného firewallu vratane NAT, port forwardingu, smerovania

.- DNSProxy
- IPSec a SSLVPN
- URL filtraciu - filtrovanie pristupu na weboveé stranky na zaklade identity pouzivatela
- Filtracia aplikacii a sluzieb na zaklade identity pouzivatela
- Ochranu komunikacie pred zranitelnostami (Antispam, Antivir, Anti-spyware, IPS)
- QoS
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+ Na firewalle bude vytvorenych niekolko oddelenych bezpeénostnych zén:

.- Internet
- DMZ - vypublikované sluzby
- DMZ - email relay
- LAN - lok&lne pracovné stanice
- MNGT - manazment zariadeni a serverov
- Servers - segment pre pripojenie serverov
- Wifi - segment pre verejnu WiFi
- VPN vzdialeni pouzivatelia
- Muzeum
- Kniznica
- Palac
- Laurinska
- UrSulinska

2.3 Technicka Specifikacia predmetu Zmluvy:

Technické vlastnosti Jednotka Minimum Maximum Presne
Firewall &amp; Proxy 0 0
Palo Alto Networks PA-3020, PN: PAN-PA-3020 ks 1
Partner enabled premium support year 1, PA-3020, PN: PAN-SVC- ks 2
BKLN-3020

Bright cloud URL Filtering subscription year 1, PA-3020, PN: PAN-PA- |ks 2
3020-URL2

Threat prevention subscription for device renewal, PA-3020, PN: PAN- (ks 2
PA-3020-TP

Instalation &amp; configuration services Palo Alto Clovekoden |1 20
IPSEC&SSLVPNconection: 0 0
FortiGate 100D 24x7 Comprehensive FortiCare, PN: FG-10-00116-247- |ks 1
02-12

FortiGate 30D 1 Year 8x5 Enhanced FortiCare, PN: FG-10-00034-311- |ks 3
02-12

Email filtering: 0 0
FortiMail VM02 8x5 FortiCare plus FortiGuard Bundle Contract 1 Year, |ks 1
PN:FC-10-0VM02-965-02-12

Vmware vSphere Essentials Plus Kit Production Support & ks 1
Subscription, PN: WMware

Prepinace: 0 0
Summit X460-G2 48 FAN Module for Summit X460-G2 Series Switches-|ks 2
front to back airflow, PN:10945

Summit X460-G2 48 300W AC Power Supply module for Summit ks 2
X460,X460-G2 & E4G-400 Series Switches-Extended Temperature

Range from-10 to+50 degrees Celsius, PN:10930A

Summit X460-G2 48 PWP TAC & OS Summit 16702, PN:97004-16702 |ks 2
Summit X440-48t PWP TAC & OS Summit 16505 , PN:97004-16505 ks 14
Summit X440-48p 48 X10/100/1000BASE-T PoE-plus,4X1000BASE-X [ks 7
unpopulated SFP(4 SFP ports shared with 10/100/1000BASE-T

ports),SummitStack Stacking ports,1 AC PSU,ExtremeXOS Edge

license,connector for external power supply, PN:16506

Summit X440-48p PWP TAC &amp; OS Summit 16506 , PN: 97004- ks 17
16506

SummitStack/UniStack Stacking cable, 0.5M , PN:16106 ks 5
SummitStack/UniStack Stacking cable, 1.5M, PN:16607 ks 2
1000BASE-SX SFP, MMF 220 &amp; 550 meters, LC connector, ks 18
PN:10051H

1000BASE-LX SFP, MMF 220 &amp; 550 meters, SMF 10km, LC ks 6
connector, PN:10052H

Instalation &amp; configuration services Extreme switches ¢lovekoden 8
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WiFi: 0 0
Extreme networks AP3825| DUAL RADIO 11AC 3X3:3 MIMO INT ANT |ks 8
2 EN, PN:WS-AP3825I

Extreme networks AP3805| 11AC DUAL RADIO INT ANT, PN:WS- ks 8
AP3805I

Extreme networks controler V2110 V9 VIRT APPL ROW ks 1
REGULATORY DOMAIN, PN:WS-V2110-9-ROW

Extreme networks Identity and Access 1,000 end-system license, PN:IA |ks 2
-ES-1K

LICENSE, UPGRADE NMS-50 TO NMS-ADV-50, PN:NMS-50-A50-UG |ks 1
Extreme networks controler WS-C35 PWP NBD AHR 30135, PN:95604- |ks 1
30135

Extreme networks controler V2110 V9 VIRT APPL ROW PWP Software |ks 1
Subscription, PN:95603-S20284

Extreme networks NMS - 50 PWP Software Subscription, PN:95603- ks 1
S20129

Extreme networks NMS-50-A50-UG PWP Software Subscription, PN: ks 1
97003-S20134

Extreme networks Identity and Access 1,000 PWP Software ks 3
Subscription, PN:95603-S20098

Instalation &amp; configuration services WIFI Clovekoden 8
SLA ks 1

Technické viastnosti

Hodnota / charakteristika

Predmet obstaravania bude vyhovovat prislusnym STN normam a ano
hygienickym normam.
Uchadzac predlozi vyhlasenie o zhode dodavanych vyrobkov. ano

Technické vlastnosti bezdrétovy pristup

Hodnota / charakteristika

Bezdr6tovy pristupovy bod typ A - WS-AP3825I

pouzivanie

Vysokovykonny pristupovy bod pre vnutorné

Bezdro6tovy pristupovy bod typ A - WS-AP3825I

Urcené pre nasadenie v oblastiach s vysokou
hustotou pristupovych klientov

Bezdrétovy pristupovy bod typ A - WS-AP3825I1

Podpora noriem 802.11 a/b/g/n/ac

Bezdrétovy pristupovy bod typ A - WS-AP3825I1

Verzia s moznostou pripojenia vonkajsich
antén pomocou konektora RP-SMA

Bezdro6tovy pristupovy bod typ A - WS-AP3825I

Suprava pre montaz na stenu

Bezdro6tovy pristupovy bod typ A - WS-AP3825I

Plne kompatibilny a integrovatelny s kontrolérom Extreme
networks WS-C35

Vykonnostné parametre pristupovy bod typ A

Vykonnostné parametre pristupovy bod typ A

Parameter Pocet
Pocet radii min. 2
MIMO 3x3:3SS
Priepustnost 2,4 GHz 40Mbps
Priepustnost 5 GHz 1,2Gbps
Priepustnost RFC2285 70 000 pps
Pocet SSID na radio min. 5
Simultanne hlasové hovory 10 a viac
Pocet asociovanych klientov na radio min. 100

Bezpecnostné Standardy

WPA, WPA2 (AES), 802.11i, 802.1x, IPSec, IKEv2, PKCS
#10, X509 DER / PKCS #12

Vysielaci vykon 2,4GHz 22 dBm
Vysielaci vykon 5GHz 22 dBm
Zisk 2,4 GHz 3 dBi
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Zisk 5 GHz

3 dBi

Pocet 10/100/1000 Base-T rozhrani

min. 2

Rezimy rozhrani

Active/Active, Active/Passive, LACP

Napajanie PoE
Max odber 14 W
Vaha Max. 700 g

Bezdrétova modulécia

802.11ac: BPSK, QPSK, 16QAM, 64QAM, 256QAM with
OFDM

Bezdrbétova modulacia

802.11ac Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11ac Very High-Throughput (VHT): VHT20/40/80

Bezdrbétova modulacia

802.11ac Advanced Features: LDPC, STBC, Maximum

Bezdrbétova modulacia

Likelihood (ML) Detection

Bezdrbétova modulacia

802.11n: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11n High-throughput (HT) support: HT 20/40

Bezdrbétova modulacia

802.11n Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11n Advanced Features: LDPC, STBC and TxBF

Bezdrbétova modulacia

802.11a: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11g: DSSS and OFDM

Bezdrbétova modulacia

802.11b: DSSS

Technické vlastnosti bezdrétovy pristup

Hodnota / charakteristika

Bezdrétovy pristupovy bod typ B - WS-3805I . Vysokovykonny pristupovy bod pre vnutorné
pouzivanie

Bezdrétovy pristupovy bod typ B - WS-3805I . Podpora noriem 802.11 a/b/g/n/ac

Bezdroétovy pristupovy bod typ B - WS-3805I . Verzia s moznostou pripojenia vonkajsich

antén pomocou konektora RP-SMA

Bezdr6tovy pristupovy bod typ A - WS-AP3825I

Suprava pre montaz na stenu

Bezdr6tovy pristupovy bod typ A - WS-AP3825I

PIne kompatibilny a integrovatefny s kontrolérom Extreme
networks WS-C35

Vykonnostné parametre pristupovy bod typ A

Vykonnostné parametre pristupovy bod typ A

Parameter Pocet
Pocet radii min. 2
MIMO 2x2:2 SS
Priepustnost 2,4 GHz 300 Mbps
Priepustnost 5 GHz 860 Gbps
Priepustnost RFC2285 35 000 pps
Pocet SSID na radio min. 5
Simultdnne hlasové hovory 10 a viac
Pocet asociovanych klientov na radio min. 100

Bezpecnostné Standardy

WPA, WPA2 (AES), 802.11i, 802.1x, IPSec, IKEv2, PKCS
#10, X509 DER / PKCS #12

Vysielaci vykon 2,4GHz 24 dBm
Vysielaci vykon 5GHz 24 dBm
Zisk 2,4 GHz 3 dBi

Zisk 5 GHz 4,5 dBi

Bezdrétova modulacia

802.11ac: BPSK, QPSK, 16QAM, 64QAM, 256QAM s
OFDM
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Bezdrétova modulécia

802.11ac Packet aggregation: A-MPDU, A-MSDU

Bezdrétova modulacia

802.11ac Very High-Throughput (VHT): VHT20/40/80

Bezdrétova modulécia

802.11ac Advanced Features: LDPC, STBC, Maximum
Likelihood (ML) Detection

Bezdrbétova modulacia

802.11n: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11n High-throughput (HT) support: HT 20/40

Bezdrbétova modulacia

802.11n Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11n Advanced Features: LDPC, STBC and TxBF

Bezdrbétova modulacia

802.11a: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11g: DSSS and OFDM

Bezdrbétova modulacia

802.11b: DSSS

Pocet 10/100/1000 Base-T rozhrani min. 1

Napajanie PoE

Max odber 10W

Vaha Max. 400 g

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Stavovy firewall novej generacie (Next
Generation Firewall).

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi byt v prevedeni HW appliance

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi mat jednotny systém aplikacie zaplat a

aktualizacii (aktualizacie alebo fixy musia

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

pokryvat operacny systém aj firewall)

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Zariadenie musi vediet identifikovat aplikaciu
z obsahu datového toku a nie len podfa pouz. portu

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit tvorbu vlastnych signatuar pre
detekciu aplikacii

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet k IP adrese priradit identitu

uzivatela. ldentitu uzivatela musi vediet ziskat

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

z adresarovych sluzieb (MS Active Directory, LDAP) z
terminalovych sluzieb (MS Terminal

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Services, Citrix XenAPP), zo Syslog sprav a cez API
rozhranie

Centrélny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

. Vyrobca musi poskytovat neustalu
aktualizaciu IPS signatur,

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

signatur pre ochranu pred Skodlivym kédom a URL
databazy

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet vykonat SSL/TLS dekrypciu
Sifrovanej prevadzky pre potreby jej analyzy.

Centralny Firewall-V8eobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit prevadzku vo vysokej
dostupnosti v rezime Active-Standby a Active-Active

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet poskytovat QoS pre definovanu

prevadzku, a to aj na zaklade aplikacie

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

a kategorie aplikacii, URL a URL kategorie, pouzivatela

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Musi vediet generovat informacie o datovych tokoch
NetFlow v9/IPFIX

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks
PA3020Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks
PA3020

. Podpora statického smerovania a
smerovacich protokolov RIP, OSPF, OSPF v3, BGP

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

a smerovania multicastov

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi umoznit vytvaranie virtualnych
firewallov

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit definiciu bezpe¢nostnych zén a
ich pouzivanie pri tvorbe bezpeénostnych politik.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi podporovat protokol IPv6 (NAT64,

NPTv6, IPv6 over IPSec medzi IPv4 koncovymi bodmi,
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Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

IPv4 over IPSec medzi IPv6 koncovymi bodmi, DHCPv6
Relay, SLAAC, NPTV6).

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

. MozZnost prevadzky DNS Proxy servera

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

. Podpora DHCP v rezime Server alebo Relay.
Pri funkcii DHCP servera musi umoziovat statické

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

pridelovanie IP adries zariadeniam

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet vytvarat IPSec VPN tunelov s
podporou IKEv1 a IKEv2.
Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi podporovat agregéaciu rozhrani

pomocou protokolu LACP.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Musi byt plne kompatibilné s existujucim firewallom
PA3020. Musi byt schopné vytvorit cluster zapojenie s
existujucim firewallom PA3020 s jednotnou sadou
bezpecnostnych politik.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Zmena politik na jednom zariadeni sa musi automaticky
aplikovat na clustrovy box.

Tvorba bezpecnostnych politik . Musi umoznit tvorbu bezpeénostnych politik
na zaklade aplikacie alebo aplikacnej skupiny
Tvorba bezpecnostnych politik . Musi umoznit tvorbu bezpecnostnych politik

na zéklade uzivatel'skej identity a prisluSnosti

Tvorba bezpecnostnych politik

uzivatefa v uzivatelskej skupine.

Tvorba bezpecnostnych politik . Musi podporovat sandboxovu analyzu
neznamych hrozieb.
Tvorba bezpecnostnych politik . Musi vediet poskytovat IPS ochranu

zalozenej na Statistickej analyze, heuristickej analyze,

Tvorba bezpeénostnych politik

analyze protokolu, pasivneho DNS monitoringu a vlastnej
signatury.

Tvorba bezpe€nostnych politik

. Musi vediet detegovat a blokovat Skodlivy
kod ako su pocitaCoveé virusy, spywary, botnety,

Tvorba bezpecnostnych politik

pocitacové Cervy a trojské kone.

Tvorba bezpecnostnych politik

. Musi vediet kontrolovat webovsku prevadzku
na zaklade URL kontroly. URL kontrolu musi

Tvorba bezpeénostnych politik

vediet vykonavat voci lokalnej databaze ale aj voci
databaze ulozenej v cloude.

Tvorba bezpecnostnych politik

. Musi podporovat definovanie bezpecnostnej
politiky na kontrolu webovej prevadzky

Tvorba bezpecnostnych politik

na zaklade samostatnej URL a kategérie URL

Tvorba bezpecnostnych politik . Musi umoziiovat vytvaranie vliastnej
kategorizacie webovych stranok.
Tvorba bezpecnostnych politik . Musi umoznit aplikovanie bezpec¢nostnych

politik na smerované/prekladané (L3) a aj

Tvorba bezpecnostnych politik

transparentné (L2) datové toky a to pre IPv4 ako aj pre
IPv6.

Tvorba bezpeénostnych politik . Musi umoznit vytvaranie bezpecnostnych
politik na zaklade ¢asu a denného obdobia.

Tvorba bezpecnostnych politik . Musi umoznit vytvaranie bezpecnostnych
politik pozostavajucich z objektov

Tvorba bezpecnostnych politik . Musi byt schopné vykonat validaciu
bezpecénostnej politiky pred jej aplikaciou do prevadzky.

Tvorba bezpeénostnych politik . Musi byt schopné porovnat aktualnu
konfiguraciu voci niektorej znamej z minulosti

Sprava zariadenia . Oddelené CPU pre spravu zariadenia a pre
poskytovanie firewallovych sluzieb

Sprava zariadenia . Samostatné Ethernetové rozhranie pre Out-of
-Band spravu zariadenia

Sprava zariadenia . Sprava zariadenia pomocou webového

grafického pouzivatelského rozhrania (GUI) a cez

Sprava zariadenia

prikazovy riadok protokolom SSHv2. SSH pristup musi
vediet umoznit aj pomocou verejného

Sprava zariadenia

kla¢a. GUI pristup musi vediet umoznit aj pomocou
osobného certifikatu.
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Sprava zariadenia . Musi umoznit definovanie administratorskych
roli a pristup ad. umoz.podfa ich zaradenia k rolam

Sprava zariadenia . Musi umozfiovat v ramci definicie role
spristupnit alebo zakazat CLI

Sprava zariadenia . Musi umoznit tvorbu administratorskych kont

lokalne. Administratorské pristupy musi vediet

Sprava zariadenia

overit aj pomocou RADIUS protokolu a z LDAP databazy

Sprava zariadenia

. Musi vediet zaslat udalosti o stave zariadenia
a o stave bezpecnostnych politik pomocou

Sprava zariadenia

protokolov Syslog, SNMP a SNTP.

Sprava zariadenia

. Musi umoziiovat zaznamenavanie vsetkych
administratorskych zasahov pre potreby auditu.

Integracia . Zariadenie musi byt zintegrované so v§etkymi
(pevné aj bezdrotové) dodavanymi sietovymi prvkami

Integréacia ( pevné aj bezdrbétové, prepinace extreme networks,
Extreme networks NMS, Extreme networks Identity and
Access).

Integracia . Zariadenie musi umoziovat autentifikovat
pouzivatelov prostred. Radius, Ldap a Kerberos protokolu

Integracia InStalacia dodaného zariadenia v mieste sidla
obstaravatela. Jeho pripojenie do siete, komplexna
konfiguracia zariadenia

Integracia ako slave zariadenia k existujucemu primarnemu FW

PA3020.

Bezpecnostny monitoring

. Zariadenie musi byt schopné vytvarat
Statistické reporty z prevadzky podfa réznych kritérii

Bezpecnostny monitoring

ako napr najnavst.stranky, aplikacie, objem dat podrfa
pouzivatelov, IP adries, geolokacie a pod

Bezpecnostny monitoring

. Musi obsahovat reporting o zachytenych
hrozbach, podfa pouzivatelov, spojeni, zdrojov a pod

Bezpecnostny monitoring . Musi obsahovat sadu preddefinovanych
reportov a taktiez moznost vytvarat vlastné reporty

Bezpecnostny monitoring . Musi byt schopné zobrazit trendy vyvoja
hrozieb, vytazenia a pod

Bezpecnostny monitoring . Musi obsahovat analyzu podozrivej

komunikacie hostov v sieti pre detekovanie komunikacie

IBezpec€nostny monitoring

na zname C&C server

Bezpec€nostny monitoring

. Musi obsahovat korelacny engine generujuci
udalosti korelaciou viacerych elementarnych

Bezpecnostny monitoring

udalosti zachytenych firewallom

Bezpecnostny monitoring

. Vysledok sandbox analyzy musi byt dostupny
z content logu a naopak, aby bolo mozné

Bezpecnostny monitoring

identifikovat priamo pouzivatefa alebo PC na ktoré bol
stiahnuty alebo zaslany Skodlivy kod

Vykonnostné parametre Centralny Firewall

Vykonnostné parametre Centralny Firewall

Parameter Pocet

Pocet interfejsov 10/100/1000 RJ45 Min 12
Pocet optickych (SFP) interfejsov Min 8

Pocet VLANs Min 4096
Pocet logickych interfejsov (L2, L3, tunnel) Min 1000
FW priepustnost Min 2Gbps
IPS+AV priepustnost Min 2Gbps
VPN priepustnost Min 500Mbit
Pocet novych spojeni /s Min 50 000
Pocet konkurentnych spojeni Min 250 000
Pocet VPN tunnelov Min 500
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Moznost pridat virtualne systémy

Min 5

Pocet bezpe¢nostnych pravidiel Min 2500
Pocet NAT pravidiel Min 2500
Pocet bezpecnostnych profilov Min 150
Pocet aplikacnych profilov Min 250
Pocet QoS tried Min 8
Pocet sucasne pouzivanych syslog serverov Min 4

Technické vlastnosti IPSEC &amp; SSL VPN conection

Hodnota / charakteristika

IPSEC &amp; VPN conection-VSeobecné poziadavky - FortiGate 100D

1 ro¢na hardveérova podpora od vyrobcu Fortinet pre
zariadenia FortiGate 100D. Uroven podpory 24x7
Comprehensive FortiCare.

IPSEC &amp; VPN conection-VSeobecné poziadavky - FortiGate 100D

Pre tuto podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

IPSEC &amp; VPN conection - VSeobecné poziadavky - FortiGate 30D

1 ro¢na hardvérova podpora od vyrobcu Fortinet pre
zariadenia FortiGate 30D. Uroven podpory 8x5 Enhanced
FortiCare.

IPSEC &amp; VPN conection - VSeobecné poziadavky - FortiGate 30D

Pre tato podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

PTechnické vlastnosti Email filtering

Hodnota / charakteristika

Email filtering - VSeobecné poziadavky - FortiMail VM02

1 ro¢na hardvérova a softvérova podpora od vyrobcu
Fortinet pre zariadenia Fortimail VMO02. Urover podpory 8x5
FortiCare plus FortiGuard Bundle Contract.

Email filtering - VSeobecné poziadavky - FortiMail VM02

Sucastou podpory je Hardware Replacement, Firmware
and General Upgrades, 8x5 Enhanced Support, Anti-Virus,
Anti-Spam.

Email filtering - V8eobecné poziadavky - FortiMail VM02

Pre tato podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

Technické vlastnosti prepinace

Hodnota / charakteristika

Pevny pristup - V&eobecné poziadavky

Dodavka stacking kablov kompatibilnych pre 40Gbps
stakovanie prepinacov Summit X460, Summit X440 48t,
Summit X440 48p. Dizka kabla 1,5m.

Pevny pristup - VSeobecné poziadavky

Dodavka stacking kablov kompatibilnych pre 40Gbps
stakovanie prepinacov Summit X460, Summit X440 48t,
Summit X440 48p. Dizka kabla 0,5m.

Pevny pristup - V8eobecné poziadavky

Dodavka SFP 1 Gbps modulov, 1000BASE-SX SFP, MMF
220 &amp; 550 meters, LC connector kompatibilnych s
prepinaémi Summit X460, Summit X440 48t, Summit X440
48p

Pevny pristup - VSeobecné poziadavky

Dodavka SFP 1 Gbps modulov, 1000BASE-SX SFP, MMF
220 &amp; 550 meters, LC connector dosah 10km,
kompatibilnych s prepinaémi Summit X460, Summit X440
48t, Summit X440 48p

Pevny pristup - VSeobecné poziadavky -prepina¢ X460-G2

Doplnenie Fan modulov do existujucich prepinacov
Extreme networks Summit X460-G2 48. FAN moduly musia
podporovat instalaciu do Extreme networks Summit X460-
G2 pricom nesmie byt obmedzena alebo

Pevny pristup - VSeobecné poziadavky -prepina¢ X460-G2

alebo znizena zaruka a podpora vyrobcu na zariadenie
Extreme networks Summit X460-G2. FAN moduly musia
byt dodana vratane 1 roénej HW zaruky.

Pevny pristup - VSeobecné poziadavky -prepina¢ X460-G2

Doplnenie 300W AC napéjacich zdrojov do existujucich
prepinacov Extreme networks Summit X460-G2 48.
Napajacie zdroje musia podporovat instalaciu do Extreme
networks Summit X460-G2

Pevny pristup - V&eobecné poziadavky -prepina¢ X460-G2

(inStalacia priamo do pozicii v prepinacoch) priCom nesmie
byt obmedzena alebo zniz$na zaruka a podpora vyrobcu na
zariadenie Extreme networks Summit X460-G2. Napajacie
zdroje musia byt dodané

Pevny pristup - V8eobecné poziadavky -prepina X460-G2

vratane 1 ro¢nej HW zaruky.
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Pevny pristup - VSeobecné poziadavky -prepina¢ X460-G2

1 ro¢na hardveérova podpora od vyrobcu Extreme Networks
pre zariadenia Summit X460-G2 48port. Uroven
podporyPWP TAC &amp; OS Summit 16702.

Pevny pristup - VSeobecné poziadavky -prepina¢ X460-G2

Pre tuto podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

Pevny pristup - VSeobecné poziadavky -prepina¢ Summit X440-48t

1 ro¢na hardvérova podpora od vyrobcu Extreme Networks
pre zariadenia 'Summit X440-48t"' 48x 10/100/1000BASE-.

Pevny pristup - VSeobecné poziadavky -prepina¢ Summit X440-48t

Uroven podpory PWP TAC &amp; OS Summit 16505. Pre
tuto podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

Pevny pristup - VSeobecné poziadavky - Prepinac A

Spravovanie zariadeni pomocou konzoly, SSHv2, Telnet,
HTTP/HTTPS, SNMP v1, v2c v3

Pevny pristup - VSeobecné poziadavky - Prepina¢ A

Moznost definovania komplexnosti hesla pre lokalnych
administratorov

Pevny pristup - VSeobecné poziadavky - Prepinac A

Musia mat vyéleneny port pre Out of Band manazment

Pevny pristup - VSeobecné poziadavky - Prepinac A

Moznost vytvarania niekofkych virtualnych smerovacov

Pevny pristup - VSeobecné poziadavky - Prepinac A

V8etky dodané prepinate musia byt spolu integrovatelné
do rovnakého stohu. Prepina¢e musia byt integrovatefné do
stohu cez 40GB stohovacie porty s uz existujucimi
prepinacmi summit X460,

Pevny pristup - VSeobecné poziadavky - Prepinac A

Summit X440 48t.

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora odzrkadlenia prevadzky na monitorovaci port

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora protokolov IPv4 a IPv6

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora min. 4095 Vianov

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora Jumbo Frame 9216 Byte

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora Standardu RFC 3619 - EAPS

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora Standardu IEEE 802.1ab - LLDP

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora standardu IEEE 802.3ad - LACP

Pevny pristup - VSeobecné poziadavky - Prepinac A

Podpora protokolu 802.1x s moznostou autentizacie
viacerych uzivatefov na jednom porte

Pevny pristup - V8eobecné poziadavky - Prepinac A

Moznost vytvorenia agregovanej linky cez niekofko
zariadeni, ktoré nie su zapojené do rovnakého stohu

Pevny pristup - VSeobecné poziadavky - Prepinac A

Operacény systém vSetkych zariadeni musi pouzivat rovnaky
binarny subor a musi byt kompatibilny s prepinacmi Summit
X460, Summit X440

Pevny pristup - VSeobecné poziadavky - Prepinac A

Operacény systém zariadeni musi byt rozsiritefny pomocou
modulov bez nutnosti reStartovania zariadenia.

Pevny pristup - VSeobecné poziadavky - Prepinac A

Operacny systém zariadeni musi vediet spustat lokalne
scripty

Pevny pristup - VSeobecné poziadavky - Prepinac A

Pouzivanie ACL nemdze zatazit sprocesovanie datovych
tokov

Pevny pristup - VSeobecné poziadavky - Prepinac A

Zariadenia musia vediet chranit siet na zaklade analyzy
prevadzky - DoS (Ping of Death, Ping Sweep, Ping Flood,
Port Sweep, TCP Flood, atd’.) ,

Pevny pristup - VSeobecné poziadavky - Prepinac A

Flood utoky na porty (prihlasovacie sluzby, RPC, NFS, File
Sharing, X Windows, Name sluzby, Mailové sluzby,
Webové sluzby, atd’.)

Pevny pristup - VSeobecné poziadavky - Prepinac A

Zariadenia musia vediet nastartovat z viacerych binarnych
suborov ulozenych lokalne.

Pevny pristup - VSeobecné poziadavky - Prepinac A

Zariadenia musia vediet nacitat si konfiguraciu z viacerych
lokalne uloZzenych konfiguracnych suborov

Pevny pristup - VSeobecné poziadavky - Prepinac typ A X440-48p

Prepinac poskytujuce napajanie koncovych zariadeni podfa
Standardov 802.3af (PoE) a 802.3at (PoE+)

Pevny pristup - VSeobecné poziadavky - Prepinac typ A X440-48p

Prepinac s plnou podporou stohovania s prepinacmi
Summit X460, Summit X440 48t, Summit X440 48P

Pevny pristup - VSeobecné poziadavky - Prepinac typ A X440-48p

Podpora externej napajacej jednotky

Strana 9z 14




Pevny pristup - VSeobecné poziadavky - Integracia

Demontaz starych prepinacov. Instalacia dodanych
zariadeni v mieste sidla obstaravatela. Pripojenie
prepinacov do siete, ich zostohovanie, upgrade na aktualnu
verziu firmware.

Pevny pristup - VSeobecné poziadavky - Integracia

Konfiguracia Vlan, 802.1x a vSetkych nastaveni podrfa
sucasnej konfiguracie obstaravatefa.

Vykonnostné parametre Prepinac typ A:

Vykonnostné parametre Prepinac typ A:

Parameter Pocet

Pocet 10/100/100BASE-T portov Min 48

Z toho Combo portov Min 4

Pocet 100/1000BASE-X portv (SFP) Min 4
Stohovacie porty Min. 2
Agregované prepinacie pasmo Min 120Gbps
Forwading Rate Min 90 Mbps
Pocet MAC adries Min 10k
Oneskorenie (64-byte) &lt;6 micros
Vyska 1RU
Maximalna hibka 30 cm
Maximalna spotreba 650W
Minimalny PoE rozpocet 350w

Technické vlastnosti riadenie pristupu k sieti

Technické vlastnosti riadenie pristupu k sieti

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Certifikacia Wi-Fi CERTIFIED, Sulad s lokalnymi
Standardmi pre bezdrétovd komunikaciu

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora IEEE Standard 802.11h - DFS2

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora sucasného, dual-band pristupu technoldgii 802.1
a/n/ac (5GHz) a 802.1 b/g/n (2m4 GHz)

Bezdro6tovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Plug and Play instalacia pristupovych bodov

Bezdro6tovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Bezpectna vzdialené sprava pomocou protokolov HTTPS a
SSH

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Centralna konfiguracia a aktualizacia SW vybavenia

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Autentizacné a Sifrovacie Standardy WEP, WPA (TKIP),
WPAZ2 (AES), 802.1x, 802.11i

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Automaticky vyber kanalu a vysielacieho vykonu podfa
stavu RF priestoru a vytaZenia kanalu

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Riadenie vysielacieho vykonu po 12 a viac urovniach

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost automatického presmerovania klienta medzi
radiami - band steering

Bezdro6tovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Automaticka redistribucia klientov medzi pristupovymi
bodmi podla vytazenia pristupového bodu

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora rychleho a bezpe¢ného roamingu (pre
authentication, OKC)

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Terminovanie klientskej prevadzky pri pristupovom bode,
pri radici (L2) alebo na radi€i (L3)

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Distribuovany RF manazment medzi pristupovymi bodmi aj
v pripade vypadku radi¢a

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora Air Time Fairness pre rézne typy pristupovych
zariadeni

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora hlasovych, videovych a datovych aplikacii na
rovnakom SSID

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Prioritizovanie hlasovych tokov pred datovymi pri
oznacenych aj neoznacenych tokoch

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora IEEE 802.11e, vratane WMM, TSPEC a U-APSD
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Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

V pripade vypadku radi¢a, pristupové body musia vediet
nad'alej pracovat samostatne - terminovanie klientskej
prevadzky pri pristupovom bode,

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Sifrovanie, BlackList, L3 a L4 filtrovanie, asymetricky rate
limit, QoS, RF manazment pre lokalne prepinanu prevadzku

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora QoS (DiffServ, IP ToS, IP Precedence) pri pevnom
a aj bezdrétovom pristupe

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost priradenia réznych pristupovych a
bezpecnostnych profilov (ACL, QoS, Rate Limit, atd’.) na
klienta bez nutnosti pouzivania inej SSID

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost konverzie multicastov do unicastov

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora multicastov Bonjour/LLMNR/UPNP - identifikacia,
obmedzenie, riadenie

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora 8 SSID na radio

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora dynamickej autorizacie - RFC 3576, podpora
RADIUS AAA

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Podpora WDS s moznostou vy¢lenenia radia pre chrbticovy
spoj a aj s moznostou pouzivania rovnakého radia pre
chrbticovy spoj a aj pre klientsku prevadzku

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost pouzivania interného aj externého Captive Portalu
pre autentizaciu klientov

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost editacie interného Captive Portalu

Bezdrotovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Moznost definicie lokalnych Gétov pre navstevy bez
podpory IT personélu

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Softvérovy radi¢ kompatibilny s platformov VmWare, s
plnou integrovatefnostou zapojenia vo vysokej dostupnosti
s hardvérovym radic¢om ,

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

pricom primarny radi¢ je hardvérové zariadenie Extreme
networks WS-C35. Sekundarny kontrolér musi automaticky
prevziat kompletnu funkénost v pripade vypadku
primarneho kontréleru Extreme WS - C35.

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

API pre location-based aplikacie tretich stran

Bezdrétovy pristup - kontroler Extreme networks WS-V2110-9-ROW

RozSirenie licencii existujuceho NAC na 3000. Sucasné
implementované rieSenie pokryva 1000licencii. Pozadované
rozSirenie 0 2000 licencii.

Bezdro6tovy pristup - kontroler Extreme networks WS-V2110-9-ROW

Roz3irenie existujucej licencie NMS-50 na NMS-50-A50.

Bezdro6tovy pristup - kontroler Extreme networks WS-V2110-9-ROW

1 ro€na podpora od vyrobcu pre kontroler Extreme
networks WS-V2110-9-ROW.

Bezdrotovy pristup - VSeobecné poziadavky - Integracia

InStalacia WS-V2110 v sidle obstaravatefa. Integracia do
existujucej infrastruktiry a nakonfigurovanie zariadenia
podfa su€asnej konfiguracie obstaravatefla.

Bezdrotovy pristup - VSeobecné poziadavky - Integracia

PIna konfiguracia zariadenia ako slave zariadenia k WS -
C35

Bezdrétovy pristup - VSeobecné poziadavky - Integracia

InStalacia dodanych AP v sidle obstaravatela. Integracia do
existujucej infrastruktury a nakonfigurovanie zariadenia
podfa su¢asnej konfiguracie obstaravatefla.

1 Year solution services - VSeobecné poziadavky

zabezpecenie prevadzky a funkénosti systému v sidle
obstaravatela, pravidelna denna kontrola a rutinna
administracia systémovych nastaveni, rieSenie koliznych
stavov

1 Year solution services - VSeobecné poziadavky

pravidelné aktualizacie zariadeni, aktualizacie threat a URL
filtering signatur, oprava, vymeny chybného HW, zmena
konfiguracii podla poziadaviek na zmenu, diagnostika
chybovych stavov

1 Year solution services - VSeobecné poziadavky

odborné technické konzultacné Cinnosti pri zmenovych
konaniach ( nové poziadavky na funkénost, zmeny
existujucich rieSeni, nové projekty, konzultaéné Cinnosti v
oblasti informacnej , personalnej,

1 Year solution services - VSeobecné poziadavky

sietovej a fyzickej bezpecnosti
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1 Year solution services - VSeobecné poziadavky monitoring funk&nosti LAN, pravidelna denna kontrola a
rutinng administracia systémovych nastaveni, podpora pri
rieSeni bezpecnostnych incidentov, j) vzdialena podpora a
udrzba systému

1 Year solution services - VSeobecné poziadavky rychle rieSenie bezpecnostnych incidentov a odstranenie
chyb (L2 support) a spolupraca s vyrobcom pri rieSeni
problémovych stavov, zber a pravidelné vyhodnocovanie

logov,

1 Year solution services - VSeobecné poziadavky celkovy minimalny rozsah sluzieb v ramci 1 Year solution
services je 144 ¢lovekodni (mandays)

Bezdrotovy pristup - kontroler Extreme networks WS-35 1 ro€na hardvérova a softvérova podpora od vyrobcu pre
kontroler Extreme networks WS-35.

Bezdrotovy pristup - kontroler Extreme networks WS-35 Pre tato podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

Bezdrotovy pristup - kontroler Extreme networks NMS 50 1 rona WP Software Subscription NAC s 1000 licenciami

n. Pre tato podporu nie je mozna alternativa. Obstaravatel
pozaduje dodanie HW podpory pre uz implementované
zariadenia.

Bezdroétovy pristup - kontroler Extreme networks NMS-50-A50-UG 1 roc¢na PWP Software Subscription podpora od vyrobcu
pre NMS-50-A50-UG.

Bezdro6tovy pristup - kontroler Extreme networks NMS-50-A50-UG 1 rona PWP Software Subscription podpora od vyrobcu
pre Extreme networks Identity and Access pre 3000
licencii.

24 Osobitné poziadavky na plnenie:

Nazov

V cene je dovoz, rozbalenie, inStalacia dodavaného tovaru na pracoviska podfa poziadaviek verejného obstaravatefla.

Verejny obstaravaterl si vyhradil pravo na poskytnutie bezplatnej vzorky Plnenia predmetu zékazky, resp. do 48 hodin dodat popis a
technicku Specifikaciu obstaravanych zariadeni v zdkazke z dovodu odkontrolovania pozadovanych parametrov zariadeni.

Zarucna doba 12 mesiacov v mieste inStalacie s odozvou nasledujuci pracovny der.

Nedodrzanie uvedenych osobitnych poziadaviek na plnenie bude objednavatel povazovat za zavazné porusenie zmluvnych
podmienok zakazky.

Pokuta za nedodrzanie uvedenych osobitnych poziadaviek na plnenie, nedodanie tovaru podla popisu, $pecifikacii a terminoch
dodania v objednavkovom formuléri je 10% z predpokladanej hodnoty zakazky na ucet verejného obstaravatefa do 10 pracovnych
dni.

Uchadzac predlozi do 48 hodin od uzavretia zmluvy UplInu Specifikaciu a cenovu kalkulaciu jednotlivych poloziek predmetu zakazky v
¢leneni: jednotkova cena polozky bez DPH, cena za jednotlivé polozky spolu (bez DPH, vy§ka DPH, spolu s DPH).

Uchadzac predlozi do 48 hodin od uzavretia zmluvy vyhlasenia o zhode a dopliiujice podklady k nim, resp. certifikaty vydané
autorizovanymi osobami alebo notifikovanymi osobami pre vSetky polozky predmetu zakazky.

Uchadzac doda predmet zékazky, ktory je certifikovany a schvaleny na dovoz a predaj v Slovenskej republike, resp. v ramci
Eurdpskej Unie a bude vyhovovat platnym medzinarodnym normam, STN a vSeobecne zavaznym pravnym predpisom.

Splatnost faktar 30 dni.

Objednavatel je opravneny pri dodavke skontrolovat predmet zakazky a v pripade dodavky iného tovaru tento tovar neprevziat.

Vitazny uchadzac predlozi do 24 hodin od uzavretia zmluvy: certifikaty min. 3 expertov pre spravu FW - Certified Network Security
Engineer CNSE 5.1, pripadne rovnocenny ekvivalent tohto certifikatu.

Vitazny uchadzac predlozi do 24 hodin od uzavretia zmluvy: certifikaty min. 3 expertov pre spravu FW - Certified Network Security,
Professional pre FortiOS v.5, pripadne rovnocenny ekvivalent tohto certifikatu.

Vitazny uchadzac predlozi do 24 hodin od uzavretia zmluvy: certifikaty min. 2 expertov pre spravu Extreme prepinacov - Extreme
Networks Switching &mp; Routing - XOS Specialist, pripadne rovnocenny ekvivalent tohto certifikatu.

Vitazny uchadzac predlozi do 24 hodin od uzavretia zmluvy: certifikaty min. 1 experta pre informacni bezpecénost - platny doklad
odbornej a technickej spdsobilosti v oblasti zabezpecenia siete, identifikacie zranitefnosti v sieti analyzy Skodlivého koédu platny
certifikat CISM pripadne ekvivalent tohto certifikatu.

Maximalna lehota dodania predmetu zakazky je 14 pracovnych dni odo dha nadobudnutia G¢innosti zmluvy.

Uspesny uchadzaé je zodpovedny v plnom rozsahu za akukolvek $kodu vratane skutoénej $kody, ulého zisku a inych priamo alebo
nepriamo suvisiacich 8kéd, ktora vznikne v désledku porusenia akychkolvek jeho zavazkov zo Zmluvy, pravnych predpisov alebo
inych pravidiel, ktoré su pre neho zavazné.

Nedodrzanie uvedenych osobitnych poziadaviek na plnenie bude objednavatel povazovat za zavazné porus$enie zmluvnych
podmienok zakazky. Nedodrzanim uvedenych osobitnych poziadaviek na plnenie objednavatel zakazku neprijme a odstupi od
zmluvy.
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Verejny obstaravatel pozaduje bez vyzvania do 24 hodin od uzavretia zmluvy a od doru¢enia oznamenia z EKS predlozitod
vitazného uchadzaca zapis v Registri kone¢nych uzivatelov vyhod podfa platného pravneho poriadku.

Nazov Upresnenie
25 Prilohy opisného formulara Zmluvy:
Popis Nazov stboru
lll. Zmluvné podmienky
3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Bratislavsky
Okres: Bratislava |
Obec: Bratislava - mestska €ast Staré Mesto
Ulica a Cislo:
3.2  Cas/lehota plnenia zmluvy:
22.3.2016 9:00:00 - 5.4.2016 15:00:00
3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:
Jednotka: ks
Pozadované mnozstvo: 1,0000
3.4 Prava a povinnosti zmluvnych stran podra tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického trhoviska verzia
2.1, i€inna zo dna 1.12.2015, ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.
IV. Zmluvna cena
41 Celkové cena predmetu Zmluvy bez DPH: 204 549,92 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 245 459,90 EUR
V. Zavere&né ustanovenia
5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktatného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 2.1, ucinna zo dra 1.12.2015, ktoré tvoria jej prilohu €. 1.
5.2 Tato Zmluva nadobulda platnost diiom jej uzavretia a G¢innost za podmienok definovanych v Obchodnych podmienkach
elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.
5.3 Tato Zmluva vratane jej priloh predstavuje Uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto zmluve

neexistuju.

Strana 13z 14



54 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdua zmluvnua stranu, jedno
vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno bude
zverejnené v Centralnom registri zmluv trhoviska.

5.5 Tato Zmluvu bude mozné menit a dopifiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi predpismi
len vo forme pisomného a &islovaného dodatku podpisaného oboma zmluvnymi stranami.
5.6 Tato Zmluva ma nasledovné prilohy:

Priloha ¢.1 Obchodné podmienky elektronického trhoviska verzia 2.1, u¢inna zo dria 1.12.2015,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, drna 10.3.2016 16:00:01

Objednavatel:
Hlavné mesto Slovenskej republiky Bratislava
konajuci prostrednictvom osoby poverenej zastupovat Objednavatefa v rdmci elektronického trhoviska

Dodavatel:
TooNet, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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