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Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Cislo uétu:

Tel:

Dodavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Cislo uétu:

Tel:

Kupna zmluva ¢. 2201539918 Z

Uzatvorena v zmysle §409 a nasl. Obchodného zakonnika

I. Zmluvné strany

Hlavné mesto Slovenskej republiky Bratislava

Primacialne namestie 1, 81499 Bratislava-Staré Mesto, Slovenska republika
00603481

2020372596

SK7275000000000025827813CEKOSKBX
+421 259356342

TooNet, s.r.o.

Seberiniho 1, 82103 Bratislava, Slovenska republika
44962070

2022885601

SK2022885601

+421903281193

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Kfucové slova:

CPV:

Druhly:
Kategoria sluzieb:

Nakup informacno komunikaénej technoldgie
aktivne sietové prvky (switche, firewall a VPN systémy na obnovu informac¢no komunikacnej
infrastruktury WAN/LAN siete.

32410000-0 - Lokalne siete (LAN); 32412110-8 - Siet internet; 32413100-2 - Sietové smerovace;
32420000-3 - Sietové zariadenia; 32422000-7 - Sietové komponenty; 32424000-1 - Infrastruktira
siete; 32430000-6 - Siet WAN; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Tovar; Sluzba

2. Sluzby pozemnej dopravy, vratane sluzieb pancierovych automobilov a kuriérskych sluzieb okrem
prepravy postovych zasielok

Funkéna Specifikacia predmetu Zmluvy:

» Nahrada moralne zastaranej a fyzicky opotrebovanej komunikacnej infrastruktury. srdcom novej infrastruktury bude next
generation firewall od spolo¢nosti Palo Alto Networks a zariadenie FortiNet.

« Palo Alto firewal bude zabezpecovat nasledovné sluzby:

* Ochrana siete pomocou TCP IP a aplikacného firewallu vratane NAT, port forwardingu, smerovania,

* DNSProxy,

+ IPSECaSSLVPN,

» URL filtraciu - filtrovanie pristupu na webové stranky na zaklade identity pouzivatefla,

» Filtracia aplikacii a sluzieb na zaklade identity pouzivatefla,

* Ochranu komunikacie pred zranitefnostami (Antispam, Antivir, Anti-spyware, IPS),

* QoS.

+ Na firewalle bude vytvorenych nikofko oddelenych bezpecnostnych zon:

.- Internet
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.- DMZ - vypublikované sluzby

.- DMZ - email relay

.- LAN - lokalne pracovné stanice

.- MNGT - manazment zariadeni a serverov
.o - Servers - segment pre pripojenie serverov
.- Wifi - segment pre verejnd WiFi

.- VPN vzdialeny pouzivatelia

* Medzi zénami (DMZ) bude povolena iba nevyhnutna a schvalena komunikacia, ktord bude kontrolovana na pritomnost

Skodlivého obsahu.

* VSetka Sifrovana komunikacia (IPSEC VPN, SSL VPN a HTTPS) bude ukonéovana na firewale na vstupe z Internetu a
bude smerovana na zariadenie FortiNet, autentifikovana, nasledne skontrolovana a prepustena do internej siete

objednavatefla.

» Na prepinacoch budu nakonfigurované prostrednictvom VLAN jednotlivé segmenty do ktorych sa pripoja jednotlivé

zariadenia.

* Pre zabezpecenie ochrany emailovej komunikacie bude implementované zariadenie FortiMail.

+ Cez toto zariadenie bude smerovana vSetka emailova komunikacie, ktora tu bude skontrolovana ¢i nejde o spam a na

pritomnost virusov a malware. V pripade Ze email je v poriadku bude nasledne doru¢eny do emailovej schranky prijemcu.

* Pre vyrieSenie problémov s WiFi pristupmi bude pouzity kontrolér pre riadenie pristupu. Acces pointy (AP) budu

zabezpecovat dve hlavné funkcie: poskytovat bezdrétovi komunikaciu s koncovymi uzivatefmi a vytvorenie IPSEC tunela

medzi AP a centralnym kontrolérem.

» Uvedena architektira umozni centralnu spravu a vytvorenie viacerych SSID pre rozdelenie pouzivatefov (napr vofna wifi,

zmluvny klienti, VIP) a nastavenie réznych parametrov ako napr riadenie Sirky pasma, pouzivanie aplikacii a pod.

* Toto rieSenie umozni aplikovanie dal$ich sluzieb ako autentifikacia pouzivatefov, propagacia sluzieb (web stranka mesta,

reklama, akcie) vyhodnocovanie spravania pouzivatefov a pod.

* Poskytované sluzby je mozné rozsirit prostrednictvom aplikacie s lokalizaénymi sluzbami, ktora znacne zlepsi dojem
navstevnikov poskytnutim Specializovaného obsahu pre lokaciu smerovych instrukcii, notifikacii a pod.

2.3 Technicka Specifikacia predmetu Zmluvy:

Technické vlastnosti Jednotka Minimum Maximum Presne
Firewall & Proxy: 0 0
Palo Alto Networks PA-3020, PN: PAN-PA-3020 ks 1
Partner enabled premium support year 1, PA-3020, PN: PAN-SVC- ks 1
BKLN-3020

Bright cloud URL Filtering subscription year 1, PA-3020, PN: PAN-PA- |ks 1
3020-URL2

Threat prevention subscription for device renewal, PA-3020, PN: PAN- (ks 1
PA-3020-TP

Instalation & configuration services Palo Alto hod 1 20
IPSEC&SSLVPNconection: 0 0
20 X GE RJ45 ports (including 1 x DMZ port,1 x Mgmt port,2 x HA ks 1
port,16 X internal switch ports),2 x shared media pairs (including 2 x GE

RJ45, 2 x GE SFP slots),32GB onboard storage.Max managed FortiAPs

(Total/Tunnel)64/32,Hardware plus 1 year 8x5 FortiCare and FortiGuard

UTM Bundle,PN:FG-100D-BDL

10 X GE RJ45 ports (including 7 x Internal ports, 2 x WAN ports, 1 X ks 2
DMZ port). Max managed FortiAPs (Total / Tunnel) 10/5, PN: FG-60D

FortiGate 60D 1 Year 8x5 Enhanced FortiCare, PN: FG-10-0060D-311- |ks 2
02-12

FortiGate 30D 5 x GE RJ45 ports (Including 1 x WAN port, 4 x Switch ks 3
ports). Max managed FortiAPs (Total / Tunnel) 2 / 2, PN: FG-30D

FortiGate 30D 1 Year 8x5 Enhanced FortiCare, PN: FG-10-00034-311- |ks 3
02-12

Instalation & configuration services FortiGate hod 1 20

Email filtering: 0 0
FortiMail-VM software "virtual appliance" designed for virtualization ks 1

platforms. 2 x vCPU cores, PN: FML-VM02
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FortiMail VM02 8x5 FortiCare plus FortiGuard Bundle Contract 1 Year, |ks 1
PN:FC-10-0VM02-965-02-12

HP ProLiant DL360 G9 E5-2650v3 2.3GHz 10-core 2P 64GB-R ks 1
P440ar/2GB 4x1Gb 2x800W RPS Perf Server, 2x300GB 10K rpm,

2x1,2 TB SAS 10K rpm HDD, PN: 755263-B21

Synology RackStation RS3412xs, PN: RS3412xs ks 1
WD SE Raid Edition 3000 GB, PN: WD3000F9YZ ks 4
VMware vSphere Essentials Plus Kit, PN: VMware ks 1
Vmware vSphere Essentials Plus Kit Production Support & ks 1
Subscription, PN: WMware

Instalation & configuration services FortiMail filtering hod 1 20

Prepinace: 0 0
Summit X460-G2 48 x 10/100/1000BASE-T, 4x1000/10GBaseX ks 2
unpop'd SFP+ ports, Rear VIM Slot (unpop'd). Rear Timing

Slot(unpop'd),2 unpop'd PSU slots,fan module

slot(unpop'd),ExtremeXOS Edge license, PN:16702

Summit X460-G2 48 FAN Module for Summit X460-G2 Series Switches-|ks 2
front to back airflow, PN:10945

Summit X460-G2 48 300W AC Power Supply module for Summit ks 2
X460,X460-G2 & E4G-400 Series Switches-Extended Temperature

Range from-10 to+50 degrees Celsius, PN:10930A

Summit X460-G2 48 PWP TAC & OS Summit 16702, PN:97004-16702 (ks 2
Summit X440-48t 48 x 10/100/1000BASE-T,4x1000BASE-X ks 14
unpopulated SFP(4 SFP ports shared with 10/100/1000BASE-T

ports),SummitStack Stacking ports,1 AC PSU,ExtremeXOS Edge

license,connector for external power supply, PN:16505

Summit X440-48t PWP TAC & OS Summit 16505 , PN:97004-16505 ks 14
Summit X440-48p 48 X10/100/1000BASE-T PoE-plus,4X1000BASE-X [ks 10
unpopulated SFP(4 SFP ports shared with 10/100/1000BASE-T

ports),SummitStack Stacking ports,1 AC PSU,ExtremeXOS Edge

license,connector for external power supply, PN:16506

Summit X440-48p PWP TAC & OS Summit 16506 , PN: 97004-16506 (ks 10
SummitStack/UniStack Stacking cable, 0.5M , PN:16106 ks 20
Instalation & configuration services Extreme switches hod 1 20

WiFi: 0 0
Extreme networks AP3825] DUAL RADIO 11AC 3X3:3 MIMO INT ANT |ks 5
2 EN, PN:WS-AP3825I

Extreme networks AP3805| 11AC DUAL RADIO INT ANT, PN:WS- ks 5
AP3805I

Extreme networks controler WS-C35 IDENTIFI WIRELESS ks 1
APPLIANCE, PN:30135

Extreme networks NMS - 50 DEVICES / 500 THIN APS, PN:NMS-50 ks 1
Extreme networks Identity and Access 1,000 end-system license, PN:IA |ks 1
-ES-1K

Extreme networks controler WS-C35 PWP NBD AHR 30135, PN:95604- |ks 1
30135

Extreme networks NMS - 50 PWP Software Subscription, PN:95603- ks 1
S20129

Extreme networks Identity and Access 1,000 PWP Software ks 1
Subscription, PN:95603-S20098

Instalation & configuration services WIFI hod 5 20

Technické vlastnosti Hodnota / charakteristika

Sietovy manazment extreme networks NMS 50:

Architektura -vSeobecné poziadavky . Klient - serverova aplikacia
Architektura -vSeobecné poziadavky . Serverova ¢ast plnohodnotne podporovana

na operac¢nych systémoch MS Windows a Linux
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Architektura -vSeobecné poziadavky

. PInohodnotna klientska ¢ast podporovana na
operacnych systémoch MS Windows, Linux aj MAC OSX

Architektura -vSeobecné poziadavky

. Podpora klientskej Casti pre systémy iPad, iPhone,
Android - stav monitorovanych zariadeni

Architektura -vS§eobecné poziadavky

. Vyhladavanie uzivatelov, pristup k udalostiam a k
logom

Architektura -vSeobecné poziadavky . Licencie pre spravu vSetkych dodavanych
sietovych aktivnych prvkov
Architektura -vSeobecné poziadavky . Viacuroviiova sprava pristupov, podpora

subeznej prace viacerych pouzivatelov

Architektura -vSeobecné poziadavky

. Podpora autentizacie pomocou protokolov
LDAP a RADIUS

Architektura -v8eobecné poziadavky . Hardwarova platforma

Funkcionalita . Podpora IPv4 aj IPv6

Funkcionalita . Podpora SNMPv1, SNMPv2, SNMPv3, AES
pro SNMPv3 (netSNMP)

Funkcionalita . Podpora hromadného skriptovania pomocou
protokolov Telnet aj SSH

Funkcionalita . Periodicka zaloha vlastnej konfiguracie

Funkcionalita - Pre vSetky dodavané aktivne prvky musi podporovat: . zélohovanie a obnovu konfiguracie

Funkcionalita - Pre vSetky dodavané aktivne prvky musi podporovat: . aktualizaciu firmwaru

Funkcionalita - Pre vSetky dodavané aktivne prvky musi podporovat: . zobrazovanie a nastavenie datumu, ¢asu,
zobrazenie uptime

Funkcionalita - Pre vSetky dodavané aktivne prvky musi podporovat: . konfiguraciu VLAN pomocou $ablon

Funkcionalita - Pre vSetky dodavané aktivne prvky musi podporovat': . konfiguraciu MSTP pomocou $ablon MSTP
regionov

Funkcionalita ¢ SNMP manazment vSetkych dodavanych |+ nacitanie informacii z MIB - STP info, STP Statistika

sietovych aktivnych prvkov portov, vytazenie zdrojov,

Funkcionalitae SNMP manazment vSetkych dodavanych « nacitanie informacii z MIB - inventéar, VLAN, LACP,

sietovych aktivnych prvkov MSTP, vytazenie rozhrani

Funkcionalitas SNMP manazment vSetkych dodavanych |« moznost definicie vlastnych pohfadov

sietovych aktivnych prvkov

Funkcionalita® SNMP manazment vSetkych dodavanych |+ vizualizacia zariadeni - porty, sloty

sietovych aktivnych prvkov

Funkcionalita . SNMP Trap server, Syslog server, BootP
server

Funkcionalita . Podpora RMON - ¢&itanie, zobrazovanie

Funkcionalita . Moznost reakcie na prijaty SNMP Trap,

Syslog spravu a vypadku konektivity pomocou protokolov
SMTP

Funkcionalita

-Syslog, SNMP Trap a spustenim skriptov

Funkcionalita . MozZnost naimportovania MIB zariadeni
tretich stran

Funkcionalita . Vyhladavanie v sieti podfa IP, subnetu, MAC,
uzivatefského mena

Funkcionalita . Zistovanie architektury siete na zaklade IP
rozsahov a rekurzivneho dotazovania susedov

Funkcionalita . Detekcia a zobrazenie topoldgie siete

pomocou Spanning Tree a MSTP inStancie, CDP, LLDP,
OSPF

Funkcionalita

Sprava ACL (Access Control List)-import/export do/zo
zariadeni, zmena, zvyraznenie zbyto€. pravidiel

Riadenie pristupu k sieti - extreme networks IA-ES-1K

Musi poskytovat':

moznost definicie pristupovych politik ako umoznit,
zamietnut, stanovit priority,

Musi poskytovat:

nastavit rychlostné limity, tagy, presmer. a audit sietovej
prevad. na zaklade identity pouzivatela,

Musi poskytovat:

jednotné riadenie pristupov na zaklade pristup. roli
nezavislé na pristup. platforme (pevné, bezdr
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Musi poskytovat':

Casu a miesta pripojenia, typu koncového zariadenia a
dalSich jeho premennych parametrov

Musi poskytovat:

automatizované vynucovanie pristupovych politik

Musi poskytovat:

komplexny prehfad vSetkych spravovanych pristupovych
zariadeni v infrastrukture

Musi poskytovat':

riadiace pohfady (dashboard) s moznostou rozvinutia
pohfadu na podrobnejSie informécie

Musi poskytovat:

podrobné informacie o identite a pristupu

Musi poskytovat:

vyhladavanie zariadeni

Musi poskytovat:

interaktivne mapy topolégie

Musi poskytovat:

zobrazenie zariadenia

Musi poskytovat:

logovanie aktivit

Musi poskytovat:

vytvaranie reportov pre historické a aj aktualne data

Musi poskytovat:

Open XML API pre integraciu s aplikaciami tretich stran

Riadenie pristupu k sieti - extreme networks IA-ES-1K

. Automatické zistovanie koncového bodu a
sledovania polohy pomocou identifikacie novych MAC
adries,

Riadenie pristupu k sieti - extreme networks IA-ES-1K

novych IP adries, novych 802.1x alebo webovych
autentizacii

Riadenie pristupu k sieti - extreme networks IA-ES-1K

Kerberos alebo RADIUS Ziadosti z pristup. zariadeni

Riadenie pristupu k sieti - extreme networks IA-ES-1K

. Profilovanie pristup zariadeni na viacerych
urovniach - typ OS, typ zariadenia, IP, MAC

Riadenie pristupu k sieti - extreme networks IA-ES-1K

miesto pripojenia, historia pripojenia

Riadenie pristupu k sieti - extreme networks IA-ES-1K

. Podpora automat.priradenia pristup. profilov
poskytovania sietovych sluZieb pre pristupujice

Riadenie pristupu k sieti - extreme networks IA-ES-1K

zariadenia podfa kontextu - miesto pripojenia, ¢as
pripojenia, typ OS, typ zariadenia

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Moznost definovania vlastného portalu pre
automaticky pristup a oddelenie spravovanych mob. zar.

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Podpora vlastného registracného portalu pre
pristup navstev k sieti

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Podpora riadenia pristupu navstev k sieti

pomocou sponzora (bez IT zamestnanca)

Riadenie pristupu k sieti - extreme networks IA-ES-1K

- sponzor povoli pristup hosta k sieti na zaklade
predchadzajlcej registracie hosta

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Podpora LDAP a RADIUS overovania

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Schopnost kontrolovat Bonjour a inu
multicast prevadzku pre maximalizaciu vykonu siete

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Zariadenie na hardwarovej platforme

Riadenie pristupu k sieti - extreme networks IA-ES-1K . MozZnost riadenia pristupov k sieti na
pristupovych zariadeniach tretich stran

Riadenie pristupu k sieti - extreme networks IA-ES-1K . Licencie pre pristup 800 jedine¢nych
zariadeni za def

Bezdr6tovy pristup - kontroler Extreme networks WS-C35 . Jednoducho integrovatelny do existujuce;j
sietovej infrastruktary

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Certifikacia Wi-Fi CERTIFIED

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Sulad s lokalnymi Standardmi pre bezdrétovu
komunikaciu

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Podpora IEEE Standard 802.11h - DFS2

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Podpora su¢asného, dual-band pristupu
technologii 802.1 a/n/ac (5GHz) a 802.1 b/g/n (2.4 GHz)

Bezdr6tovy pristup - kontroler Extreme networks WS-C35 . Plug and Play instalacia pristupovych bodov

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Bezpecna vzdialené sprava pomocou
protokolov HTTPS a SSH

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Centralna konfiguracia a aktualizacia SW
vybavenia
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Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Autentizacné a Sifrovacie Standardy WEP,
WPA (TKIP), WPA2 (AES), 802.1x, 802.11i

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Automaticky vyber kanalu a vysielacieho
vykonu podra stavu RF priestoru a vytazenia kanalu

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Riadenie vysielacieho vykonu po 12 a viac
urovniach

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Moznost automatického presmerovania
klienta medzi radiami - band steering

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Automaticka redistribucia klientov medzi
pristupovymi bodmi podfa vytaZenia pristupového bodu

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Podpora rychleho a bezpe¢ného roamingu
(pre authentication, OKC)

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Terminovanie klientskej prevadzky pri
pristupovom bode, pri radi¢i (L2) alebo na radici (L3)

Bezdro6tovy pristup - kontroler Extreme networks WS-C35 . Distribuovany RF manazment medzi
pristupovymi bodmi aj v pripade vypadku radica

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Podpora Air Time Fairness pre rozne typy
pristupovych zariadeni

Bezdr6tovy pristup - kontroler Extreme networks WS-C35 . Podpora hlasovych, videovych a datovych
aplikacii na rovhakom SSID

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Prioritizovanie hlasovych tokov pred datovymi
pri ozna€enych aj neoznacenych tokoch

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Podpora |IEEE 802.11e, vratane WMM,
TSPEC a U-APSD

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . V pripade vypadku radica, pristupové body

musia vediet nadalej pracovat samostatne -

Bezdrétovy pristup - kontroler Extreme networks WS-C35

terminovanie klientskej prevadzky pri pristupovom bode,
Sifrovanie, BlackList, L3 a L4

Bezdrétovy pristup - kontroler Extreme networks WS-C35

filtrovanie, asymetricky rate limit, QoS, RF manazment pre
lokalne prepinanu prevadzku

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Podpora QoS (DiffServ, IP ToS, IP
Precedence) pri pevnom a aj bezdrétovom pristupe
Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Moznost priradenia réznych prist. a bezpec.

profilov (ACL, QoS, Rate Limit, atd’.) -

Bezdrétovy pristup - kontroler Extreme networks WS-C35

na klienta bez nutnosti pouz. inej SSID

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Moznost konverzie multicastov do unicastov

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Podpora multicastov Bonjour/LLMNR/UPNP -
identifikacia, obmedzenie, riadenie

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Podpora 8 SSID na radio

Bezdroétovy pristup - kontroler Extreme networks WS-C35 . Moznost terminovania réznej SSID do
rovnakej VLAN

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . RADIUS AAA

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Podpora dynamickej autorizacie - RFC 3576

Bezdro6tovy pristup - kontroler Extreme networks WS-C35 . Podpora WDS s moznostou vyclenenia radia

pre chrbticovy spoj a aj s moznostou pouzivania

Bezdrétovy pristup - kontroler Extreme networks WS-C35

rovnakého radia pre chrbticovy spoj a aj pre klientsku
prevadzku.

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Moznost pouzivania interného aj externého
Captive Portalu pre autentizaciu klientov

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Moznost editacie interného Captive Portalu

Bezdrétovy pristup - kontroler Extreme networks WS-C35 . Moznost definicie lokalnych Gctov pre
navstevy bez podpory IT personalu.

Bezdrotovy pristup - kontroler Extreme networks WS-C35 . Hardvé. radi¢, s moz. zapojenia vo vysokej
dostupnosti, pricom zalozny radi¢ bude preva. vo vir. p

Bezdr6tovy pristup - kontroler Extreme networks WS-C35 . API pre location-based aplikacie tretich stran

Bezdro6tovy pristupovy bod typ A - WS-AP3825I . Vysokovykonny pristupovy bod pre vnutorné
pouzivanie

Bezdrétovy pristupovy bod typ A - WS-AP3825I . Urcené pre nasadenie v oblastiach s vysokou
hustotou pristupovych klientov

Bezdrétovy pristupovy bod typ A - WS-AP3825I1 . Podpora noriem 802.11 a/b/g/n/ac
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Bezdrétovy pristupovy bod typ A - WS-AP3825I . Verzia s moznostou pripojenia vonkajsich
antén pomocou konektora RP-SMA

Bezdrétovy pristupovy bod typ A - WS-AP3825I . Suprava pre montaz na stenu

Pozadovany parameter/vlastnost Hodnota

Pocet radii min. 2

MIMO 3x3:3 SS

Priepustnost 2,4 GHz 40Mbps

Priepustnost 5 GHz 1,2Gbps

Priepustnost RFC2285 70 000 pps

Pocet SSID na radio min. 5

Simultanne hlasové hovory 10 a viac

Pocet asociovanych klientov na radio min. 100

Bezpecnostné Standardy

WPA, WPA2 (AES), 802.11i, 802.1x, IPSec, IKEv2, PKCS
#10, X509 DER / PKCS #12

Vysielaci vykon 2,4GHz 22 dBm
Vysielaci vykon 5GHz 22 dBm
Zisk 2,4 GHz 3 dBi
Zisk 5 GHz 3 dBi
Pocet 10/100/1000 Base-T rozhrani min. 2

Rezimy rozhrani

Active/Active, Active/Passive, LACP

Napajanie PoE
Max odber 14 W
Vaha Max. 700 g

Bezdrétova modulacia

802.11ac: BPSK, QPSK, 16QAM, 64QAM, 256QAM with
OFDM

Bezdrbétova modulacia

802.11ac Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11ac Very High-Throughput (VHT): VHT20/40/80

Bezdrbétova modulacia

802.11ac Advanced Features: LDPC, STBC, Maximum

Bezdrbétova modulacia

Likelihood (ML) Detection

Bezdrbétova modulacia

802.11n: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11n High-throughput (HT) support: HT 20/40

Bezdrbétova modulacia

802.11n Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11n Advanced Features: LDPC, STBC and TxBF

Bezdrbétova modulacia

802.11a: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11g: DSSS and OFDM

Bezdrbétova modulacia

802.11b: DSSS

Bezdr6tovy pristupovy bod typ B - WS-3805I . Vysokovykonny pristupovy bod pre vnutorné
pouzivanie

Bezdrotovy pristupovy bod typ B - WS-3805I . Podpora noriem 802.11 a/b/g/n/ac

Bezdrotovy pristupovy bod typ B - WS-3805I . Verzia s moznostou pripojenia vonkajsich
antén pomocou konektora RP-SMA

Bezdrétovy pristupovy bod typ B - WS-3805I . Suprava pre montaz na stenu

Pozadovany parameter/vlastnost Hodnota

Pocet radii min. 2

MIMO 2x2:2 SS
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Priepustnost 2,4 GHz 300 Mbps
Priepustnost 5 GHz 860 Gbps
Priepustnost RFC2285 35 000 pps
Pocet SSID na radio min. 5
Simultanne hlasové hovory 10 a viac
Pocet asociovanych klientov na radio min. 100

Bezpecnostné Standardy

WPA, WPA2 (AES), 802.11i, 802.1x, IPSec, IKEv2

Bezpecnostné Standardy

PKCS #10, X509 DER / PKCS #12

Vysielaci vykon 2,4GHz 24 dBm
Vysielaci vykon 5GHz 24 dBm
Zisk 2,4 GHz 3 dBi

Zisk 5 GHz 4,5 dBi
Pocet 10/100/1000 Base-T rozhrani min. 1
Napajanie PoE

Max odber 10w
Vaha Max. 400 g

Bezdrétova modulacia

802.11ac: BPSK, QPSK, 16QAM, 64QAM, 256QAM s
OFDM

Bezdrbétova modulacia

802.11ac Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11ac Very High-Throughput (VHT): VHT20/40/80

Bezdrbétova modulacia

802.11ac Advanced Features: LDPC, STBC, Maximum

Bezdrbétova modulacia

Likelihood (ML) Detection

Bezdrbétova modulacia

802.11n: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11n High-throughput (HT) support: HT 20/40

Bezdrbétova modulacia

802.11n Packet aggregation: A-MPDU, A-MSDU

Bezdrbétova modulacia

802.11n Advanced Features: LDPC, STBC and TxBF

Bezdrbétova modulacia

802.11a: BPSK, QPSK, 16QAM, 64QAM with OFDM

Bezdrbétova modulacia

802.11g: DSSS and OFDM

Bezdrbétova modulacia

802.11b: DSSS

Pevny pristup

Spravovanie zariadeni pomocou konzoly,
SSHV2 Telnet, HTTP/HTTPS, SNMP v1, v2c v3

Pevny pristup . Moznost definovania komplexnosti hesla pre
lokalnych administratorov

Pevny pristup . Musia mat vycleneny port pre Out of Band
manazment

Pevny pristup . § Moznost vytvarania niekofkych virtualnych
smerovacov

Pevny pristup . Vsetky zariadenia musia byt spolu
integrovatelné do rovnakého stohu

Pevny pristup . Podpora odzrkadlenia prevadzky na
monitorovaci port

Pevny pristup . Podpora protokolov IPv4 a IPv6

Pevny pristup . Podpora min. 4095 Vlanov

Pevny pristup . Podpora Jumbo Frame 9216 Byte

Pevny pristup . Podpora standardu RFC 3619 - EAPS

Pevny pristup . Podpora standardu IEEE 802.1ab - LLDP

Pevny pristup . Podpora standardu IEEE 802.3ad - LACP
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Pevny pristup . Podpora protokolu 802.1x s moznostou
autentizacie viacerych uzivatefov na jednom porte
Pevny pristup . Moznost vytvorenia agregovanej linky cez

niekolko zariadeni, ktoré nie su zapojené do rovn. stohu

Pevny pristup

. Operacny systém vSetkych zariadeni musi
pouzivat rovnaky binarny subor

Pevny pristup . Operacny systém zariadeni musi byt
rozSiritelny pomocou modulov bez nutnosti rest. zariadenia

Pevny pristup . Operacény systém zariadeni musi vediet
spustat lokalne scripty

Pevny pristup . Pouzivanie ACL nem0ze zatazit
sprocesovanie datovych tokov

Pevny pristup . Zariadenia musia vediet chranit siet na

zaklade analyzy prevadzky - DoS (Ping of Death, Ping

Pevny pristup

Sweep, Ping Flood, Port Sweep, TCP Flood, atd’.) , Flood
utoky na porty (prihlasovacie sluzby,

Pevny pristup

RPC, NFS, File Sharing, X Windows, Name sluzby, Mailové
sluzby, Webové sluzby, atd’.)

Pevny pristup . Zariadenia musia vediet naStartovat z
viacerych binarnych suborov ulozenych lokalne
Pevny pristup . Zariadenia musia vediet nacitat si

konfiguraciu z viacerych lokalne ulozenych konfiguracnych
subor

Prepinac typ A - X460-G2-48t-10GE4 . Moznost osadenia redundantnymi
ventilatormi

Prepinac typ A - X460-G2-48t-10GE4 . Prepinac¢ s moznostou stohovania s
prepinatomtypBaC

Prepinac typ A - X460-G2-48t-10GE4 . Moznost osadenia redundantnymi zdrojmi
napajania

PoZzadovany parameter/vlastnost Hodnota

Pocet 10/100/100BASE-T portov 48

Pocet 1000/10000BASE-X portv (SFP+) min.4

USB port min. 1

Agregované prepinacie pasmo min. 300 Gbps

Forwading Rate min. 200 Mpps

Pocet MAC adries min. 90 k

Oneskorenie (64-byte) < 5 micros

VySka 1RU

Maximalna hibka 45 cm

Maximalna spotreba 130 W

Maximalne BTU 440

Prepinac typ B - X440-48t . Prepinac¢ s moznostou stohovania s
prepinatomtyp Aa C

Pozadovany parameter/vlastnost Hodnota

Pocet 10/100/100BASE-T portov 48

Z toho Combo portov min. 4

Pocet 100/1000BASE-X portv (SFP) min. 4

Stohovacie porty min. 2

Agregované prepinacie pasmo min. 120 Gbps

Forwading Rate min. 90 Mpps

Pocet MAC adries min. 10 k

Oneskorenie (64-byte) < 6 micros
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Vyska 1RU

Maximalna hibka 30 cm

Maximalna spotreba 70 W

Prepinac typ C - X440-48p . Prepina¢ poskytujuce napajanie koncovych
zariadeni podfa Standardov 802.3af (PoE) a 802.3at (PoE+)

Prepinac typ C - X440-48p . Prepina¢ s mozZnostou stohovania s
prepinacomtypBa C

Prepinac typ C - X440-48p . Podpora externej napajacej jednotky

Prepinac typ C - X440-48p

PoZzadovany parameter/vlastnost Hodnota

Pocet 10/100/100BASE-T portov 48

Pocet MAC adries min. 10 k

Pocet 100/1000BASE-X portv (SFP) min. 4

Z toho Combo portov min. 4

Stohovacie porty min. 2

Oneskorenie (64-byte) < 6 micros

Agregované prepinacie pasmo min. 120 Gbps

Forwading Rate min. 90 Mpps

Vyska 1RU

Maximalna hibka 30 cm

Maximalna spotreba 650 W

Minimalny PoE rozpocet 350 W

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Stavovy firewall novej generacie (Next
Generation Firewall).

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi byt v prevedeni HW appliance

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi mat jednotny systém aplikacie zaplat a

aktualizacii (aktualizacie alebo fixy musia

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

pokryvat operacény systém aj firewall)

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |« Zariadenie musi vediet identifikovat aplikaciu
z obsahu datového toku a nie len podfa pouz. portu

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit tvorbu vlastnych signatur pre
detekciu aplikacii

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi vediet k IP adrese priradit identitu

uzivatefa. Identitu uzivatela musi vediet ziskat

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

z adresarovych sluzieb (MS Active Directory, LDAP) z
terminalovych sluzieb (MS Terminal

Centrélny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Services, Citrix XenAPP), zo Syslog sprav a cez API
rozhranie

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

. Vyrobca musi poskytovat neustalu
aktualizaciu IPS signatur,

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

signatur pre ochranu pred Skodlivym kédom a URL
databazy

Centralny Firewall-V8eobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet vykonat SSL/TLS dekrypciu
Sifrovanej prevadzky pre potreby jej analyzy.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit prevadzku vo vysokej
dostupnosti v rezime Active-Standby a Active-Active

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Musi vediet poskytovat QoS pre definovanu

prevadzku, a to aj na zaklade aplikacie

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

a kategorie aplikacii, URL a URL katego6rie, pouzivatela

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

Musi vediet generovat informacie o datovych tokoch
NetFlow v9/IPFIX
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Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks
PA3020Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks
PA3020

. Podpora statického smerovania a
smerovacich protokolov RIP, OSPF, OSPF v3, BGP

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

a smerovania multicastov

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit vytvaranie virtualnych
firewallov
Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi umoznit definiciu bezpe¢nostnych zén a

ich pouzivanie pri tvorbe bezpecnostnych politik.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

pridelovanie IP adries zariadeniam

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |« Musi podporovat protokol IPv6 (NAT64,
NPTV6, IPv6 over IPSec medzi IPv4 koncovymi bodmi,

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Moznost prevadzky DNS Proxy servera

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |- Podpora DHCP v rezime Server alebo Relay.
Pri funkcii DHCP servera musi umoznovat statické

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi vediet vytvarat IPSec VPN tunelov s
podporou IKEv1 a IKEv2.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020 |+ Musi podporovat agregaciu rozhrani

pomocou protokolu LACP.

Centralny Firewall-VSeobecné poziadavky - Palo Alto netwoks PA3020

IPv4 over IPSec medzi IPv6 koncovymi bodmi, DHCPv6
Relay, SLAAC, NPTV6).

Tvorba bezpecnostnych politik . Musi umoznit tvorbu bezpeénostnych politik
na zaklade aplikacie alebo aplikacnej skupiny
Tvorba bezpeénostnych politik . Musi umoznit tvorbu bezpecnostnych politik

na zaklade uzivatelskej identity a prisluSnosti

Tvorba bezpecnostnych politik

uzivatela v uzivatelskej skupine.

Tvorba bezpecnostnych politik . Musi podporovat sandboxovu analyzu
neznamych hrozieb.
Tvorba bezpecnostnych politik . Musi vediet poskytovat IPS ochranu

zalozenej na Statistickej analyze, heuristickej analyze,

Tvorba bezpecnostnych politik

analyze protokolu, pasivneho DNS monitoringu a vlastnej
signatury.

Tvorba bezpecnostnych politik

. Musi vediet detegovat a blokovat $kodlivy
kod ako su pocitaCové virusy, spywary, botnety,

Tvorba bezpeénostnych politik

pocitaCové Cervy a trojské kone.

Tvorba bezpeénostnych politik

. Musi vediet kontrolovat webovsku prevadzku
na zaklade URL kontroly. URL kontrolu musi

Tvorba bezpeénostnych politik

vediet vykonavat voci lokalnej databaze ale aj voci
databaze ulozenej v cloude.

Tvorba bezpecnostnych politik

. Musi podporovat definovanie bezpe¢nostnej
politiky na kontrolu webovej prevadzky

Tvorba bezpeénostnych politik

na zaklade samostatnej URL a kategérie URL

Tvorba bezpeénostnych politik . Musi umoznovat vytvaranie vlastnej
kategorizacie webovych stranok.
Tvorba bezpe€nostnych politik . Musi umoznit aplikovanie bezpe¢nostnych

politik na smerované/prekladané (L3) a aj

Tvorba bezpecnostnych politik

transparentné (L2) datové toky a to pre IPv4 ako aj pre
IPv6.

Tvorba bezpecnostnych politik . Musi umoznit vytvaranie bezpecnostnych
politik na zaklade ¢asu a denného obdobia.

Tvorba bezpecnostnych politik . Musi umoznit vytvaranie bezpecnostnych
politik pozostavajucich z objektov

Tvorba bezpeénostnych politik . Musi byt schopné vykonat validaciu
bezpecnostnej politiky pred jej aplikaciou do prevadzky.

Tvorba bezpe&nostnych politik . Musi byt schopné porovnat aktualnu
konfiguraciu voci niektorej znamej z minulosti

Sprava zariadenia . Oddelené CPU pre spravu zariadenia a pre
poskytovanie firewallovych sluzieb

Sprava zariadenia . Samostatné Ethernetové rozhranie pre Out-of
-Band spravu zariadenia

Sprava zariadenia . Sprava zariadenia pomocou webového

grafického pouzivatelského rozhrania (GUI) a cez
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Sprava zariadenia

prikazovy riadok protokolom SSHv2. SSH pristup musi
vediet umoznit aj pomocou verejného

Sprava zariadenia

kla¢a. GUI pristup musi vediet umoznit aj pomocou
osobného certifikatu.

Sprava zariadenia . Musi umoznit definovanie administratorskych
roli a pristup ad. umoz.podra ich zaradenia k rolam

Sprava zariadenia . Musi umoznovat v rdmci definicie role
spristupnit alebo zakazat CLI

Sprava zariadenia . Musi umoznit tvorbu administratorskych kont

lokalne. Administratorské pristupy musi vediet

Sprava zariadenia

overit aj pomocou RADIUS protokolu a z LDAP databaze

Sprava zariadenia

. Musi vediet zaslat udalosti o stave zariadenia
a o stave bezpecnostnych politik pomocou

Sprava zariadenia

protokolov Syslog, SNMP a SNTP.

Sprava zariadenia . Musi umoznovat zaznamenavanie vietkych
administratorskych zasahov pre potreby auditu.

Integracia . Zariadenie musi byt zintegrované so v§etkymi
(pevné aj bezdrétové) dodavanymi sietovymi prvkami.

Integréacia . Zariadenie musi umoznovat autentifikovat
pouzivatelov prostred. Radius, Ldap a Kerberos protokolu

Integracia musi umoznit . v pripade, ze firewall zisti, ze pouzivatel

poruSuje bezpecnostné politiky,

Integracia musi umoznit

sietovy prvok musi vediet zmenit' pristupovu poli. uzivatefa
do siete.

Integracia musi umoznit . zistenie identity koncového uzivatefa na
zéaklade 802.1x overenia,

Integracia musi umoznit . ukongif vetky datové toky na firewally v
pripade, Ze uzivatel sa od siete odpojil,

Integracia musi umoznit . aplikovanie bezpecnostnych politik podla
lokality pripojenia uzivatela do siete.

Bezpecnostny monitoring . Zariadenie musi byt schopné vytvarat

Statistické reporty z prevadzky podfa réznych kritérii

Bezpecnostny monitoring

ako napr najnavst.stranky, aplikacie, objem dat podrfa
pouzivatelov, IP adries, geolokacie a pod

Bezpecnostny monitoring . Musi obsahovat reporting o zachytenych
hrozbach, podla pouzivatelov, spojeni, zdrojov a pod

Bezpecnostny monitoring . Musi obsahovat sadu preddefinovanych
reportov a taktiez moznost vytvarat vlastné reporty

Bezpecnostny monitoring . Musi byt schopné zobrazit trendy vyvoja

hrozieb, vytazenia a pod

Bezpecnostny monitoring

. Musi obsahovat analyzu podozrivej
komunikacie hostov v sieti pre detekovanie komunikacie

IBezpecnostny monitoring

na zname C&C server

Bezpecnostny monitoring . Musi obsahovat korelaény engine generujuci
udalosti korelaciou viacerych elementarnych
Bezpecnostny monitoring . Vysledok sandbox analyzy musi byt dostupny

z content logu a naopak, aby bolo mozné

Bezpecnostny monitoring

udalosti zachytenych firewallom

Bezpecnostny monitoring

identifikovat priamo pouzivatela alebo PC na ktoré bol
stiahnuty alebo zaslany Skodlivy kod

Vykonnostné parametre

Vykonnostné parametre

Parameter Pocet
Pocet interfejsov 10/100/1000 RJ45 Min 12
Pocet optickych (SFP) interfejsov Min 8
Pocet VLANs Min 4096
Pocet logickych interfejsov (L2, L3, tunnel) Min 1000
FW priepustnost Min 2Gbps
IPS+AV priepustnost Min 2Gbps
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VPN priepustnost Min 500Mbit

Pocet novych spojeni /s Min 50 000

Pocet konkurentnych spojeni Min 250 000

Pocet VPN tunnelov Min 500

Moznost pridat virtualne systémy Min 5

Pocet bezpe¢nostnych pravidiel Min 2500

Pocet NAT pravidiel Min 2500

Pocet bezpecnostnych profilov Min 150

Pocet aplikacnych profilov Min 250

Pocet QoS tried Min 8

Pocet sucasne pouzivanych syslog serverov Min 4

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate | * Stavovy firewall novej generacie (Next
60D Generation Firewall).

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |* Zariadenie musi vediet identifikovat aplikaciu

60D

z obsahu datového toku a nie len podfa pouz. portu

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |+ Musi umoznit tvorbu vlastnych signatur pre
60D detekciu aplikacii
Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |» Musi vediet k IP adrese priradit identitu

60D

uzivatefa. ldentitu uzivatela musi vediet ziskat

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

z adresarovych sluzieb (MS Active Directory, LDAP) z
terminalovych sluzieb (MS Terminal

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

Services, Citrix XenAPP)

Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate
60D

. Vyrobca musi poskytovat neustalu aktual.
IPS signatur, signatur pre ochranu pred $kod.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

kédom a URL databazy

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |« Musi vediet vykonat SSL/TLS dekrypciu

60D Sifrovanej prevadzky pre potreby jej analyzy.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |* Musi umoznit prevadzku vo vysokej

60D dostupnosti v rezime Active-Standby a Active-Active
Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate | Musi vediet poskytovat QoS

60D

Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate |+ Musi vediet generovat informacie o datovych
60D tokoch NetFlow v9

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate | Podpora statického smerovania a

60D

smerovacich protokolov RIP, OSPF, OSPF v3, BGP

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

a smerovania multicastov.

Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate
60D

. Musi umoznit definiciu bezpec¢nostnych zén a
ich pouzivanie pri tvorbe bezpecnostnych politik.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |» Musi umoznit vytvaranie virtualnych
60D firewallov
Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |« Podpora DHCP v rezime Server alebo Relay.

60D

Pri funkcii DHCP servera musi umoznovat statické

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

pridel.IP adries zariadeniam

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |+ Moznost prevadzky DNS Proxy servera
60D
Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate |+ Musi vediet vytvarat IPSec VPN tunelov s

60D

podporou IKEv1 a IKEv2.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

Musi podporovat protokol IPv6 (NAT64,
NPTv6 IPv6 over IPSec medzi IPv4 koncovymi bodmi,

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

IPv4 over IPSec medzi IPv6 koncovymi bodmi, DHCPv6
Relay, SLAAC, NPTv6).

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

. Musi umoznit tvorbu bezp. politik na zaklade
uziv. identity a prislusnosti uzivatefa v uziv.skupin
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Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |+ Musi podporovat sandboxovu analyzu
60D neznamych hrozieb.
Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |* Musi vediet detegovat a blokovat Skodlivy

60D

kod ako su pocitaCové virusy, spywary, botnety,

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

pocitaCove Cervy a tréjské kone.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |» Musi vytvarat zaznamy o vSetkych
60D realizovanych spojeniach, vratane mena pouzivatefla
Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |* Sprava zariadenia pomocou web. grafického

60D

pouz. rozhrania (GUI) a cez prikazovy riadok

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

protokolom SSHv2. SSH pristup musi vediet umoznit aj
pomocou verejného kluca.

Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate
60D

. Musi umoznit definovane administratorskych
roli a pristup admini. umoznovat podfa ich

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

zaradenia k rolam.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

. Musi umoznit tvorbu administratorskych kont
lokalne. Administratorské pristupy musi vediet

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

overit aj pomocou RADIUS protokolu a z LDAP databaze

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

. Musi vediet zaslat udalosti o stave zariadenia
a o stave bezpecnostnych politik pomocou

Pobockovy Firewall-V8eobecné poziadavky - Fortigate 30D a FortiGate
60D

protokolov Syslog, SNMP a SMTP.

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate |* Musi umoziiovat zaznamenavanie vsetkych

60D administratorskych zasahov pre potreby auditu. ¢

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . VPN gateway musi byt vo forme appliance

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Jednotny systém pre aktualizacie a fixy OS a
VPN

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat IPSEC a SSLVPN

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Zariadenie musi podporovat portal mode -
spristupnenie vybranych aplikacii cez browser bez

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D nutnosti administratorskych opravneni

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Vyrobca musi mat free ssl a ipsec vpn klienta
alebo existuje podporovany klient tretej strany

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Portal musi byt konfigurovatefny pre skupinu
alebo pouzivatela

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat v portdl méde min
nasledovné aplikacie:

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D http-https

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D file sharing (SMB/CIFS)

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D remote desktop protocol - RDP

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D ftp

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D Ssh

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . musi podporovat pouzivatelom definovatefné
bookmark-y

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznovat Upravu prihlasovacej stranky

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat tunnel mode pre piny tcp/ip
pristup

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . IP adresacia klienta konfigurovatelna pre
skupinu

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Podpora pridefovania parametrov cez Radius
atribaty

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat operaéné systémy
Windows, Linux a MacOS,

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat mobilné platformy iOS,
Android a Windows

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat moznost split tunel,

konfigurovatelné pre skupinu
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SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi disponovat funkcionalitou pre scan
klienta (procesy, subory a registre)

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi disponovat funkcionalitou pre
obmedzenie poctu sucasnych prihlaseni jedného klienta

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat autentifikaciu voci lokalnej
databaze, LDAP, RADIUS a PKI

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat skupiny pouzivatefov
lokalne, LDAP, RADIUS

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi disponovat dvojfaktorovou
autentifikaciou

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . OTP kod musi byt dostupny vo forme tokenu
(HW alebo SW), emailu a SMS

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi obsahovat funkcionalitu NG firewallu,
pravidla je mozné definovat na pouzivatefov

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D alebo skupiny, aplikacie a je mozné aplikovat IPS a AV
profil

SSL VPN gateway - V8eobecné poziadavky - FortiGate 100D . Vyrobca musi poskytovat neustalu
aktualizaciu IPS signatur, signatar pre ochranu pred

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D Skodlivym kédom a URL databazy

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznit prevadzku vo vysokej
dostupnosti v rezime Active-Standby a Active-Active

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vediet poskytovat QoS pre definovanu
prevadzku

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vediet generovat informacie o datovych
tokoch NetFlow v9

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznit vytvaranie virtualnych
firewallov.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Moznost prevadzky DNS Proxy servera

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vediet vytvarat IPSec VPN tunelov s
podporou IKEv1 a IKEv2.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi podporovat sandboxovu analyzu
neznamych hrozieb.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vediet detegovat a blokovat Skodlivy
kdd ako su pocitaCoveé virusy, spywary, botnety

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D pocitacové Cervy a trojské kone.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vytvarat zaznamy o vSetkych
realizovanych spojeniach, vratane mena pouzivatela

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Sprava zariadenia pomocou webového
grafického pouzivatelského rozhrania (GUI) a cez

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D prikazovy riadok protokolom SSHv2. SSH pristup musi
vediet umoznit aj pomocou verejného

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D kraca.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznit definovane administratorskych
roli a pristup administratorov umoznovat podfa

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D ich zaradenia k rolam

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznit tvorbu administratorskych kont
lokalne. Administratorské pristupy musi vediet

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D overit aj pomocou RADIUS protokolu a z LDAP databaze.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi vediet zaslat udalosti o stave zariadenia
a o stave bezpecnostnych politik pomocou

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D protokolov Syslog, SNMP a SMTP.

SSL VPN gateway - VSeobecné poziadavky - FortiGate 100D . Musi umoznovat zaznamenavanie vietkych

administratorskych zasahov pre potreby auditu

Vykonnostné parametre

Vykonnostné parametre

Parameter Pocet
Pocet interfejsov 10/100/1000 RJ45 Min 18
Pocet optickych (SFP) interfejsov Min 2
Pocet VLANs Min 4096
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Pocet logickych interfejsov ( L3 + tunnel) Min 2048

FW priepustnost Min 2,5Gbps
IPS priepustnost Min 900 Mbps
AV priepustnost Min 300 Mbps
Ssl VPN priepustnost Min 300 Mbps
Pocet novych spojeni /s Min 20 000
Pocet konkurentnych spojeni Min 500 000
Latencia Max 50us
Pocet ssl VPN tunnelov Min 300
Pocet virtualnych systémov min 5

Pocet bezpe¢nostnych pravidiel Min 5000
Pocet NAT pravidiel Min 1000
Pocet pouzivatelov pouzitych v policy Min 100
Pocet bezpecnostnych profilov Min 32

Pocet aplikacnych profilov Min 32

Pocet sucasne pouzivanych syslog serverov Min 3

Antispam gateway - FortiMail VM02

Funkéné poziadavky

Antispam gateway - FortiMail VM02

Zariadenie musi byt ako SW alebo HW appliance

Antispam gateway - FortiMail VM02

Musi pracovat ako email relay

Antispam gateway - FortiMail VM02

Musi podporovat transparentny mod

Antispam gateway - FortiMail VM02

Musi umoznovat kontrolu a filtrovanie spamu v
prichadzajucej a odchadzajucej emailovej komunikacii.

Antispam gateway - FortiMail VMO02

Musi umozriovat kontrolu a filtrovanie malvéru a virusov v
prichadzajucej

Antispam gateway - FortiMail VMO02

a odchadzajucej emailovej komunikacii.

Antispam gateway - FortiMail VMO02

Musi umozrovat kontrolu a filtrovanie zakdzanych priloh v
prichadzajucej

Antispam gateway - FortiMail VM02

a odchéadzajucej emailovej kom. na zaklade typu, kategoérie
alebo Sifrovania

Antispam gateway - FortiMail VM02

Musi umoznovat overovanie existencie prijemcu voci
zoznamu existujucich

Antispam gateway - FortiMail VMO02

aktivnych emailovych adries v Exchange/Active Directory.

Antispam gateway - FortiMail VMO02

Musi umoznovat definovat pravidla s vyuzitim uzivatelskych
uctov a skupin

Antispam gateway - FortiMail VMO02

v Active Directory.

Musi umoziovat definovat politiky pre prichadzajicu emailovu
komunikaciu na zaklade:

pre doména

Musi umozniovat definovat politiky pre prichadzajicu emailovu
komunikaciu na zéklade:

prer emailova adresa

Musi umoznovat definovat politiky pre prichadzajicu emailovu
komunikaciu na zaklade:

pre uzivatefl

Musi umoznovat definovat politiky pre prichadzajicu emailovu
komunikaciu na zaklade:

pre uzivatelska skupina

Antispam gateway - FortiMail VM02

Musi umozrovat logovanie emailovej komunikacie a
nastroje pre vyhfadavanie v logoch

Antispam gateway - FortiMail VM02

Musi obsahovat nastroje pre obmedzenie rychlosti resp.
frekvencie spojeni

Antispam gateway - FortiMail VM02

Musi umozniovat nastavenie automatického generovania a
zasielania reportov na vybrané emailové adresy

Antispam gateway - FortiMail VM02

Musi obsahovat centralnu karanténu obsahujicu
odfiltrované emaily podozrivé
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Antispam gateway - FortiMail VM02

na spam dostupné z webového manazment rozhrania.

Antispam gateway - FortiMail VM02

Musi obsahovat pouzivatelskl karanténu obsahujticu
emaily podozrivé na

Antispam gateway - FortiMail VM02

spam dostupnu pre pouzivatefla:

Antispam gateway - FortiMail VM02

- cez webové rozhranie s prihldsenim pomocou uctu v
Active Directory

Antispam gateway - FortiMail VM02

- kliknutim na odkaz v zaslanom notifikatnom emaily.

Antispam gateway - FortiMail VM02

Musi umozriovat nastavenie vynimky smerovanie pre
vybrané cielové domény alebo IP adresy

Antispam gateway - FortiMail VM02

Musi obsahovat centralnu karanténu obsahujicu
odfiltrované emaily, ktoré

Antispam gateway - FortiMail VM02

obsahovali zakazané prilohy

Antispam gateway - FortiMail VM02

Musi umozniovat pravidelné automatické zalohovanie
konfiguracie zariadenia

Antispam gateway - FortiMail VM02

mimo diskovy priestor samotného zariadenia.

Antispam gateway - FortiMail VM02

Technické poziadavky

Antispam gateway - FortiMail VM02

Zariadenie musi mat vyrobcom deklarované ukonc¢enie
podpory zariadenia (EOL) najskor v roku 2019.

Antispam gateway - FortiMail VM02

Musi mat kapacitu na 1000 pouzivatelov

Antispam gateway - FortiMail VM02

Musi umozniovat prijem emailov pre 20 domén

Antispam gateway - FortiMail VM02

Minimalne 100 aktivnych konkurentnych spojeni

Antispam gateway - FortiMail VM02

Minim. priepust. zariad. pri antispam a antivirovej kont. musi

byt 50k emailov za hodinu(pri 100 kB)

Antispam gateway - FortiMail VM02

Musi umoznovat definovat minimalne 300 pravidiel pre
emailovi doménu

Antispam gateway - FortiMail VM02

Musi umoznovat pouzitie minimalne 50 bezpecnostnych
profilov

Antispam gateway - FortiMail VMO02

Musi umoznovat kontrolu prichadzajlcej emailove;j
komunikacie na spam s vyuzitim techniky greylisting

Antispam gateway - FortiMail VM02

Musi umoznovat kontrolu prichadzajlcej emailove;j
komunikacie s vyuzitim reputaénych databaz vyrobcu

Antispam gateway - FortiMail VM02

Musi umoznovat kont. prich. emailovej kom. s vyuzitim
techniky Bounce Address Tag Validation (BATV)

Antispam gateway - FortiMail VM02

Musi umoznovat kontrolu prichadzajucej emailove;j
komunikacie s vyuzitim DKIM

Antispam gateway - FortiMail VM02

Musi umoznovat kontrolu prichadzajlicej emailove;j
komunikacie s vyuzitim SPF zdznamov

Antispam gateway - FortiMail VMO02

Musi umoznovat pouzitie “blacklist” a “whitelist” slov a
vyuzitie slovnika

Antispam gateway - FortiMail VM02

Musi disponovat kontrolou obrazkov

Antispam gateway - FortiMail VM02

Musi obsahovat heuristicki analyzu a Bayesian

Antispam gateway - FortiMail VM02

Musi umoznovat vytvaranie pouzivatelskych whitelistov
email adries

Antispam gateway - FortiMail VM02

Musi umoznovat vyuzitie externych zdrojov poskytujtcich
informécie

Antispam gateway - FortiMail VM02

o blacklistovanych DNS a IP adresach (DNSBL).

Antispam gateway - FortiMail VM02

Zariadenie nesmie byt limitované na pocet pouzivatelov

Antispam gateway - FortiMail VM02

Musi umoziiovat nastavenie roznych akcii pre rézne
techniky filtrovania

Antispam gateway - FortiMail VM02

(napr pri DNSBL vykonat iba taging predmetu, pri
reputacnej databaze vyrobcu ulozit do karantény)

Integracné prace

Dodavatefl tech.v rdmci dodavky rieSenia vykona vsetky
inst. a konfig. prace pot.pre funk¢né rieSenia

VSeobecné poziadavky - integracia centralneho FW

. Analyza sucasného stavu

VSeobecné poziadavky - integracia centralneho FW

. Navrh topoldgie zapojenia
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VSeobecné poziadavky - integracia centralneho FW . InStalacia nového HW v priestoroch
objednavatela

VSeobecné poziadavky - integracia centralneho FW . Zakladna konfiguracia FW (IP adresa, nazov,
zbény, manazment ....)

VSeobecné poziadavky - integracia centralneho FW . Konfiguracia VPN tunelov

VSeobecné poziadavky - integracia centralneho FW . Migracia objektov, smerovania, NAT

VSeobecné poziadavky - integracia centralneho FW . Migracia komunikacnych pravidiel

VSeobecné poziadavky - integracia centralneho FW . Optimalizacia a vycistenie komunikacnej
matice

VSeobecné poziadavky - integracia centralneho FW . Integracia so vSetkymi prvkami sietovej
infrastruktury

VSeobecné poziadavky - integracia centralneho FW . VyrieSenie komunikacnych problémov
(prepojenie na externé subjekty, portaly a pod. .....)

VSeobecné poziadavky - integracia centralneho FW . Funkéné testy

VSeobecné poziadavky - integracia centralneho FW . Detailna dokumentacia rieSenia

VSeobecné poziadavky - SSL VPN brana . Analyza su¢asného stavu

VSeobecné poziadavky - SSL VPN brana . Navrh topologie zapojenia

VSeobecné poziadavky - SSL VPN brana . InStalacia nového HW v priestoroch
objednavatela

VSeobecné poziadavky - SSL VPN brana . Intalacia a konfiguracia HW na vybranych
lokalitach

VSeobecné poziadavky - SSL VPN brana . Zakladna konfiguracia SSL VPN brany (IP
adresa, nazov, zony, manazment ....)

VSeobecné poziadavky - SSL VPN brana . Konfiguracia SSL tunelov

VSeobecné poziadavky - SSL VPN brana . Migracia/vytvorenie objektov, smerovania,
NAT

V8eobecné poziadavky - SSL VPN brana . Migracia/vytvorenie komunikacnych pravidiel

VSeobecné poziadavky - SSL VPN brana . Optimalizacia a vycistenie komunikacnej
matice

VSeobecné poziadavky - SSL VPN brana . Integracia s AD

VSeobecné poziadavky - SSL VPN brana . Integracia so vSetkymi prvkami sietovej
infrastruktury

VSeobecné poziadavky - SSL VPN brana . VyrieSenie komunika¢nych problémov
(prepojenie na externé subjekty, portaly a pod. .....)

VSeobecné poziadavky - SSL VPN brana . Funkéné testy

VSeobecné poziadavky - SSL VPN brana . Detailna dokumentacia rieSenia

VSeobecné poziadavky - Antispam . Analyza sucasného stavu

V8eobecné poziadavky - Antispam . Navrh topologie zapojenia

VSeobecné poziadavky - Antispam . InStalacia VmWare prostredia na fyzické
zariadenia

VSeobecné poziadavky - Antispam . Konfiguracia VmWare a pripojenie do LAN

VSeobecné poziadavky - Antispam . InStalacia antispam rieSenia do virtualneho
prostredia

VSeobecné poziadavky - Antispam . Konfiguracia antispam (IP adresy,
smerovanie, uzivatelia, karanténa, DNS ....)

VSeobecné poziadavky - Antispam . Integracia s MS Exchange a AD

VSeobecné poziadavky - Antispam . Funkéné testy

VSeobecné poziadavky - Antispam . Detailna dokumentacia rieSenia

VSeobecné poziadavky - LAN infrastruktura . Analyza sucasného stavu

VSeobecné poziadavky - LAN infrastruktura . Navrh topoldgie zapojenia

VSeobecné poziadavky - LAN infrastruktura . Fyzicka instalacia zariadeni v priestoroch
dodavatela

VSeobecné poziadavky - LAN infrastruktura . Pripojenie do existujucej infrastruktury
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VSeobecné poziadavky - LAN infrastruktara . Popripdjanie existujucich systémov (mimo
pracovnu dobu teda po 20 tej hodine)

VSeobecné poziadavky - LAN infraStruktura . Aktualizacia OS, konfiguracia vlan, trunk
portov, priradenie portov do vlan

V8eobecné poziadavky - LAN infrastruktira . Konfiguracia manazment pristupov,
vytvorenie stackov

VSeobecné poziadavky - LAN infrastruktura . Konfiguracie Spanning Tree

VSeobecné poziadavky - LAN infrastruktura . Integracia do centralneho manazmentu

VSeobecné poziadavky - LAN infrastruktura . Konfiguracia 802.1x a integracia do
riadiaceho systému

VSeobecné poziadavky - LAN infrastruktara . Integracia s centralnym FW

VSeobecné poziadavky - LAN infrastruktara . Konfiguracia a integracia s dohfadovym
systémom

VSeobecné poziadavky - LAN infrastruktara . Intalacia a konfiguracia kontroléru

VSeobecné poziadavky - LAN infrastruktara . Fyzicka instalacia AP v priestoroch
objednavatel, vratane privedenia kabelaze

V8eobecné poziadavky - LAN infrastruktura . Konfiguracia AP vratane integracie s NAC a

centralnym manazmentom

Pobockovy Firewall-VSeobecné poziadavky - Fortigate 30D a FortiGate
60D

Vykonnostné parametre

Parameter Pocet

Pocet interfejsov 10/100/1000 RJ45 Min 10
Pocet optickych (SFP) interfejsov 0

Pocet VLANs Min 4096
Pocet logickych interfejsov (L2, L3, tunnel) Min 50

FW priepustnost Min 1,5Gbps
IPS+AV priepustnost Min 35Mbps
VPN priepustnost Min 1Gbps
Pocet novych spojeni /s Min 4 000
Pocet konkurentnych spojeni Min 500 000
Latencia Max 10us
Pocet VPN tunnelov Min 100
Moznost pridat virtualne systémy min 5

Pocet bezpecnostnych pravidiel Min 1000
Pocet NAT pravidiel Min 100
Pocet pouzivatefov pouzitych v policy Min 100
Pocet bezpecnostnych profilov Min 32
Pocet aplikacnych profilov Min 32
Pocet sucasne pouzivanych syslog serverov Min 3

2.4 Osobitné poziadavky na plnenie:

Nazov

V cene je dovoz, rozbalenie, inStalacia dodavaného tovaru na pracoviska podla poziadaviek verejného obstaravatela.

Verejny obstaravatel si vyhradil pravo na poskytnutie bezplatnej vzorky Plnenia predmetu zakazky, resp. do 48 hodin dodat popis a
technicku Specifikaciu obstaravanych zariadeni v zakazke z dévodu odkontrolovania pozadovanych parametrov zariadeni.

Zarucna doba 12 mesiacov v mieste instalacie s odozvou nasledujuci pracovny den.

Nedodrzanie uvedenych osobitnych poziadaviek na plnenie bude objednavatel povazovat za zavazné porusenie zmluvnych

podmienok zakazky.
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Pokuta za nedodrzanie uvedenych osobitnych poziadaviek na plnenie, nedodanie tovaru podfa popisu, Specifikacii a terminoch
dodania v objednavkovom formulari je 10% z predpokladanej hodnoty zakazky t.j. 20.000 EUR na ucet verejného obstaravatela do
10 pracovnych dni.

Uchadzac predlozi do 48 hodin od uzavretia zmluvy UplIna Specifikaciu a cenovu kalkulaciu jednotlivych poloziek predmetu zakazky v
Cleneni: jednotkova cena polozky bez DPH, cena za jednotlivé polozky spolu (bez DPH, vySka DPH, spolu s DPH).

Uchadzac predlozi do 48 hodin od uzavretia zmluvy vyhlasenia o zhode a dopliiujuce podklady k nim, resp. certifikaty vydané
autorizovanymi osobami alebo notifikovanymi osobami pre vSetky polozky predmetu zakazky.

Uchadzac doda predmet zakazky, ktory je certifikovany a schvaleny na dovoz a predaj v Slovenskej republike, resp. v ramci
Eurdpskej Unie a bude vyhovovat platnym medzinarodnym normam, STN a vSeobecne zavaznym pravnym predpisom.

Splatnost faktdr 30 dni.

Objednavatel je opravneny pri dodavke skontrolovat predmet zakazky a v pripade dodavky iného tovaru tento tovar neprevziat.

Vitazny uchadzac predlozi do 48 hodin od uzavretia zmluvy: expert pre spravu FW - Certified Network Security Engineer CNSE 5.1

Vitazny uchadzac predlozi do 48 hodin od uzavretia zmluvy: expert pre spravu FW - Certified Network Security Professional pre
FortiOS v.5

Vitazny uchadzac predlozi do 48 hodin od uzavretia zmluvy: expert pre sietovu bezpecnost - platny doklad o odbornej a technickej
spOsobilosti v oblasti zabezpecenia siete, identifikacie zranitelnosti v sieti platny certifikat CompTIA Security+, pripadne ekvivalent
tohto certifikatu alebo iny rovnoce

Vitazny uchadzac predlozi do 48 hodin od uzavretia zmluvy: expert pre sietovu infrastruktdru - PredloZenie certifikatu CompTIA
Network+, pripadne ekvivalentu tohto certifikatu alebo iného rovnocenného dokumentu je nevyhnutné z dévodu preukazania
odbornej spdsobilosti v oblasti analyzy, navrhu a impl

Vitazny uchadza¢ predlozi do 48 hodin od uzavretia zmluvy: expert pre informaénu bezpecnost - platny doklad o odbornej a
technickej sposobilosti v oblasti zabezpecenia siete, identifikacie zranitefnosti v sieti analyzy Skodlivého kédu platny certifikat CISM
pripadne ekvivalent tohto certifikatu

Maximalna lehota dodania predmetu zakazky je 14 pracovnych dni odo dha nadobudnutia u€innosti zmluvy.

Zmluvné strany suhlasia, Ze verejny obstaravatel je opravneny vypovedat zmluvu do 15 dni od ozndmenia vypovede aj bez uvedenia
dévodu.

Nazov Upresnenie

25 Prilohy opisného formulara Zmluvy:

Popis Nézov stboru

sietova infrastruktura infrastruktura.pdf

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika
Kraj: Bratislavsky

Okres: Bratislava

Obec: Bratislava

Ulica a Cislo:

3.2  Cas/lehota pinenia zmluvy:

18.12.2015 9:00:00 - 29.12.2015 16:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ks
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podra tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického trhoviska verzia
2.1, i€inna zo dna 1.12.2015, ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.
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IV. Zmluvna cena

4.1 Celkova cena predmetu Zmluvy bez DPH: 197 208,33 EUR

4.2 Sadzba DPH: 20,00

4.3 Celkova cena predmetu Zmluvy vratane DPH: 236 650,00 EUR

V. Zaverecné ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktatného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 2.1, ucinna zo dra 1.12.2015, ktoré tvoria jej prilohu €. 1.

5.2 Tato Zmluva nadobuda platnost diiom jej uzavretia a Gc¢innost za podmienok definovanych v Obchodnych podmienkach
elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje Uplnid dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto zmluve
neexistuju.

54 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdua zmluvnua stranu, jedno
vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno bude
zverejnené v Centralnom registri zmluv trhoviska.

5.5 Tato Zmluvu bude mozné menit a dopifiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi predpismi
len vo forme pisomného a &islovaného dodatku podpisaného oboma zmluvnymi stranami.
5.6 Tato Zmluva ma nasledovné prilohy:

Priloha ¢.1 Obchodné podmienky elektronického trhoviska verzia 2.1, u¢inna zo dra 1.12.2015,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 9.12.2015 8:42:01

Objednavatel:
Hlavné mesto Slovenskej republiky Bratislava
konajuci prostrednictvom osoby poverenej zastupovat Objednavatefla v rdmci elektronického trhoviska

Dodavatel:
TooNet, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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